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Prefacio

En muchos paises, Internet es ya un término doméstico. Mientras la gente comienza a pensar en las
superautopistas de la informacién, los ordenadores interconectados son ya algo cotidiano, como lo son los
televisores o los hornos microondas. De alguna manera se esta desarrollando la Cultura de Internet: todo e
mundo habla de ella.

Por supuesto, las redes han existido desde mucho antes. La conexion de ordenadores para formar una red
viene siendo habitual desde hace mucho, bien para pequefas instalaciones, o bien para grandes empresas
intercomunican sus redes locales usando lineas de comunicacidn proporcionadas por companias telefénice
Internet se ha convertido en una opcion interesante cuando una empresa pequefa desea conectar alli un n
de correo y noticias, por ejemplo, ofreciendo acceso por RDSI o RTC. Con la popularizacion de las lineas
DSL (Lineas Digitales de Abonado) y los médem-—cable, estas situaciones se han facilitado muchisimo.

Hablar de redes de ordenadores siempre implica hablar de Unix. Por supuesto, Unix no es el tnico sistema
operativo con capacidad para conectarse a las redes, pero ha sido la opcién elegida durante afios para las
conexiones de empresas, y seguira siéndolo durante mucho tiempo.

Lo que hace a Unix especialmente interesante para los usuarios particulares es que hay mucha actividad e
produccién de sistemas operativos libres compatibles Unix para PC, como sucede con 386BSD, FreeBSD }
GNUY/Linux.

GNU/Linux es un clon de Unix libremente distribuible para computadores personales. Actualmente corre en
una amplia variedad de maquinas, que incluye no solo la familia Intel, sino también las maquinas basadas ¢
arquitecturas Motorola 680x0, como el Commodore Amiga o el Apple Macintosh; también estan soportadas
las maquinas Sun SPARC y Ultra—SPARC, las Compaq Alpha, MIPS, PowerPCs (como sucede con los Ma
de Ultima generacion) e incluso StrongARM (usada en dispositivos de mano o handhelds). También tenemc
reescritura de Linux en plataformas mas «oscuras», como el IBM S/390 o los Fujitsu AP-1000. Y parece gL
esta tendencia no va a decaer.

Linux fue desarrollado por un gran equipo de voluntarios a través de Internet. Fue iniciado en 1990 por el
estudiante finlandés Linus Torvalds, como un proyecto universitario. Desde entonces, ha ido creciendo haci
un sistema compatible—unix muy completo, y muy utilizado para todo tipo de aplicaciones, desde simples
procesadores de texto hasta avanzados sistemas de reconocimiento de voz, sin contar con que es la plataf
perfecta para acceder a Internet. Ademas soporta una gran cantidad de hardware, y tiene una pila TCP/IP
completa, con adicién de software cortafuegos, implementaciones PPP, SLIP, IPX; e incluso protocolos que
otros sistemas no suelen incluir. Linux es potente, rapido y libre. Y su popularidad sigue aumentando.

El sistema operativo GNU/Linux esta cubierto por la Licencia Publica General GNU, que es la misma que
rige el software desarrollado por la Free Software Foundation. Esta licencia permite a cualquiera modificar
y/o redistribuir el software (gratuitamente o a cambio de dinero), «contagiandose» de dicha licencia cualquit
modificacion posterior. El término inglés «free» se refiere a la libertad, no a su precio, no necesariamente
gratuito.

1. Prop0osito y Audiencia de este libro

Este libro lo he escrito para proporcionar un manual de referencia para administrar redes en entornos Linux
Sera util tanto a los principiantes como a los usuarios avanzados, que encontraran en él lo que necesitan p:
realizar muchas de sus labores de administracion y configuracion en red. No obstante, este libro no lo inclu;
todo, ya que era imposible. Pero hemos intentado cubrir lo mas importante. La gente nueva en Linux lo
encontrard util para conocer los pasos para montar y poner en marcha una red basada en sistemas Linux.

Hay otros muchos libros o fuentes de informacion desde donde podemos aprender cualquiera de los temas
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cubiertos aqui (salvo, quizas, algunos de los temas mas especificos de Linux, como el soporte de tarjetas d
red). Hemos preparado una lista bibliografica para cuando se desee profundizar mas en cualquiera de las
tratadas.

2. Fuentes de informacion

Si somos nuevos en el mundo de Linux, tenemos algunos recursos que explorar para familiarizarnos con
este sistema. El contar para ello con una conexion a Internet sera util, pero no imprescindible.

Guias del Proyecto de Documentacién de Linux
El Proyecto de Documentacion de Linux es un grupo de voluntarios que han trabajado en preparar
libros (guias), documentos cortos (HOWTO), paginas de manual, etc; abarcando temas desde la
instalacion hasta la programacién del nicleo. En Espafia, el grupo LUCAS[1] esta traduciendo estas
guias y publicando muchos otros documentos. Algunos trabajos del LDP son:

Linux Installation and Getting Started
Por Matt Welsh, y otros. Este libro cuenta cémo obtener, instalar y utilizar Linux. Incluye un
tutorial de introduccion a Unix e informacién sobre administracion, X-Window y redes.

El grupo LUCAS tradujo este manual hace algunos afios, con el nombre de «Linux Instalacio
y Primeros Pasos».

Linux System Administrators Guide
De Lars Wirzenius y Joanna Oja. Este libro es un manual general de administracion de Linux
cubriendo cuestiones como creacion de usuarios, realizacion de copias de respaldo,
configuracion de paquetes de aplicacion, actualizacion del sistema, etc.

Linux System Administration Made Easy
De Steve Frampton. Es un libro que cuenta de forma sencilla las tareas mas habituales de
administracién que deben realizar todos los poseedores de una estacion de trabajo Linux.

Linux Programmers Guide
De B. Scott Burkett, Sven Goldt, John D. Harper, Sven van der Meer, y Matt Welsh. Este
libro cubre temas de interés para aquellos que quieren desarrollar aplicaciones con Linux.

El grupo LUCAS tradujo este manual hace algun tiempo, con el nombre de «Guia Linux de
Programacion».

The Linux Kernel
De David A. Rusling. Es un manual que introduce al mundo del nucleo Linux. Como se
estructura, el proceso de arranque del sistema operativo, etc.

Este manual se encuentra parcialmente traducido al espafiol por el grupo LUCAS, con el
nombre «Guia del Nucleo».

The Linux Kernel Module Programming Guide
De Ori Pomerantz. Esta guia explica como escribir médulos para el nucleo Linux.

Hay mas manuales en desarrollo. Para mas informacion acerca del LDP lo mas conveniente es
consultar su servidor web en http://www.linuxdoc.org/ o una de sus muchas réplicas.

Documentos HOWTO

Los HOWTOs de Linux (COMOs, en espafiol) son articulos mas o menos breves que detallan de
manera especifica alguna cosa en Linux, como la configuracion de X-Window, cémo configurar la
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red, etc. Son documentos localizados en el directorio HOWTO de los sitios FTP listados mas adelan
y disponibles por web en las réplicas del LDP. Muchos HOWTOs estan traducidos al espariol, y esté
también disponibles a través del Proyecto LUCAS y la pagina web INSELUG[2]. Véase la bibliografic
del final o el fichero HOWTO-INDEX para conocer una lista de HOWTOs disponibles en inglés.

Serd interesante que obtengamos el Installation HOWTO, que describe como instalar Linux en una
maquina; el Hardware Compatibility HOWTO, que contiene una lista de hardware que se sabe que
funciona correctamente en Linux; y el Distribution HOWTO, que lista empresas que empaquetan y
venden Linux en disquetes o CD-ROM.

La bibliografia de este libro incluye referencias a los COMOs relacionados con el uso de redes en
Linux.

Preguntas comunes en Linux
Las Preguntas comunes con respuestas (cominmente conocidas como FAQS) contienen coleccione
amplias de tipicas preguntas que se hacen los usuarios, junto a las correspondientes respuestas. S
documentos de lectura obligada para todos los huevos usuarios.

2.1. Documentacién disponible por FTP

Si tenemos acceso al FTP an6nimo, podemos obtener toda la documentacion de Linux listada desde varic
sitios, incluyendo metalab.unc.edu:/pub/Linux/docs y tsx—11.mit.edu:/pub/linux/docs. Por supuesto, el Grup
LUCAS tiene su servidor FTP con documentacion en espafiol, en la direccion
lucas.hispalinux.es:/pub/LUCAS.

Estos sitios tienen también réplicas por todo el mundo. Concretamente, las réplicas oficiales del grupo LuC,
estan listadas en su pagina web, http://lucas.hispalinux.es/.

2.2. Documentacioén disponible por web

Hay muchos sitios web con cosas para Linux. El sitio principal del LDP esté en http://www.linuxdoc.org/.
The Open Source Writers Guild (OSWG) (en espafiol se llamaria Gremio de Autores de Fuente Abierta) e

un proyecto que tiene un alcance que excede a este libro. El OSWG, como este libro, esta destinado a

promover y facilitar la produccién de documentacion para software libre y «OpenSource». Su sitio principal

esté en http://www.oswg.org:8080/oswg.

Todos los sitios contienen documentos relacionados con Linux en hipertexto y otros formatos.

2.3. Documentacién comercial

Algunas editoriales y productoras de software han publicado en papel los trabajos del LDP. Dos de estas
empresas son:

Specialized Systems Consultants, Inc. (SSC)
http://lwww.ssc.com/

P.O. Box 55549 Seattle, WA 98155-0549
1-206-782-7733

1-206-782-7191 (FAX)

sales@ssc.com

Y.
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Linux Systems Labs
http://www.Isl.com/

18300 Tara Drive

Clinton Township, MI 48036
1-810-987-8807
1-810-987-3562 (FAX)
sales@lsl.com

Ambas empresas venden compendios de COMOs de Linux (en inglés) y otros libros impresos.

O'Reilly & Associates publica regularmente libros sobre Linux. A veces son libros del LDP mejorados e
impresos en papel. Algunos de los manuales publicados son:

Running Linux
Guia de instalacién y de usuario, cdmo hacer computacién personal con Linux.

Learning Debian GNU/Linux, Learning Red Hat Linux
Mas basicos que Running Linux, estos libros contienen las populares distribuciones en CD-ROM e
incluyen instrucciones precisas para instalarlas correctamente.

Linux in a Nutshell
Es otro libro de la exitosa serie "in a Nutshell". En este caso se trata de una referencia amplia sobre
Linux.

2.4. Linux Journal y Linux Magazine

Linux Journal y Linux Magazine son revistas mensuales para la comunidad Linux, escritas y publicadas por
varios activistas de Linux. Contienen articulos que van desde las preguntas de novatos hasta avanzados
articulos técnicos. Aun teniendo cosas como Usenet, suscribirse a una de estas revistas es muy convenien
para mantenerse al dia en lo que se cuece en la comunidad Linux.

Linux Journal es la revista mas veterana y esta siendo publicada por S.S.C. Incorporated, cuyas sefias ya
hemos escrito. También podemos consultarla en su pagina web, en la direccién http://www.linuxjournal.con

Linux Magazine es una publicacién independiente de mas reciente creacion. Su sitio web esta en
http://www.linuxmagazine.com/.

2.5. Grupos en Usenet sobre Linux
Si tenemos acceso a Usenet, nos interesaran los siguientes grupos relacionados con Linux:
comp.os.linux.announce
Es un grupo moderado que contiene anuncios de software nuevo, distribuciones, informes de errore
otros. Todos los usuarios de Linux deben leer este grupo. Las nuevas noticias deben enviarse a

linux—announce@news.ornl.gov.

comp.os.linux.help
Preguntas generales y sus respuestas acerca de la instalacion o el uso de Linux.

comp.os.linux.admin
Discusiones de interés para los administradores de sistemas Linux.
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comp.os.linux.networking
Discusiones relativas a las redes con Linux.

comp.os.linux.development
Discusiones acerca del desarrollo del nlcleo Linux o el sistema.

comp.os.linux.misc
Grupo donde caben discusiones no relacionadas con los grupos anteriores.

También hay distintos grupos de noticias sobre Linux en otros idiomas, como ocurre con fr.comp.os.linux er
francés, de.comp.os.linux en aleman y la jerarquia es.comp.os.linux.* en espafiol.

2.6. Listas de correo sobre linux

Hay un gran numero de listas especializadas en las que encontraremos gente con inquietudes similares a |
nuestras y que con frecuencia podran ayudarnos a resolver nuestros problemas.

Las mas conocidas son las que se alojan en la Universidad Rutgers. Podemos suscribirnos a ellas enviand
mensaje con un formato similar al siguiente:

To: majordomo@vger.rutgers.edu
Subject: cualquier cosa
Body:

subscribe lista
Alguna de las listas relacionadas con redes son:

linux—net
Discusiones relativas a las redes con Linux

linux—ppp
Discusiones relativas al soporte PPP en Linux

linux—kernel
Discusiones relativas al desarrollo del ndcleo Linux.

También hay listas en espafiol sobre Linux. Que sepamos ninguna esta orientada especificamente a redes.
de las listas mas populares es |-linux@calvo.teleco.ulpgc.es. Para suscribirse a ella hay que enviar un mer
similar al ejemplo anterior, pero a la direccion majordomo@calvo.teleco.ulpgc.es.

2.7. Soporte en linea

Hay diversas formas de obtener ayuda en linea, de voluntarios de todo el mundo que ofrecen sus servicios
para asistir a los usuarios con problemas o preguntas.

La red IRC OpenProjects estd enteramente dedicada a proyectos abiertos (como el software libre o el
hardware abierto). Algunos de sus canales estdn pensados para soporte en linea a los usuarios de Linux. Il
significa "Internet Relay Chat"[3] y es un servicio de la red que permite hablar interactivamente con varias
personas a la vez. Las redes IRC soportan los canales para agrupar las charlas de cada grupo. Todo lo que
tecleemos en un canal sera visible a todos los usuarios del mismo.

Hay un namero de canales que estan activos siempre y en ellos encontraremos cualquier dia y a cualquier
alguien que nos podra ayudar a resolver un determinado problema. Podemos usar este servicio instalando
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cliente IRC como irc—ll, teniéndonos que conectar al servidor irc.openprojects.org:6667, y luego entrar en e
canal #linpeople.

En general en todos los canales se habla inglés, no obstante miembros de la comunidad Linux hispanohabl
estan migrando desde otras redes a OpenProjects y estan comenzando a ayudar a otros usuarios
hispanohablantes.

2.8. Grupos de usuarios

Hay por todo el mundo muchos grupos de usuarios que ofrecen ayuda desinteresada a los usuarios nuewvc
Muchos de estos grupos organizan actividades como «jornadas de instalaciones», conferencias,
demostraciones, «parties» y otros eventos sociales. Encontrar un grupo local es una forma de conocer gen
con inquietudes parecidas a las nuestras. Hay listas de grupos de usuarios publicadas, algunas de las mas
importantes son:

Groups of Linux Users Everywhere
http://www.ssc.com/glue/groups/

LUG list project
http://www.nllgg.nl/lugww/

LUG registry
http://www.linux.org/users/

En el mundo hispanohablante también hay muchos grupos de usuarios. La asociacién Hispalinux[4] es el
grupo principal en Espafia. Dicha asociacion mantiene una pagina en Internet que contiene una lista
actualizada de grupos locales, diseminados por todo el pais. La pagina se llama
http://grupos—locales.hispalinux.es.

2.9. Obtencion de Linux

El software de Linux se puede conseguir con muchas distribuciones, como Debian, Redhat, Caldera, Core
SuSE y Slackware. Cada distribucion contiene todo lo que necesitamos para instalar un sistema Linux
completo: el ndcleo, utilidades bésicas, bibliotecas, ficheros de soporte y aplicaciones.

Las distribuciones de Linux pueden obtenerse a través de diferentes fuentes en linea, como Internet. Cada
de ellas suele tener su sitio de distribucién por FTP y un sitio web. Algunos son:

Caldera

http://lwww.caldera.com/ftp://ftp.caldera.com/
Corel

http://www.corel.com/ftp://ftp.corel.com/
Debian

http://lwww.debian.org/ftp://ftp.debian.org/

RedHat
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http://lwww.redhat.com/ftp://ftp.redhat.com/
Slackware
http://lwww.slackware.com/ftp://ftp.slackware.com/
SuSE
http://lwww.suse.com/ftp://ftp.suse.com/
Hispafuentes (totalmente en espafiol)
http://lwww.hispafuentes.com/
ESWare (totalmente en espafiol)
http://lwww.esware.com/ftp://ftp.esware.com/

Muchos sitios FTP populares también incluyen réplicas de las distribuciones mas populares. Los sitios FTP
mas conocidos son:

metalab.unc.edu:/pub/Linux/distributions/
ftp.funet.fi:/pub/Linux/mirrors/
tsx—11.mit.edu:/pub/linux/distributions/
mirror.aarnet.edu.au:/pub/linux/distributions/

Muchas distribuciones modernas pueden instalarse directamente desde Internet. Eso implica bajarse gran
cantidad de programas, luego no nos interesara si no tenemos una conexién permanente o de alta velocida
salvo que queramos simplemente actualizar nuestra instalacién actual[5]

Linux puede ser adquirido en CD—ROM de cualquiera de los cada vez mas frecuentes distribuidores. Si
nuestra tienda mas cercana no tiene CD-ROMSs con Linux, lo mejor es pedirles que los traigan. En todo cas
siempre podemos pedirlos por correo. Algunos fabricantes hacen lotes que traen varias distribuciones, quiz
nos interese para probarlas y poder elegir con cual vamos a trabajar.

3. Estandares de Sistemas de Ficheros

En el pasado, uno de los problemas que aquejaban las distribuciones de Linux, asi como los paquetes
separados, era que no habia un Unico sistema de ficheros aceptado. Esto generaba incompatibilidades ent
paquetes diferentes, y enfrentaba a usuarios y administradores con la tarea de localizar varios programas y
ficheros.

Para mejorar esta situacion, en Agosto de 1993, varias personas formaron el Grupo del Estandar de Sisten
Ficheros de Linux, o Grupo FSSTND para abreviar, coordinado por Daniel Quinlan. Después de seis meses
discusion, el grupo presenté un disefio que muestra una estructura de sistema de ficheros coherente y defir
localizacion de los programas mas esenciales y ficheros de configuracion.

Este estdndar se supone que se ha implementado en la gran mayoria de distribuciones y paquetes de Linu:
lo largo de este libro, ademas, asumiremos que todos los ficheros que se traten residen en el lugar especifi
por este estandar; s6lo donde haya una larga tradicion que choque con esta especificacion se mencionarar
emplazamientos alternativos.

El estandar FSSTND ha sido reemplazado en 1997 por el estandar FHS de jerarquia de ficheros. El estand
FHS considera cuestiones propias de arquitecturas heterogéneas que FSSTND no tiene en cuenta. El textc
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este estandar puede obtenerse en el directorio de documentacién de Linux de casi cualquier servidor FTP
dedicado a Linux o sus réplicas; y su sitio principal es http://www.pathname.com/fhs/. Daniel Quinlan,
coordinador del grupo FHS, puede ser localizado en quinlan@transmeta.com.

4. Estandar del Sistema Basico Linux

El amplio repertorio de distribuciones Linux, cada una proporcionando diversas ventajas sobre otras, han
contribuido a crear problemas nuevos a los desarrolladores de softwareparticularmente a los desarrolladore
de software propietario.

Cada distribucion empaqueta y proporciona ciertas bibliotecas basicas, utilidades de configuracion,
aplicaciones del sistema y ficheros de configuracion. Sin embargo, hay diferencias entre versiones, nombre
localizaciones que hace dificil saber cuales tenemos en cada distribuciéon. Esto hace complicado incluir
aplicaciones precompiladas que funcionen bien en todas las distribuciones.

Para intentar solucionar este problema, se ha creado un nuevo proyecto llamado «Linux Standard Base»
(Estandar de Sistema Linux Basico). Intenta describir un estandar de ficheros basicos que debe cumplir tod
distribucion. Asi, si un fabricante desea desarrollar una aplicacion que funcione en muchas distribuciones si
problemas, basta tener en cuenta la ubicacién y versiones de ficheros que el estadndar propone.

Podemos encontrar més informacién sobre el estado de este proyecto en su servidor principal, en
http://www.linuxbase.org/.

Si nos preocupa la interoperatividad, en especial si somos fabricantes de software comercial, debemos
asegurarnos de que la distribucion en la que desarrollemos esté haciendo un esfuerzo para estandarizarla.

5. Acerca de este Libro

Cuando Olaf se unié al Proyecto de Documentacién de Linux en 1992, escribié dos pequefios capitulos, sol
UUCP y smail, con el objeto de contribuir a la incipiente guia de administracién del sistema. El desarrollo de
la pila TCP/IP acababa de comenzar, y aquellos «pequefios capitulos» empezaban a pedir que se complet:
en una mas amplia Guia de Redes. «jPerfecto!», pensaron muchos. «jHagamoslo!». De este modo, Olaf

preparo la primera version de la Guia de Administracion de Redes Linux y la present6 en septiembre de 19!

Olaf continué trabajando en la Guia de Redes y alguna vez sacé versiones mejoradas. Vince Skahan
contribuy6 con el capitulo sobre sendmail, que fue reemplazado debido a la nueva interfaz de configuraciér
desarrollada.

La edicion que esta usted leyendo es una revision y actualizacién propuesta por O'Reilly & Associates y
supervisada por Terry Dawsgn.[6] Terry ha sido radioaficionado durante mas de 20 afios y ha trabajado en
industria de telecomunicaciones durante mas de 15. Fue coautor de la FAQ de redes y desde entonces ha
mantenido varios documentos cortos (HOWTOS) sobre diversos temas de redes. Terry siempre ha sido un
entusiasta participante en el proyecto de la Guia de Administracion de Redes, y ha afiadido algunos capitul
mas a esta version para describir caracteristicas de trabajo en red de Linux que se han ido creando con el
tiempo. También ha escrito actualizaciones para el resto de los capitulos.

El capitulo sobre exim fue escrito por Philip Hazel,[7] quien ademas es el desarrollador principal y
responsable del mantenimiento de este paquete.

El libro esta organizado intentando reproducir la secuencia de pasos que hay que seguir para configurar la

Se inicia mostrando conceptos basicos de redes, particularmente las basadas en TCP/IP. A continuacion s
trata la configuracién de bajo nivel, es decir, desde configuracién de tarjetas de red hasta software de bajo

nivel como cortafuegos o NAT (enmascaramiento). Después se trata la configuracion de alto nivel, como
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servicios rlogin, sistemas de ficheros en red (NFS) y servicio de informacion NIS. Seguidamente se cuenta
cédmo configurar un nodo UUCP. El resto de capitulos se dedica a tratar aplicaciones que corren por encims
como correo electrénico o las noticias. También hay un capitulo especial para el protocolo IPX y el sistema
ficheros NCP, debido a que se usan en muchos entornos corporativos.

La parte de correo electronico incluye una introduccién a partes internas del transporte y encaminamiento ©
correo, y la variedad de formatos de direccion existentes. Se cuenta cémo se configura exim, un agente de
transporte ideal para utilizar en casi todos los sitios, y también hay un capitulo dedicado a sendmail, otro
agente de transporte mas adecuado para redes que usen TCP/IP y UUCP.

En los capitulos dedicados a noticias nos encontraremos explicaciones para el uso de Usenet. Se incluyen
capitulos dedicados a INN y C-News, los servidores de noticias mas usados, y el protocolo NNTP para dar
acceso de lectura a clientes en la red local. Se finaliza con un capitulo dedicado a los programas de lectura
noticias mas populares.

Por supuesto, en un libro nunca podemos contestar todas las preguntas que podamos tener. Por tanto, si s
siguen las instrucciones del libro y algo falla, es mejor tener algo de paciencia. Algunos problemas pueden
deberse a errores por nuestra culpa (véase la seccion Seccion 9, al final de este prélogo) aunque también
pueden deberse a cambios en el software de red. Por tanto, deben verificarse las fuentes de informacién
mostradas. Ademas, no estamos solos por lo que la solucién a nuestros problemas muchas veces se encue
preguntando. Si tenemos la oportunidad, tal vez debamos obtener la tltima version del nicleo o del softwar
gue nos interesa para ver si funciona. Muchos problemas proceden de haber usado software en desarrollo,
después de todo Linux es un sistema en continua mejora.

6. La Version Oficial Impresa

En el otofio de 1993, Andy Oram, quien ha estado en la lista de correo de LDP desde casi el principio de to
me pidio publicar mi libro en O'Reilly and Associates. Me puse nervioso; jamas habia imaginado que mi libr
tuviese tanto éxito. Finalmente acordamos que O'Reilly produjese una Version Impresa Oficial mejorada de
Guia de Red, mientras yo conservaba el copyright original de forma que las fuentes del libro pudieran ser
distribuidas libremente. Esto significa que Ud. puede elegir libremente: puede conseguir las fuentes
distribuidas en la red (o las versiones preformateadas en DVI o PostScript, para cada caso), e imprimirlas. (
puede comprar la version impresa oficial de O'Reilly, que ya esta disponible.

Entonces, ¢por qué ibamos a pagar dinero por algo que puede conseguir gratis? ¢ Esta loco Tim O'Reilly pc
publicar algo que todos pueden imprimir e incluso vender por si mismos?[8] ¢ O hay alguna diferencia entre
estas versiones?

Las respuestas son «depende», «no, definitivamente no» y «si y no». O'Reilly & Associates asume un riesg
al publicar la Guia de Red, pero espero que finalmente merezca la pena. Si es asi, creo que este proyecto
puede servir como ejemplo de coémo el mundo del software libre y las compafiias pueden cooperar para
producir algo que beneficia a los dos. Desde mi punto de vista, el gran servicio que esta dando a la comuni
Linux (aparte del libro que tiene disponible en su libreria) es que puede ayudar a que Linux sea reconocido
como algo que puede ser tomado en serio: una alternativa Util y viable a los sistemas operativos UNIX de P
comerciales.

¢Por qué lo publican? La razon es que lo ven como su tipo de libro. Es lo que esperarian producir si acorda
con un autor escribir sobre Linux. El desarrollo, el nivel de detalle y el estilo concuerdan con sus otras ofert:

El detalle de la licencia LDP es para asegurarse de que nadie se queda fuera. Otra gente puede imprimir cc
de este libro, y nadie le perseguira si Ud. se hace con una de esas copias. Pero si no ha tenido oportunidac
ver la version de O'Reilly, intente conseguirlo en una libreria o vea la copia de un amigo. Pensamos que le
gustara lo que vea, y querrd comprarselo para Ud. mismo.

6. La Version Oficial Impresa 19



Guia de Administracién de Redes con Linux

Entonces, ¢,qué hay de las diferencias entre la version impresa y la version en linea? Andy Oram se ha
esforzado enormemente en transformar mis primeros pasos en algo que merezca la pena imprimirse (€l
también ha estado revisando los otros libros salidos del Proyecto de Documentacion de Linux, intentando
contribuir con sus habilidades profesionales a la comunidad Linux).

Desde que Andy empez6 a revisar la Guia de Red y a editar las copias que yo le mandaba, el libro ha
mejorado enormemente frente a lo que era hace medio afio. No estaria tan cerca de lo que es ahora sin su
contribucion.

Por tanto, la versién O'Reilly se mantendra diferente. Sera profesionalmente maquetada, y aunque en gene
tendremos buena calidad con la version libre, probablemente nos merecera la pena adquirir el libro a pesar
precio. Ademas, las figuras de la version impresion impresa tienen mejor aspecto que las que mostramos a
Los indices estan también mejorados.

7. Revision del libro

Capitulo 1 trata de la historia de Linux y cubre informacion basica sobre UUCP, TCP/IP y nociones bésicas
sobre sus protocolos. Los siguientes capitulos tratan de la configuracion de Linux para algunas aplicacione:
red. Examinaremos IP un poco méas de cerca en Capitulo 2, antes de entrar en la edicion de los ficheros de
configuracion. Si sabemos cémo funciona el encaminado de IP o la resolucion de direcciones, podemos
saltarnos este capitulo.

Capitulo 3 trata de aspectos muy basicos de configuracion, como la construccion del nacleo y la configurac
de la tarjeta de red. La configuracion de los puertos serie se trata aparte en Capitulo 4, ya que estos conce)
son de utilidad cuando hablamos de UUCP.

Capitulo 5, nos ayudara a preparar la maquina para redes TCP/IP. Contiene trucos de instalacién para nod
aislados con red en «loopback», y también para nodos conectados a una ethernet. También nos introduce :
algunas utilidades que podemos usar para comprobar y depurar la instalacion. Capitulo 6, muestra como
configurar la resolucién de nombres y explica cémo poner en marcha un servidor de nombres.

Capitulo 7, muestra cémo establecer conexiones SLIP y proporciona una referencia detallada para dip, una
utilidad que permite automatizar buena parte de los pasos necesarios. Capitulo 8, cubre PPP y pppd, el
demonio de PPP.

Capitulo 9, extiende nuestra discusién a la seguridad de la red, y describe como es el cortafuegos IP de Lin
y sus utilidades de configuracién: ipfwadm, ipchains, e iptables. El cortafuegos IP proporciona un
mecanismo para controlar quién tiene acceso a nuestra red y a cada uno de nuestros nodos.

Capitulo 10, muestra cédmo configurar el sistema de contabilidad IP de Linux, que permite monitorizar el
tréfico entrante y saliente de la red.

Capitulo 11, cubre una caracteristica del sistema de red de Linux que es el enmascaramiento IP, que perm
toda una red local acceder a través de una sola direccién IP publica a Internet, ocultando los sistemas inter
a la gran red. Enmascarar es una forma de NAT (Network Address Translation).

Capitulo 12, nos da una breve introduccion a la puesta en marcha de algunas aplicaciones de red, como lo:
comandos rlogin y rsh. Este capitulo también cuenta como los servicios se gestionan mediante el
superservidor inetd; y coémo puede limitarse su acceso a ciertos nodos.

Capitulo 13, y Capitulo 14, hablan acerca de NIS y NFS. NIS es una utilidad que permite distribuir

informacion administrativa, como contrasefas de los usuarios de una red local. NFS permite compartir
sistemas de ficheros entre diferentes nodos de la red.
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En_Capitulo 15, veremos el protocolo IPX y el sistema de ficheros NCP. Estos dos permiten a Linux
integrarse en un entorno compatible con Novell Netware, compartiendo ficheros e impresoras con sistemas
Linux.

Capitulo 16, nos da una amplia introduccién a la administracién de Taylor UUCP, una implementacion libre
del conjunto UUCP.

El libro finaliza con un completo viaje por el correo electrénico y las noticias Usenet. Capitulo 17, nos
introduce los conceptos principales de correo electrénico, como son los mensajes y como funciona el
transporte de correo.

Capitulo 18, y Capitulo 19, cubren la configuracién de sendmail y exim, dos agentes de transporte de corre
gue podemos utilizar en Linux. Este libro explica ambaos, ya que mientras que exim es la opcion facil de
instalar, sendmail ser& el que elijamos para configuraciones que combinen correo UUCP con correo de
Internet.

Desde Capitulo 20 hasta Capitulo 23, contaremos cémo funcionan las noticias de Usenet y cémo instalar y
usar C News, nntpd e INN, tres paquetes habituales para transportar y servir noticias. Tras una breve
introduccion en Capitulo 20, podemos leer Capitulo 21, si pensamos transportar las noticias con C News, g
tradicionalmente se usa en redes UUCP. Los siguientes capitulos tratan alternativas mas modernas como ¢
protocolo para Internet, NNTP (Network News Transfer Protocol). Capitulo 22 trata el funcionamiento de un
sencillo demonio servidor nntpd, que da acceso de noticias a una red local, mientras que en Capitulo 23
veremos un servidor mas robusto para transporte de noticias, el INN (InterNet News daemon). Finalmente,
Capitulo 24 nos muestra como configurar y mantener diversos programas de lectura de noticias.

8. Convenciones en Este Libro

Todos los ejemplos del libro asumen que estamos usando una shell compatible con sh, como bash. Si som
usuarios de una shell tipo csh habra que realizar los correspondientes cambios a los ejemplos.

A continuacion mostramos las convenciones tipogréficas utilizadas en este libro:

Cursiva
La usamos para nombres de fichero y directorio, programas o comandos, opciones de linea de
comandos, direcciones de correo, URLs y para enfatizar términos.

Negrita
La usamos para nombres de nodo, sitios, nombres de usuario, identificadores y a veces para
enfatizado.

Ancho fijo
Se usa en los ejemplos para mostrar trozos de ficheros o salida de comandos. También para variab
de entorno y palabras clave que aparecen en el cédigo.

Ancho fijo cursiva
Se usa para indicar opciones variables, palabras clave o texto que el usuario debe reemplazar por u
valor concreto.

Ancho fijo negrita
Se usa en ejemplos para mostrar el texto o comandos que el usuario teclea en la maquina.

Aviso
El texto que aparece asi resaltado es un aviso. No seguir su recomendacion puede producir un error en el
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|sistema dificil de recuperar.

9. Envio de Cambios

Hemos comprobado y verificado que la informacion de este libro es bastante correcta. Sin embargo pueder
encontrarse cosas que han cambiado (jo simplemente errores!). Por favor, hdganos llegar cualquier error g
descubra, asi como sugerencias para futuras ediciones, escribiendo a:

O'Reilly & Associates, Inc.

101 Morris Street

Sebastopol, CA 95472

1-800-998-9938 (in the U.S. or Canada)

1-707-829-0515 (international or local)

1-707-829-0104 (FAX)

También puede enviarnos mensajes electrénicos. Para inscribirse en la lista de correo o pedir un catalogo,
envie un mensaje a:

info@oreilly.com
Para plantear cuestiones técnicas o comentarios sobre el libro, envie mensajes a:
bookquestions@oreilly.com

Tenemos una pagina dedicada a este libro, donde ponemos ejemplos, fe de erratas y otras posibles
ampliaciones. La pagina esta disponible en:

http://www.oreilly.com/catalog/linag2
Para més informacion sobre este y otros libros, consultese el sitio web de O'Reilly:

http://www.oreilly.com

10. Agradecimientos

Esta edicion de la Guia de Redes es fruto del trabajo de Olaf y Vince. Es dificil apreciar el trabajo que
conlleva la investigacién y tarea posterior de escritura de un libro de esta naturaleza, hasta que nos vemos
lleno en un trabajo de este tipo. Actualizarlo es un reto adicional, pero con una buena base de la que partir,
también una tarea muy interesante y amena.

En este libro ha colaborado mucha gente leyéndolo para encontrar errores, tanto técnicos como ortografico
gramaticales. Agradecemos especificamente la participacion de Phil Hughes, John Macdonald y Erik
Ratcliffe.

También agradecemos la ayuda al personal de O'Reilly con quienes hemos tenido el placer de trabajar: Sal
Jane Shangraw, quien le dio al libro forma, Maureen Dempsey, quien maqgueto el texto; Rob Romano, Rhor
Porter y Chris Reilley, quienes crearon las ilustraciones; Hanna Dyer, que disefid la cubierta; Alicia Cech,
David Futato y Jennifer Niedherst, que se ocuparon del formato; Lars Kaufman que sugirié tonos madera et
tema visual; Judy Hoer por el indice; y finalmente, Tim O'Reilly por el coraje para sacar adelante este
proyecto.

Estamos en deuda con Andrés Sepulveda, Wolfgang Michaelis, Michael K. Johnson y otros desarrolladores
gue gastaron su tiempo en comprobar la informacién proporcionada en la guia. Phil Hughes, John MacDon:

9. Envio de Cambios 22



Guia de Administracién de Redes con Linux

y Eric Ratcliffe contribuyeron con valiosos comentarios en la segunda edicion. También tenemos que
agradecer a aquellos que leyeron la primera version de la guia y nos enviaron correcciones y sugerencias.
el fichero Thanks de la distribucion en linea podemos encontrar la lista completa de gente que ha
participado. Finalmente, este libro no habria sido posible sin la ayuda de Holger Grothe, quien proporciond
Olaf la conectividad Internet que necesitaba durante la realizacidén de la versién inicial.

Olaf también desea agradecer a los siguientes grupos y empresas que imprimieron la primera edicioén y
donaron beneficios bien a Olaf o bien al proyecto de documentacién de Linux: Linux Support Team,
Erlangen, Alemania; S.u.S.E. GmbH, Fuerth, Alemania; y Linux System Labs, Inc., Clinton Twp., Estados
Unidos, RedHat Software, North Carolina, Estados Unidos.

Terry quiere dar las gracias a su mujer, Maggie, quien pacientemente soporté su participacion en el proyect
independientemente de los retos que suponian el nacimiento de su primer hijo, Jack. Ademas, agradece a |
muchas personas de la comunidad Linux que le han apoyado.

10.1. El Hall de la Fama

Ademas de los ya mencionados, otras muchas personas han participado en la Guia de Redes, revisandola
enviandonos correcciones y sugerencias. A todos les estamos muy agradecidos.

A continuacion, una lista de todos aquellos de los que tenemos constancia en nuestras carpetas de correo:

Al Longyear, Alan Cox, Andres Sepulveda, Ben Cooper, Cameron Spitzer, Colin McCormack, D.J. Roberts,
Emilio Lopes, Fred N. van Kempen, Gert Doering, Greg Hankins, Heiko Eissfeldt, J.P. Szikora, Johannes
Stille, Karl Eichwalder, Les Johnson, Ludger Kunz, Marc van Diest, Michael K. Johnson, Michael Nebel,
Michael Wing, Mitch D'Souza, Paul Gortmaker, Peter Brouwer, Peter Eriksson, Phil Hughes, Raul Deluth
Miller, Rich Braun, Rick Sladkey, Ronald Aarts, Swen Thiemmler, Terry Dawson, Thomas Quinot, y Yury
Shevchuk.

11. La traduccién al espafol

Esta traduccion, coordinada desde el Proyecto LUCAS[9] no hubiera sido posible sin la desinteresada
colaboracién de numerosas personas. A continuacion citamos todos aquellos que han colaborado en esta
segunda edicion de la guia.

Carlos G. Arqués

Natalia Ballesteros

Hardy Beltran

Daniel Callejas

Gabriel Ceravolo

Francisco Javier Fernandez
José M. Fernandez

David Grajal

Sebastian Gurin «Cancerbero»
Eduardo Hernandez

Luis Jaeger

Raul Mahigques

Luis Alberto Melgar

Max de Mendizabal

Toni Pérez

10.1. El Hall de la Fama 23



Guia de Administracién de Redes con Linux

José Manuel Puerta

Gabriel Rodriguez

Domingo Sanchez

César Tapia

Javier Villa

Francisco Javier Fernandez - Revisiones
Juan José Amor — Coordinador

Buena parte de esta segunda edicion de la guia reutiliza textos de la primera edicion. Por ello no seria justc
terminar este capitulo sin recordar a quienes hicieron posible aquella edicion. Muchas gracias, por tanto, a
Corsino Alvarez, Ifiaki Arenaza, César Ballardini, Alfonso Belloso, Javier Bravo, Santiago Crespo, David
Escorial, M&ximo Escobar, Manuel Jesus Garrido, Luis F. Gonzalez, Eduardo Hernandez, Jesus Jiménez, .
Andrés Jiménez, Urko Lusa, Carlos Martinez Txakartegi, Max de Mendizabal, Francisco J. Montilla, José
Manuel Puerta, Angel Luis Pinazo, Pedro Soria Rodriguez y Enrique Zanardi.

10.1. El Hall de la Fama 24



Capitulo 1. Introduccion al Trabajo en Redes

1.1. Historia

El concepto de trabajo en redes es probablemente tan antiguo como lo es el de las telecomunicaciones.
Imaginese por un momento, gente viviendo en la Edad de Piedra, en donde los individuos usen tambores p
transmitirse mensajes. Supdéngase que un hombre de las cavernas A quiere invitar a otro hombre B a una
partida de choques de piedra. Lamentablemente viven tan distantes, que a B le seria imposible escuchar el
tambor de A cuando éste lo llame. ¢ Qué puede hacer A para remediar esto? El podria 1) ir caminando al si
de B, 2) conseguir un tambor mas grande, o 3) pedirle a C, quien vive a mitad de camino que reenvie el
mensaje. La tercera eleccion es denominada Trabajo en Redes.

Por supuesto, la humanidad ha avanzado un poco desde la la Edad de Piedra; ya no se usan aquellos
primitivos artefactos ni tenemos los mismos inconvenientes que nuestros antepasados. En la actualidad,
contamos con computadoras que hablan con otras sobre una coleccién de cables, fibra éptica, microondas,
tan grande como para llenar el estadio en el partido de fatbol de los sabados[10] A continuacién, se hara
referencia a los conceptos y métodos que son utilizados para llevar a cabo todo esto. Sin embargo, dejaren
de lado tanto el tema de los cables, como la parte del fatbol.

En esta guia se describiran tres tipos de redes. Sin embargo, se discutird mas profundamente TCP/IP pues
que es el protocolo mas usado, ya sea en Redes Locales (Local Area Networks, LANS), o en Redes de Are
Amplia (Wide Area Networks, WANSs), como por ejemplo, Internet. También se echara un vistazo a UUCP ¢
IPX. UUCP fue antiguamente el medio general para transportar las noticias y los mensajes de correo,
mediante una conexion telefénica. Es menos usado en estos dias, pero sigue siendo Util en muchas situacis
El protocolo IPX es usado mas frecuentemente en los entornos Novell NetWare, y se detallara como usarlo
para conectar una maquina GNU/Linux a una red Novell. Cada uno de estos protocolos de red son usados
transportar datos entre computadoras. Se discutira agui cdmo son usados y se hara una introduccion a sus
principios fundamentales.

Se define una red, como una coleccién de nodos (del inglés hosts), capaces de comunicarse entre si, a ve
confiando en los servicios de un nimero determinado de maquinas que se encargan de transmitir datos ent
guienes que lo demanden. Los nodos son casi siempre computadoras, pero no necesariamente; se puede
pensar, sin equivocacion, en terminales X o impresoras inteligentes como nodos. Por otro lado, a las peque
aglomeraciones de éstos, se las denomina sitios, (sites).

La comunicacién, seria imposible sin algin tipo de lenguaje o cddigo. En la jerga de las redes de
computadoras, estos lenguajes se denominan conjuntamente como protocolos. No obstante, no se deberia
pensar aqui en lenguajes ya escritos y definidos, sino mas bien en el cédigo de comportamiento altamente
formalizado, que se observa en una poblacion cuando se relinen jefes de estado, por citar un ejemplo. Asi,
protocolos usados en las redes de computadoras no son mas que reglas muy estrictas de intercambio de
mensajes entre dos o mas servidores.

1.2. Redes TCP/IP

Las aplicaciones modernas para trabajo en redes requieren de un sofisticado método de transporte desde
maquina a otra. Si usted administra una maquina GNU/Linux que posea muchos usuarios, los cuales deses
estar conectados simultdneamente a un servidor remoto 0 a una red, necesitara un modo de acceso para g
puedan compartir la conexion a la red, sin que las acciones de cada uno interfieran con las de los demas. L
estrategia que un gran namero de protocolos de red utilizan hoy dia se llama conmutacion de paquetes,
(packet—switching). Un paquete es nada mas que un pequefio trozo de datos que se transfiere de una maq
a otra a través de una red. Esta transferencia ocurre a medida que el datagrama es transmitido a través de
enlace en la red. Una red de conmutacion de paquetes comparte un unico enlace con muchos usuarios,
enviando los paquetes alternadamente, desde un usuario a otro, a traves de ese enlace.
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La solucién que muchos sistemas Unix, (y posteriormente muchas otras plataformas), han adoptado, se
conoce como TCP/IP. Cuando se habla de redes TCP/IP, siempre estara presente el término datagrama.
Técnicamente, este término tiene un significado especial, pero es a menudo usado de forma intercambiable
con paquete. En la siguiente seccion, se echara un vistazo a los conceptos fundamentales de los protocolo
TCP/IP.

1.2.1. Introduccioén a las Redes TCP/IP

El origen del protocolo TCP/IP, se debe a un proyecto de investigacion, financiado por la DARPA,
(Defense Advanced Research Projects Agency, o Agencia de Proyectos Avanzados de Investigacion en
Defensa), en 1969. La ARPANET, fue una red experimental que se convirtié en funcional a mediados de
1975, tras haber sido admitida su funcionalidad.

En 1983, el nuevo conjunto de protocolos TCP/IP, fue adoptado como estandar y todas las maquinas de |
red tuvieron la necesidad de él. Cuando, finalmente, ARPANET crecid y se convirtidé en Internet,
(integrandose luego ella misma a Internet, en 1990), el uso de TCP/IP se propag6 incluso a redes ajenas a
Ahora, muchas compafiias empresariales construyen redes TCP/IP, e Internet ha crecido hasta tal punto, g
se la puede considerar como la corriente principal de consumo tecnoldgico. Actualmente, es dificil leer un
periddico sin ver referencias sobre Internet; casi todo el mundo ya puede usarla.

Para apreciar algo palpable sobre lo que hemos discutido anteriormente, supongamos como ejemplo, la
Universidad Groucho Marx, (GMU), la cual se encuentra en algun lugar de Federilandia. La mayoria de las
divisiones de la universidad tienen su propia red local, mientras que algunas comparten una sola y otras
poseen muchas de ellas. Todas se encuentran interconectadas, y estan enlazadas a Internet por un simple
enlace de alta velocidad.

Supdngase que se tiene una maquina GNU/Linux conectada a una LAN de servidores Unix en la division d
Matemadticas, y su nhombre es erdos. Para acceder a un servidor que se encuentra en la divisién de Fisica,
nombre es, por ejemplo quark, se debera introducir la siguiente orden:

$ rlogin quark.physics

Welcome to the Physics Department at GMU

(ttyg2) login:
Ante este indicador se podra introducir un nombre de usuario, por ejemplo sebastian, y una contrasefia. Lu
si todo es correcto, nos encontraremos frente a un intérprete de 6rdenes (shell)[11] de quark, en la cual, se
podra escribir como si se estuviera sentado frente a la misma consola del sistema. Tras salir del intérprete,
nos presentara nuevamente el antiguo indicador de érdenes de nuestra maquina. Se ha usado aqui, tan s6
de las muchas aplicaciones instantaneas e interactivas que TCP/IP proporciona: remote login (registro
remoto).

Mientras se trabaja en quark, puede que se desee ejecutar una aplicacion de interfaz grafica, como por
ejemplo un procesador de textos, un programa de disefio grafico, o hasta un navegador de Internet. El siste
de ventanas X es un entorno gréfico para el usuario, totalmente funcional bajo redes y esta disponible para
muchos tipos de sistemas informaticos. Para hacerle saber a la aplicacién que se desea tener interfaz gréfi
la pantalla de nuestro nodo, se necesitara determinar la variable de entorno DISPLAY:

$ DISPLAY=erdos.maths:0.0
$ export DISPLAY

Si ahora se ejecuta la aplicacion grafica, ésta se comunicara con el servidor X de nuestro nodo en lugar de
hacerlo con el de quark, y como consecuencia las ventanas apareceran en nuestra la pantalla y no en la de
nuestro servidor. Por supuesto, esto requiere que se esté ejecutando X11 en erdos. Lo mas importante aqu
gue TCP/IP permite el envio y reenvio de paquetes X11 entre quark y erdos, haciendo que el usuario tenga
ilusién de que trabaja en una Unica maquina. Trabajando de este modo, la red sera bastante transparente.
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Otra aplicacion muy importante en una red TCP/IP es NFS, que significa Network File System (Sistema de
Ficheros de Redes). Es otra forma de hacer de la red un sistema transparente, ya que, basicamente, permi
usuario trabajar con los ficheros y directorios de otros nodos como si fueran locales. Por ejemplo, todos los
directorios \home de cada usuario pueden alojarse en un servidor central. Desde éste, los demas nodos de
LAN pueden montarlos cuando sea necesario. El resultado es que los usuarios pueden registrarse en el sis
y encontrarse siempre en el mismo directorio \home. De modo similar, es posible compartir grandes
cantidades de datos, (como una base de datos, documentacién o programas ejecutables), entre muchos nc
almacenando fisicamente una sola copia de dichos datos en un servidor, y permitiendo a los nodos en cues
acceso a él. Se volvera a hablar de NES en Capitulo 14.

Por supuesto, estos son sélo ejemplos de lo que se puede hacer en redes TCP/IP. Las posibilidades son c:
infinitas, y el lector ird conociéndolas a medida que avance en el libro.

En las siguientes secciones, se estudiara mas detenidamente, de qué manera funciona una red TCP/IP. Es
informacién ayudara a entender cdmo y por qué se debe configurar una maquina. Se empezara examinand
hardware, y desde alli con las demas cuestiones.

1.2.2. Ethernets

El tipo de hardware mas utilizado en LANs es lo que comUnmente conocemos como Ethernet. Descrito de
una forma simple, consta de un solo cable con los nodos unidos a él a través de conectores, clavijas o
transceptores. Los adaptadores Ethernet simples, son relativamente baratos de instalar, lo que unido a un f
de transferencia neto de 10, 100 o hasta 1,000 Mega bits por segundo, avala gran parte de su popularidad.

Las redes Ethernet se pueden clasificar en tres tipos atendiendo al grosor del cable: gruesos,finos, y de pe
trenzado. Los dos primeros pueden usar cable coaxial, diferiendo en el grosor y el modo de conectar este
cable a los nodos. El cable Ethernet fino emplea conectores BNC con forma de T, que se pinchan en el cab
se enganchan a los conectores de la parte trasera del ordenador. El cable Ethernet grueso requiere que se
realice un pequefio agujero en el cable, y se conecte un transceptor utilizando un conector vampiro Luego,
podran conectar uno o mas nodos al transceptor. Los cables Ethernet fino y grueso pueden alcanzar una
distancia de 200 y 500 metros, respectivamente, y es por ello que se les llama también 10base-2 y 10base
La palabra base hace referencia a modulacién de banda base y significa, simplemente, que los datos que
alimentan al cable, fluyen directamente sin pasar por un médem. El nUmero que se encuentra delante de la
palabra alude a la velocidad de transmisién, en Mega bits por segundo, mientras que el niamero al final indi
la maxima longitud que se le puede dar al cable, en cientos de metros. El par trenzado usa un cable hecho
dos hilos de cobre. Por lo comin necesitan, ademas, hardware adicional que se conoce como Nucleo Activ
este Ethernet se le conoce también como 10base-T, en donde T significa de par trenzado. Los pares trenz:
con velocidad de 100 Mega bits por segundo son conocidos como 100base-T.

Para agregar un nodo a una instalacién Ethernet fina se debera suspender el servicio de la red por al meng
unos minutos, ya que se debera cortar el cable para insertar un conector. A pesar de que, por otro lado, ag:
un nodo a un sistema Ethernet grueso es un poco complicado no hard, por lo general, que el servicio de la
se interrumpa. Un Ethernet de par trenzado es ain mas simple. Usa un dispositivo denominado hub, que
trabaja como un punto de interconexidon. Se pueden insertar y quitar nodos de un nucleo sin interrumpir en
absoluto, a ninguno de los demas usuarios.

La mayoria de gente prefiere el Ethernet fino porque es barato: las tarjetas de PC pueden encontrarse por |
30 americanos (algunas compafiias estan literalmente, regalandolas), y el cable por pocos centavos el met
Sin embargo, para instalaciones de gran escala, son mas apropiados el Ethernet grueso o el de par trenzac
Por ejemplo, en un principio, el Departamento de Matematicas de la GMU decidi6 utilizar el cableado
Ethernet grueso, ya que el gran trafico que posee toda la red a lo largo de su gran recorrido, no se interrum
cada vez que se afiade un nodo. Actualmente, son muy comunes los cables Ethernet de par trenzado en ur
gran variedad de instalaciones. Los hubs son ahora mas accesibles, y pequefias unidades estan disponible
precios que son atractivos, incluso para pequefias redes domésticas. El cable de par trenzado puede ser
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significativamente mas barato para grandes instalaciones. Ademas, el mismo cable de par trenzado es muc
mas flexible que los coaxiales usados por otros sistemas Ethernet. Los administradores de la red en la divis
de matematicas de GMU, estan planeando reemplazar su sistema por uno de par trenzado el afio que vien
gue, ademas de ahorrar tiempo a la hora de agregar nuevos nodos, y cambiar de lugar los viejos, también
podran ponerse al dia con la tecnologia actual.

Uno de los inconvenientes de la tecnologia Ethernet es su limitada longitud de cable, que imposibilita
cualquier uso fuera de las LANs. Sin embargo, pueden enlazarse varios segmentos de red Ethernet entre s
utilizando repetidores, puentes o encaminadores[12]. Los repetidores simplemente copian las sefiales entre
0 mas segmentos, de forma que todos los segmentos juntos actian como si fuese una Unica Ethernet. Deb
requisitos de tiempo, no puede haber mas de cuatro repetidores entre cualquier par de nodos de la red. Los
puentes y encaminadores son mas sofisticados, analizan los datos de entrada y los reenvian sélo si el nodc
receptor no esta en la Ethernet local.

Ethernet funciona como un sistema de bus, donde un nodo puede mandar paquetes (0 marcos) de hasta !
bytes a otro nodo de la misma Ethernet. A cada nodo se le asigna una direccién de seis bytes grabada en ¢
firmware (memoria fija) de su tarjeta Ethernet. Estas direcciones se especifican generalmente como una
secuencia de numeros hexadecimales de dos digitos separados por dos puntos, como por ejemplo
aa:bb:cc:dd:ee:ff.

Una trama enviada por una estacién es vista por todas las demas estaciones conectadas, pero sélo el hoc
destinatario la toma y la procesa. Si dos estaciones intentan emitir al mismo tiempo, se produce lo que se
llama una colisién. Una colisién en un complejo Ethernet, es detectada electrénicamente por las tarjetas de
interfaz. Se resuelve por parte de las dos estaciones abortando el envio, y reintentandolo al cabo de un
intervalo de tiempo tomado al azar. Seguramente se han escuchado muchas historias que afirmen que las
colisiones en un Ethernet son un problema, y que la verdadera tasa de transmisién de datos en un Etherne
s6lo ocupa un 30 por ciento del ancho de banda disponible debido a ellas. La verdad es que las colisiones ¢
un sistema Ethernet son un fendmeno natural. Es mas, en un sistema muy activo, no se deberia sorprende
ver que las colisiones tienen un indice mayor al 30 por ciento. En la practica, el administrador de una red
Ethernet s6lo deberia preocuparse cuando la tasa de transmision se vea limitada a aproximadamente un 6(
ciento del ancho de banda.[13]

1.2.3. Otro Tipo de Hardware

En instalaciones mayores, como la Universidad de Groucho Marx, Ethernet no es el Gnico tipo de red que
puede utilizarse. Hay muchos otros tipos de protocolos disponibles y usados en la actualidad, y cada uno d
ellos son soportados por GNU/Linux. A continuacion se hara una descripcion de otros protocolos usados,
aungue sera algo breve debido a las restriccidnes en el tamafio de este documento. La mayoria de estos
protocolos poseen documentos HOWTO que los describen en detalle. Es por esto que se deberia leerlos si
estéd interesado en explorar aquellos protocolos que no se describen aqui.

En la Universidad de Groucho Marx cada LAN de un departamento esta enlazada a la espina dorsal de la
red del campus. Esta esta formada por un cable de fibra éptica funcionando en FDDI (Fiber Distributed Dat:
Interface). FDDI emplea un enfoque totalmente diferente para transmitir datos, que basicamente implica el
envio de un nimero de simbolos, de modo que una estacién sélo pueda enviar una trama si captura un
simbolo. La principal ventaja de FDDI es la reduccién de colisiones. Como consecuencia, el paso de datos
puede utilizar en mayor proporcion el ancho de banda, lo que permite una velocidad de hasta 100 Mbps. Of
beneficio de FDDI es que, al utilizar fibra 6ptica, la maxima longitud del cable sea mucho mayor a la que
ofrecen las tecnologias basadas en cables, como Ethernet. La maxima longitud de cable usando FDDI osci
en los 200 km, lo que hace gue esta tecnologia sea ideal para unir las maquinas que se encuentren en dist
edificios de una ciudad. En el caso de nuestra universidad, FDDI une a los diferentes edificios en un campu

De modo similar, si se tratase de equipos IBM, seria muy comun el ver una red IBM de Token Ring. Esta
tecnologia es usada, en algunos entornos LAN, como alternativa a Ethernet. La ventaja esencial es que, co

1.2.3. Otro Tipo de Hardware 28



Guia de Administracién de Redes con Linux

FDDI, en términos de utilizacidén de la banda, se reducen las colisiones, aunque a velocidades inferiores (de
a 16Mbps). Su coste es menor que el de FDDI, ya que utiliza cables en lugar de fibra éptica. En un sistema
GNU/Linux una red basada en Token Ring se configura casi de la misma manera que una red Ethernet, pol
gue no se cubrira, en el libro este procedimiento especificamente.

A pesar de que otras tecnologias para LAN soportadas por GNU/Linux, como por ejemplo ArcNet o DECNe
pueden ser instaladas, no se describirdn aqui. Esto es debido, principalmente a que son muy poco usadas
actualidad.

Muchas redes nacionales, operadas por compariias de Telecomunicacidnes, soportan otros protocolos
basados en la conmutacion de paquetes. Probablemente, el mas popular de estos es un estandar llamado |
Muchas Redes de Datos Publicos, como por ejemplo Tymnet en EEUU, Austpac en Australia, y Datex—P el
Alemania, ofrecen este servicio. X.25 define una conjunto de protocolos que describen cémo una terminal ¢
datos se comunicara con otros equipos de transmision, (0 sea, un interruptor X.25). X.25 requiere un enlace
datos sincrono y, por consiguiente, un puerto sincrono especial en el hardware. Se puede usar X.25 en un
puerto serie normal, con ayuda de un dispositivo especial llamado PAD, (Packet Assembler Disassembler).
PAD hace que el puerto en serie trabaje de modo sincrono o asincrono, segun sean las condiciones de la t
El dispositivo entiende el protocolo X.25 de un modo tal, que las simples terminales pueden efectuar y/o
aceptar conexiones via X.25.

X.25 también es usado para transportar otros protocolos de redes, como TCP/IP. Dado que los datagramas
no pueden ser facilmente asignados a X.25, (o reciprocamente), son encapsulados en paquetes X.25, y
transmitidos por la red. Existe una implementacion experimental del protocolo X.25 disponible para
GNUY/Linux.

Un protocolo mas reciente ofrecido por compariias de telecomunicaciénes es el denominado Conmutaciér
de Tramas, (Frame Relay). Este protocolo tiene caracteristicas técnicas similares a las del X.25, aunque su
comportamiento es mucho mas parecido al IP. Al igual que el protocolo X.25, el de Conmutacion de Trama:
requiere un tipo de hardware sincrono especial. Debido a la similitud que existe entre estos dos protocolos,
muchas tarjetas soportan ambos. Existe una alternativa, la cual no requiere de hardware interno y que cons
en un componente externo de hardware, denominado Dispositivo de Acceso a Conmutacion de Tramas,
(FRAD)[14], el cual administra la encapsulacién de los paquetes Ethernet en paquetes de Conmutacién de
Tramas para ser transmitidos a través de la red. El protocolo de Conmutacién de Tramas es ideal para
transportar al TCP/IP de un sitio a otro. GNU/Linux provee de controladores que soportan algunos tipos de
dispositivos internos para el protocolo de Conmutacion de Tramas.

Si se necesita trabajar en una red de alta velocidad, la cual sea capaz de transportar muchos tipos de datc
como por ejemplo sonido o video digitalizado, al mismo tiempo que los datos usuales, ATM (Modo de
Transferencia Asincrona)[15] es, con seguridad, lo que se est4 buscando. ATM es una nueva tecnologia de
redes, la cual fue especificamente desarrollada para suministrar control sobre la Calidad del Servicio (Quali
of Service, Q.S, en inglés). Muchas compafias de telecomunicaciones han destacado la infraestructura de
tecnologia ATM, ya que permite integrar diferentes tipos de servicios en una sola plataforma, todo esto
aspirando al ahorro en cuanto a la administracion y a los costos de mantenimiento. También ATM se usa p:
transportar al protocolo TCP/IP. En el documento Networking-HOWTO se puede encontrar informacion
sobre el soporte brindado por GNU/Linux para ATM.

A menudo, los radio—aficionados usan sus propios equipos de radio para conectar sus ordenadores en rec
comunmente, a esto se le llama radio paquetes (packet radio). Uno de los protocolos usados por los
operadores radio—aficionados es llamado AX.25, que deriva del X.25. También, los operadores
radio—aficionados usan al AX.25 para transmitir otros protocolos, como por ejemplo el TCP/IP. AX.25, al
igual que X.25, requiere de hardware especial que le permita realizar operaciones sincronas, o un dispositiy
externo llamado Controlador de Nodo Terminal[16], el cual convierta los paquetes transmitidos por un enlac
en serie asincrono, en paquetes transmitidos sincronamente. Existen muchas clases diferentes de interface
tarjetas disponibles que soporten la operacién de radio paquetes. Normalmente, estas tarjetas son aludidas
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segun la base 28530 SCC y su hombre va tras el controlador de comunicacion mas popular usado en el
disefio. Dos de los protocolos que son transportados comunmente por el AX.25 son NetRom y Rose, los
cuales se denominan protocolos de red en capas (Network layer protocols). Puesto que estos ultimos se
ejecutan sobre AX.25, tienen los mismos requerimientos de hardware que este uUltimo. GNU/Linux soporta
ampliamente todas las caracteristicas de los protocolos AX.25, NetRom y Rose. Una buena fuente de
informacién, sobre la implementacién para GNU/Linux de éstos, es el HOWTO AX25-Como.

Otro tipo de acceso a Internet implicaria la utilizacion de marcacion telefénica a una central, sobre una linee
serie. Esto involucraria una conexidn mas lenta, aunque mas barata, (usando el teléfono, RDSI, u otros
servicios). Esto requiere todavia de la ayuda de otro protocolo para la transmision de los paquetes, como p
ejemplo SLIP o PPP, los que seran descritos mas adelante.

1.2.4. El Protocolo IP (Internet Protocol)

Por supuesto, el administrador puede no querer que su red esté limitada solamente a una Ethernet, o a un
so6lo enlace de datos punto—a—punto. Seguramente la idea original consistird en poder acceder a un servidc
sin importar el hardware del que dispone. Por ejemplo, en instalaciones grandes como la Universidad de
Groucho Marx, se encontrara muy a menudo con varias redes distanciadas unas de otras, pero conectadas
entre ellas de alguna manera. En la GMU, el departamento de matematicas tiene dos Ethernets: una red de
maquinas rapidas para profesores y graduados, y otra con maquinas mas lentas para estudiantes. Ambas r
estan enlazadas de la red troncal FDDI del campus.

Esta conexién se gestiona con un nodo dedicado, denominado pasarela, o gateway, que maneja los paqu
entrantes y salientes copiandolos entre las dos Ethernets y el cable de fibra 6ptica. Por ejemplo, si se encu
en el Departamento de Matematicas, y quiere acceder a quark situada en la LAN del Departamento de Fisi
desde su maquina GNU/Linux, el software de red no puede mandar paquetes a quark directamente, porque
esta en la misma Ethernet. Por tanto, tiene que confiar en la pasarela para que actie como retransmisor. L.
pasarela (lamémosla sophus) reenvia entonces estos paquetes a su pasarela homoéloga niels del Departan
de Fisica, usando la red troncal, y por fin niels los entrega a la maquina destino. El flujo de datos entre erdc
quark se muestra en Figura 1-1.

Figura 1-1. Los tres pasos del enviado de un datagrama desde erdos a quark

FODICampus Backbone

Este esquema de envio de datos al nodo remoto se llama encaminamiento, y en este contexto a los paque
se les denomina datagramas. Para facilitar las cosas, el intercambio de datagramas esta gobernado por un
Unico protocolo que es independiente del hardware utilizado: IP, o Internet Protocol (Protocolo de Internet).
En_Capitulo 2, trataremos con mas detalle al IP y al encaminamiento.
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El principal beneficio del IP es su cualidad de convertir a redes fisicamente diferentes en una red
aparentemente homogénea. A esto se le llama interconexion de redes, y a la resultante meta-red se la
denomina internet. Obsérvese aqui la sutil diferencia entre una internet y la Internet. El Ultimo es el nombre
oficial de una internet global en particular.

Claro que el IP también necesita un esquema de direccionamiento independiente del hardware. Esto se
consigue asignando a cada nodo un nimero Unico de 32 bits, denominado direccion IP. Una direccion IP e:
definida normalmente, por 4 nimeros en decimal, uno por cada divisién de 8 bits, y separados por puntos. |
ejemplo, quark podria tener una direccion IP 0x954C0CO04, que se escribiria como 149.76.12.4. Este format
de direccidn, es comunmente llamado notacién decimal de puntos, aungque también puede hacerse referen
€l como notacién cuadrangular de puntos[17]. Sin embargo la denominacién de IP, esta cambiando del
nombre de IPv4, (por Internet Protocol, Version 4), a un nuevo estandar llamado IPv6 que ofrece mucha mé
flexibilidad a la hora de direccionar y otras mejoras modernas. Pasara por lo menos un afio tras esta ediciol
antes de que IPv6 empiece a ser usado.

Se dara cuenta de que ahora tenemos tres tipos distintos de direcciones: primero, tenemos el nombre del
nodo, como por ejemplo quark, después tenemos las direcciones IP, y por fin estan las direcciones hardwat
como la direccion Ethernet de 6 bytes. De alguna forma todas ellas deben relacionarse, de modo que cuan
se escriba rlogin quark, se le pueda pasar la direccion IP de quark al software de red; y cuando el nivel IP
envie datos a la Ethernet del Departamento de Fisicas, de algiin modo tenga cémo encontrar a que direcci
Ethernet corresponde la direccion IP.

Se hara un repaso de todo esto, con mas profundidad en Capitulo 2. De momento, es suficiente con indicat
gue estos pasos para encontrar las direcciones se llaman: resolucién de nombresal trazar un mapa de nom
de nodo con direcciones IP, y resolucion de direcciones, al hacer corresponder estas Ultimas con direccione
hardware.

1.2.5. IP en Lineas Serie

Para lineas serie se usa frecuentemente el estandar de facto conocido como SLIP o Serial Line IP (IP sob
linea en serie). Una modificacion del SLIP es el CSLIP, o SLIP Comprimido, que realiza compresion de las
cabeceras IP para aprovechar el bajo ancho de banda que proporcionan los enlaces serie. Otro protocolo s
es el PPP, o Point-to—Paint Protocol (Protocolo Punto a Punto). PPP dispone de muchas mas caracteristic
gue SLIP, lo que lo hace mucho mas atractivo. Su principal ventaja sobre SLIP es, sin embargo, que no se
limita a transportar datagramas IP, sino que se disefié para que la transmisién de cualquier tipo de protocol
pueda realizarse sobre él.

1.2.6. El Protocolo de Control de Transmision, TCP

Pero la historia no se acaba con el envio de datagramas de un nodo a otro. Si se registra en quark, neces
disponer de una conexion fiable entre su proceso rlogin en erdos y el proceso del intérprete de érdenes en
quark. Asi, la informacién enviada en uno u otro sentido debe dividirse por paquetes en el origen, y ser
reensamblada en un flujo de caracteres por el receptor. Esto que parece trivial, implica varias tareas
complejas.

Una cosa importante a saber sobre IP es que, por si s6lo, no es fiable. Suponga que diez personas de su
Ethernet comienzan a transferirse la ultima version del codigo fuente del Navegador web Netscape, usanda
servidor FTP de GMU. La cantidad de trafico generada por esto podria ser excesiva para la pasarela, por s
demasiado lenta, o tener poca memoria. Si en ese momento Ud. enviara un paquete a quark, sophus podri
tener agotado el espacio del bafer durante un instante y por tanto no seria capaz de reenviarlo. IP resuelve
problema simplemente descartando el paquete el cual se pierde irrevocablemente. Esto traslada, por
consiguiente, la responsabilidad de comprobar la integridad y exactitud de los datos a los nodos extremos,
su retransmision en caso de error.
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De este proceso se encarga otro protocolo: el Protocolo de Control de Transmision, (TCP, Transmission
Control Protocol), que construye un servicio fiable por encima de IP. La propiedad esencial de TCP es que
IP para dar al usuario la impresion de una conexion simple entre los procesos en su equipo y la maquina
remota, de modo que no tiene que preocuparse de como y sobre el recorrido de los datos a través de la rut
la que viajan. Una conexién TCP funciona basicamente como una tuberia de doble sentido, en la que ambc
procesos pueden escribir y leer; Se puede usar la analogia de una conversacion telefénica para comprende
funcionamiento de este protocolo.

TCP identifica los extremos de una conexion especifica por las direcciones IP de los dos nodos implicados
y el nimero de los puertos de cada nodo. Los puertos se pueden ver como puntos de enganche para
conexiones de red. Para seguir utilizando el ejemplo del teléfono un poco mas, si pensamos en una analog
entre las ciudades como nodos, se puede comparar las direcciones IP con los prefijos de area (los nUmero:s
representarian ciudades), y los nimeros de puerto con los codigos locales (nUmeros que representan teléfc
de personas concretas). Un nodo en particular puede soportar diferentes servicios, cada uno diferenciado p
Su propio nimero de puerto.

En el ejemplo con rlogin, la aplicacion cliente (rlogin) abre un puerto en erdos y se conecta al puerto 513 d¢
guark, en el cual se sabe que el servidor rlogind estd escuchando. Esto establece una conexién TCP. Usan
esta conexion, rlogind desempefa el procedimiento de autorizacidén para luego, generar un servicio de
ontérprete de 6rdenes. La entrada y salida estandar de la shell se redirigen a la conexion TCP, de tal forma
cualquier cosa que se teclee a rlogin en nuestra maquina serd pasada al flujo TCP para ser luego transmitic
la entrada estandar del intérprete de érdenes.

1.2.7. El Protocolo de Datagramas de Usuario

Sin embargo, TCP no es el Unico protocolo de usuario en redes TCP/IP. Aunque adecuado para aplicaciol
como rlogin, la sobrecarga que impone es prohibitiva para aplicaciones como NFS, la cual utiliza un
protocolo derivado de TCP llamado UDP, o User Datagram Protocol (Protocolo de Datagramas de Usuario)
De igual modo que TCP, UDP permite que una aplicacién contacte con un servicio en un puerto concreto d
la maquina remota, pero no establece una conexion para ello. En cambio, se puede usar para enviar paque
sueltos al servicio destino — de ahi su nombre.

Supobngase que se ha solicitado una pequefia cantidad de informacién de un servidor de base de datos. Es
tomara, al menos tres datagramas para establecer la conexién TCP, otros tres para enviar y confirmar la
cantidad de datos y otros tres para cerrar la conexion. UDP nos facilita el hacer la mayor parte de todo esto
pero solamente usando dos datagramas. Este protocolo es caracterizado por tener un método de conexion
desconexiéon mucho mas rapido, y no requiere que el usuario establezca y cierre una conexién. El mecanisi
es simple: UDP coloca los datos en un datagrama y lo envia al servidor. Este realiza un proyecto del reenvi
poniendo los datos dentro de un datagrama direccionado a nuestra maquina, y luego lo transmite. Mientras
gue este procedimiento es mas rapido y mas eficiente que el de TCP para transacciénes simples, UDP no f
construido para tratar con posibles pérdidas de datos. Lidiar con estas dificultades dependeré de la aplicaci
en cuestion.

1.2.8. Mas sobre Puertos

Los puertos se pueden ver como puntos de anclaje para conexiones de red. Si una aplicacion quiere ofrec
un cierto servicio, se engancha ella misma a un puerto y espera a los clientes (a esto también se le llama
escuchar en el puerto). Un cliente que quiera usar este servicio se asigna un puerto libre en su nodo local,
conecta al puerto del servidor en el nodo remoto. El puerto del servidor podra ser abierto por diferentes
maquinas, pero nunca podran usarlo mas de una al mismo tiempo.

Una propiedad importante de los puertos es que, una vez que se ha establecido una conexion entre el clien

el servidor, otra copia del servidor puede engancharse a su mismo puerto y aguardar a otros clientes. Esto
permite, por ejemplo, varios accesos remotos simultdneos al mismo nodo, usando todos ellos el mismo pue
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513. TCP es capaz de distinguir unas conexiones de otras, ya que todas ellas provienen de diferentes puer
nodos. Por ejemplo, si accede dos veces a quark desde erdos, el primer cliente rlogin usaré el puerto local
1023, y el segundo el 1022. Sin embargo, ambos se conectaran al mismo puerto 513 de quark. Las dos
conexiones se distinguiran segun el puerto que cada una use en erdos.

Este ejemplo muestra el uso de puertos como puntos de encuentro, donde un cliente se contacta con un
puerto especifico para obtener un servicio especifico. Para que un cliente pueda conectarse al nimero de
puerto correcto, se ha tenido que llegar a un acuerdo entre los administradores de los dos sistemas para de
la asignacion de estos numeros. Para servicios ampliamente usados, como rlogin, estos nimeros tienen qu
administrarse de modo universal. Esto lo realiza el IETF (o Internet Engineering Task Force), que
regularmente publica un RFC (Request For Comment) denominado Assigned Numbers (Nimeros Asignadc
RFC-1700). Describe, entre otras cosas, los nimeros de puerto asignados a servicios reconocidos.
GNU/Linux utiliza un archivo para hacer corresponder los nombres con numeros, llamado
letc/services.

Merece la pena indicar que aunque las conexiones TCP y UDP se basan en puertos, estos niimeros no ent
en conflicto. Esto significa que el puerto TCP 513, por ejemplo, es diferente del puerto UDP 513. De hecho,
estos puertos sirven como puntos de acceso para dos servicios diferentes, como rlogin (TCP) y rwho (UDP

1.2.9. La Biblioteca de Sockets

En sistemas operativos UNIX, el software que realiza todas las tareas y protocolos descritos anteriormente
generalmente parte del nlcleo, y por tanto viene incorporado dentro de GNU/Linux. La interfaz de
programacion mas comun en el mundo UNIX es la Biblioteca de Sockets de Berkeley[18]. Su hombre
proviene de una analogia popular que ve los puertos como enchufes, y el conectarse a un puerto como
enchufarse. Proporciona la llamada bind para especificar un nodo remoto, un protocolo de transporte, y un
servicio al que un programa pueda conectarse o0 escuchar (usando connect, listen, o accept)[19]. La
biblioteca de sockets, sin embargo, es algo mas general, ya que proporciona no sélo una clase de sockets
basados en TCP/IP (los sockets AF_INET), sino también una clase que maneja conexiones locales a la
maquina (la clase AF_UNIX). Algunas implementaciones pueden manejar también otras clases, como el
protocolo XNS (Xerox Networking System), o el X.25.

En GNU/Linux, la biblioteca de sockets forma parte de la biblioteca C estandar, libc. Da soporte a los
sockets AF_INET y AF_INET®6, para sockets de dominio Unix. También soporta AF_IPX para los
protocolos de redes Novell; AF_X25 para el protocolo X.25; AF_ ATMPVC y AF_ ATMSVC para el protocolo
de redes ATM; y AF_AX25, AF_NETROM, y AF_ROSE para sockets que usen el protocolo de
radio—aficionados[20]. En este momentos se estan desarrollando otras familias de protocolos conocidos, gt
se agregaran sin esperar mucho tiempo.

1.3. Redes UUCP

UUCP (Unix-to—Unix Copy), empezd como un paquete de programas para transferir ficheros sobre lineas
serie, planificar dichos envios, e iniciar la ejecucion de ciertos programas en sitios remotos. Ha experimentse
algunos cambios importantes desde la primera implementacion a finales de los setenta, aunque sigue sienc
muy estricto en la clase de servicios que ofrece. La principal aplicacién de esta tecnologia sigue siendo en |
Redes de Area Amplia, basandose en enlaces periédicos por red telefénica.

UUCP fue desarrollado por Laboratorios Bell en 1977, con el cometido de comunicar sus sitios Unix en
crecimiento. A mediados de 1978, esta red ya contaba con mas de 80 sitios, los cudles tenian acceso a cor
electrénico como aplicacién, asi como a impresion remota. Asi y todo, el sistema central en si, se usaba
principalmente para distribuir software y correcciones del mismo. Hoy dia, UUCP no esta confinada
Unicamente para el ambiente Unix. Existen puertos de libre distribucién y comerciales disponibles para una
gran variedad de plataformas, incluyendo a AmigaOS, DOS y el TOS de Atari.
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Una de las desventajas secuenciales de las redes UUCP es su operacién por lotes. O sea, ho cuentan con
conexién permanente establecida entre nodos, sino que usa conexiones temporales. Una maquina UUCP,
guiza sélo sea capaz de conectarse una vez al dia a otro nodo UUCP, y si es asi, s6lo podra hacerlo por ur
corto periodo de tiempo. Mientras dure la conexién, se transferiran todas las noticias, los correos y ficheros
gue estén en estén en cola, y luego se desconectara. Esta cola sera lo que limite la cantidad de aplicacione
gue puedan hacer uso de la conexion UUCP. En el caso del correo electrénico, un usuario podra escribir ur
mensaje y ponerlo en el buzén, (dejarlo en la cola). EI mensaje esperara, y sera enviado solamente cuando
servidor UUCP se conecte a otro nodo UUCP. Esto no esta mal para servicios como el correo electronico,
pero no se usa, en lo absoluto, para otros servicios, como por ejemplo rlogin.

A pesar de estas limitaciones, todavia existen muchas redes UUCP funcionando en todo el mundo, operad
principalmente como pasatiempo de algunas personas que ofrecen acceso privado, a precios razonables. L
razon principal por la cual UUCP ha durado tanto tiempo es el relativo bajo costo para acceder a ellas,
comparado con tener la computadora conectada directamente a Internet. Para hacer de una computadora
nodo UUCP, todo lo que se necesitara sera un moédem, una implementacién UUCP en funcionamiento, y ur
nodo UUCP que esté pronto para suministrarnos los servicios de correo electrénico y noticias. Mucha gente
esta dispuesta a levantar servicios UUCP individualmente, ya que este tipo de conexiones no requieren de
muchos recursos en sus redes.

Se cubrira la configuracion de UUCP en el capitulo correspondiente, mas adelante en el libro. Sin embargo
se discutira profundamente el uso de esta tecnologia, ya que actualmente esta siendo reemplazada por TC
Se puede notar esto, en el hecho de que ahora, el tener acceso barato a Internet se ha convertido en algo
comun en casi todas las partes del mundo.

1.4. Redes con GNU/Linux

Siendo el resultado del esfuerzo concentrado de programadores de todo el mundo, la creacién de GNU/Lin
no habria sido posible sin la red global. Tanto asi, que no sorprende que ya en los primeros pasos del
desarrollo, varias personas comenzaran a trabajar para dotarlo de capacidades de red. Casi desde el princi
existia ya una implementacion de UUCP para GNU/Linux. En el otofio de 1992 se comenz0 a desarrollar el
soporte de TCP/IP, cuando Ross Biro y otros crearon lo que ahora se conoce como Net-1.

Después de que Ross dejara el desarrollo activo en Mayo de 1993, Fred van Kempen comenzd a trabajar €
una nueva implementacion, reescribiendo gran parte del codigo. Este esfuerzo continuado se conoce como
Net-2. En el verano de 1993 sali6 la primera version publica de Net-2d (como parte del kernel 0.99.10), y f
sido mantenida y ampliada por varias personas, muy especialmente por Alan Cox[21], dando lugar al
Net-2Debugged. Tras una dura correccién y numerosas mejoras en el cédigo, se cambié su nombre a Net-
después de que GNU/Linux 1.0 fuera sacado al publico. El Net-3 fue desarrollado exclusivamente para
GNU/Linux 1.2 y GNU/Linux 2.0. Los nucleos de versiones 2.2 en adelante, utilizan el soporte para redes
Net-4, el cual es la version del codigo de red que se incluye actualmente en las versidnes oficiales del nucl

La version del cédigo de red de GNU/Linux, Net—4, ofrece una gran variedad de controladores para
dispositivos, y muchas caracteristicas avanzadas. Dentro de los protocolos estdndar de Net—4 se incluyen
SLIP y PPP, (para el envio de trafico de redes sobre lineas series), PLIP (para lineas paralelas), IPX (para
redes compatibles con Novell, sobre las cuales se hablard en Capitulo 15), Appletalk (para redes Apple), y
AX.25, NetRom y Rose, (para redes de radio—aficionados). Otros rasgos caracteristicos de Net—4 son la
inclusion de cortafuegos IP, contabilidad IP (tema estudiado més en detalle en Capitulo 9 y Capitulo 10), y
Enmascaramiento IP (discutido més adelante, en Capitulo 11)[22]. Esta soportada la encapsulacion IP, en |
union de diferentes gustos y politicas avanzadas de encaminamiento (routing). También se da soporte a un
gran variedad de dispositivos Ethernets, ademés de algunos FDDI, Token Ring, Frame Relay, y tarjetas ISI
y ATM.

Ademas de lo que ya se ha citado, hay algunas otras caracteristicas que acentian de gran manera la
flexibilidad de GNU/Linux. Dentro de las mismas se destaca una implementacion del sistema de ficheros

1.4. Redes con GNU/Linux 34



Guia de Administracién de Redes con Linux

SMB, el cual interacciona con aplicaciones como lanmanager y Microsoft Windows. Esta implementacion s
llama Samba, y fue escrita por Andrew Tridgell. También se destaca una implementacion de Novell NCP, o
Protocolo Principal de NetWare (NetWare Core Protqacol).[23]

1.4.1. Diferentes Etapas de Desarrollo

Dentro del ambiente GNU/Linux, en varias ocasiones, se han presentado varios esfuerzos de desarrollo a I
vez.

Mientras tanto, al finalizar y lanzar la implementacion oficial de Net-2Debugged, Fred siguio desarrollandc
el Net-2e, que dispone de un disefio mas revisado de la capa de red. Fred trabaj6 para llegar a un estanda
llamado Interfaz de Controlador de Dispositivo, (Device Driver Interface, DDI). Sin embargo, hoy en dia el
desarrollo de Net—2e ha terminado.

Otra implementacién mas para redes TCP/IP, es la realizada por Matthias Urlichs, quien escribié un
controlador de RDSI(ISDN) para GNU/Linux y FreeBSD. Para ello, integr6 algo del cédigo de red de BSD,
en el ndcleo GNU/Linux. Al igual que el anterior, ya no se trabaja mas en este proyecto.

Los cambios son acelerados en las implementaciones de red para el ndcleo Linux, y cambio sigue siendo €
lema, tanto que el desarrollo continda. Muchas veces, esto también significa que los cambios deberan llega
otro software, como por ejemplo, las herramientas de configuracion de la red. Aunque éste ya no es un
problema esencial, como antes lo era, se puede encontrar con que al actualizar el ntcleo, también se deba
actualizar las herramientas de configuracion de la red. Afortunadamente, gracias a la gran variedad de
distribuciones disponibles actualmente, esto es una tarea relativamente facil de llevar a cabo.

La implementacidn para redes Net-4 esta actualmente en una etapa bastante madura, y es usada en un ¢
namero de sitios alrededor del mundo. Ha costado mucho trabajo el mejorar su rendimiento, y ahora compi
con las mejores implementaciones disponibles para su misma plataforma de trabajo. GNU/Linux esta
extendiéndose rapidamente en el entornoe de Proveedores de Servicio de Internet, y muchas veces es ele
por pequefias organizaciones que necesitan de servidores World Wide Web, de correo y noticias realmente
baratos y fiables. Hoy en dia, existe el suficiente interés en el desarrollo de GNU/Linux, como para decir qu
se puede mantener el ritmo de los cambios tecnolégicos en cuanto a redes. Por ejemplo, las Ultimas
liberaciones del nacleo de GNU/Linux ofrecen como estandar, la préxima generacion del protocolo IP, IPv6.

1.4.2. Donde Conseguir el Cddigo

Parece extrafio el recordar aquellos primeros dias del desarrollo del c6digo de red para GNU/Linux. El
nucleo estandar requeria de un gran conjunto de parches, para dar soporte a redes. En la actualidad, sin
embargo, el desarrollo del soporte para redes tiene lugar como parte misma del flujo principal del proceso ¢
desarrollo de GNU/Linux. Los nucleos GNU/Linux estables més recientes, se pueden encontrar en
ftp.kernel.org dentro de /pub/linux/kernel/v2.x/, donde x es un niumero par. Analogamente, los
nucleos GNU/Linux experimentales mas recientes se pueden obtener en ftp.kernel.org dentro de
/publ/linux/kernel/v2.y/, donde esta vez y, es un nimero impar. Existen réplicas de las distintas
versiones del ndcleo GNU/Linux repartidas por todo el mundo[24]. Después de esto, seria dificil de imagina
a GNU/Linux sin soporte estandar de red.

1.5. Mantenimiento del Sistema

A lo largo de este libro, se discutira principalmente cuestiones de instalacion y configuracién. Sin embargo
la administracion de un sistema, es mucho mas que esodespués de activar un servicio, también se debera
mantenerlo en correcto funcionamiento. Para la mayoria de éstos, sera suficiente con una pequefas revisic
pero para otros servicios, como lo son el correo o las noticias, sera necesario ejecutar rutinas de verificacio
para mantener el sistema en éptimo estado. Se discutirdn estas tareas, en los capitulos siguientes.
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La tarea minima de mantenimiento es comprobar regularmente el sistema y los ficheros de registro de cac
aplicacion buscando condiciones de error y eventos inusuales. Por lo general, es posible hacer esto
escribiendo un par de scripts de 6rdenes y ejecutandolos periodicamente mediante la orden cron. Se podra
encontrar algunos de estos scripts en distribuciones fuente de algunas aplicaciones importantes como inn ¢
News. Tras obtenerlos, solo se tendra que retocarlos para adecuarlos a nuestras necesidades y preferencic

La salida de cualquiera de los trabajos de nuestro cron, se deberia enviar a una cuenta de administracion. |
defecto, muchas aplicaciones enviaran informes de errores, estadisticas de uso, o resumenes del fichero ds
registro a la cuenta de root. Esto solo tiene sentido si se entra al sistema como root frecuentemente. Una id
mucho mejor es redirigir el correo de root a nuestra cuenta personal, estableciendo un alias de correo comc

describe en Capitulo 19 y_en Capitulo 18.

De todos modos, por muy cuidadoso que sea configurando su maquina, la ley de Murphy garantiza que
surgira algan problema en el futuro. Por lo tanto, el mantenimiento de un sistema implica también estar
disponible para quejas. Generalmente la gente espera que se pueda contactar con el administrador del sist
al menos por correo electrénico, como root. Sin embargo, existen otras denominaciones para direcciones d
correo usadas comunmente para contactar a los posibles encargados de la administracién de respectivos
servicios del sistema. Por ejemplo, las quejas sobre el mal funcionamiento del correo se dirigiran
generalmente al postmaster (encargado del correo). Del mismo modo, los problemas con el sistema de noti
pueden ser comunicados a newsmaster o0 al usenet. El correo al hostmaster se deberia redirigir a la person
encargada de los servicios basicos de red del nodo, y del servicio de nombres DNS si esta funcionando un
servidor de nombres.

1.5.1. Seguridad del Sistema

Otro aspecto muy importante de la administracion de sistemas en un entorno de red es proteger al sistem:
a sus usuarios, de intrusos. Los sistemas que son administrados descuidadamente ofrecen muchos huecos
malintencionados: los atagues van desde averiguar las claves hasta acceder a nivel de Ethernet, y el dafio
causado puede ser desde mensajes de correo falsos hasta pérdida de datos o violacion de la privacidad de
usuarios. Mencionaremos algunos problemas concretos cuando discutamos el contexto en el que pueden
ocurrir, y algunas defensas comunes contra ellos.

En esta seccion se comentaran algunos ejemplos y técnicas basicas para poder lidiar con la seguridad del
sistema. Por supuesto, los temas relatados aqui no pueden tratar exhaustivamente todos los aspectos de
seguridad con los que uno se puede encontrar; sirven meramente para ilustrar los problemas que pueden
surgir. Por tanto, la lectura de un buen libro sobre seguridad es absolutamente obligada, especialmente en
sistema en red.

La seguridad del sistema comienza con una buena administracién del mismo. Esto incluye comprobar la
propiedad y permisos de todos los ficheros y directorios vitales, monitorizar el uso de cuentas privilegiadas,
etc. El programa COPS, por ejemplo, sirve para comprobar nuestro sistema de ficheros y ficheros de
configuracién generales, en busca de permisos inusuales u otras anomalias. También es conveniente usar
sistema de claves que fuerce ciertas reglas en las claves de los usuarios que las hagan dificiles de adivinar
sistema de claves ocultas (shadow password), por ejemplo, requiere que una clave tenga al menos cinco le
entre las cuales se encuentren tanto mayusculas como minusculas, nimeros y caracteres no—alfabéticos.

Cuando un servicio se hace accesible a la red, asegurese de darle el menor privilegio. Esto significa, en un:
palabra que no se deberan permitir acciones que no son imprescindibles, para que se trabaje como se dise
servicio originalmente. Por ejemplo, el usuario deberia hacer sus programas con setuid root, o alguna otra
cuenta privilegiada, sélo si realmente se necesitara. También, si se quiere usar un servicio sélo para una
aplicacion muy limitada, el administrador del sistema no debe vacilar en configurar el servicio tan
restrictivamente como la aplicacién especial lo permita. Por ejemplo, si se quiere permitir a maguinas sin
disco arrancar desde un nodo en especial, se debe facilitar el servicio TFTP (Trivial File Transfer Protocol d
modo que se puedan obtener los ficheros de configuracién basicos del directorio /boot. Sin embargo,
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cuando se usa sin restringir, TFTP permite a cualquier usuario de cualquier lugar del mundo leer cualquier
fichero de su sistema. Si esto no es lo que desea, luego se debe restringir el servicio TFTP solamente al
directorio /boot[25]

Pensando en la misma linea, se podria restringir ciertos servicios a usuarios que acceden desde ciertos nc
digamos desde nuestra red local. En Capitulo 12, presentaremos tcpd, que hace esto para una variedad de
aplicaciones de red. Se exploraran otros métodos mas sofisticados para restringir el acceso a nodos o serv
particulares en Capitulo 9.

Otro punto importante a tener en cuenta es evitar software peligroso. Claro que cualquier software que se
utilice puede resultar peligroso, dado que el software puede tener fallos que gente astuta pueda explotar pa
acceder a nuestro sistema. Cosas como ésta ocurren, y no hay proteccion segura contra ello. Este problem
afecta al software libre y a productos comerciales por_igual[26]. De cualquier modo programas que requiera
privilegio especial son inherentemente mas peligrosos que otros, ya que cualquier fallo aprovechable en és
puede tener consecuencias desastrosas.[27] Si instala un programa setuid con propésitos de red, sea muy
cuidadoso y no deje de leerse toda la documentacion, de manera tal de no crear una brecha en la segurida
sistema por accidente.

Otra fuente a considerar deberian ser aquellos programas que permiten registrarse en el sistema, o la
ejecucion de érdenes con autentificacion limitada. Las érdenes rlogin, rsh y rexec, son muy utiles pero
ofrecen un muy ligero método de autentificacion para aquellos que hagan uso de ellas. Un método de
autentificacion se basa en la confianza del nombre del nodo llamado, el cual fue obtenido de un servidor de
nombres, (se hablara de estos méas adelante), que pudo haber sido falseado. Hoy en dia, deberia ser una
practica comun el reemplazar completamente los comandos r con la coleccion de herramientas ssh. Las
herramientas ssh usan un método de autentificacion mucho mas confiable, ademas de proporcionar otros
servicios como encriptacion y compresion.

Nunca se deberia de olvidar que nuestras precauciénes pueden fallar, por muy cuidadosas que estas sear
eso se deberia asegurar de que la deteccién de los posibles intrusos es relativamente rapida. Comprobar Ic
ficheros de actividad es un buen comienzo, pero el intruso probablemente sea bastante listo, y borrara
cualquier huella que haya dejado. Sin embargo, hay herramientas como tripwire, (escrito por Gene Kimy
Gene Spafford), [28]que permite comprobar ficheros vitales del sistema para ver si sus contenidos 0 permis
han cambiado. tripwire realiza varias e intensas sumas de verificacion (checksums) sobre estos ficheros y
almacena los resultados en una base de datos. En las siguientes ejecuciones, se reevallan y comparan dic
sumas de verificacion con las almacenadas, detectdndose asi cualquier posible modificacion.
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En este capitulo volveremos a las decisiones sobre configuracion que se deben tomar cuando se conecta u
maquina Linux a una red TCP/IP, incluyendo el tema de las direcciones IP, los nhombres de los puestos, y
cuestiones sobre el encaminamiento. Este capitulo le ensefierd lo que necesita saber para entender lo que
sistema requiere, mientras que los siguientes capitulos cubren las herramientas que seran necesarias.

Para aprender més acerca de TCP/IP y las razones de su uso, dirijase al tercer volumen del libro
Internetworking with TCP/IP de Douglas R. Comer (Prentice Hall). Si busca una guia méas detallada del
control de una red TCP/IP, vea TCP/IP Network Administration de Craig Hunt (O'Reilly).

2.1. Interfaces de red

Para ocultar la diversidad de hardware que puede usarse en un entorno de red, TCP/IP define una interfaz
abstracta a través de la cual se accede a dicho hardware. Esta interfaz ofrece un conjunto de operaciones ¢
son las mismas para todos los tipos de hardware y basicamente trata con el envio y la recepcion de paquet

Tiene que estar presente en el nucleo la correspondiente interfaz para cada dispositivo periférico de red. Pc
ejemplo, las interfaces Ethernet se llaman en GNU/Linux con nombres como eth0 y ethl; las interfaces
PPP (discutido en Capitulo 8) se denominan ppp0 y pppl;y a las interfaces FDDI se le da nombres como
fddiO y fddil. Estos nombres de interfaz se usan para propdsitos de configuracién cuando se quiere
especificar un dispositivo fisico determinado en una orden de configuracion, y no tienen significado mas all
de este uso.

Antes de ser usada en una red TCP/IP, a una interfaz se le debe asignar una direccién IP que sirve como s
identificador cuando se comunica con el resto del mundo. Esta direccion es distinta del nombre de interfaz
mencionado anteriormente; si se compara una interfaz con una puerta, la direccién es como el nimero de |
puerta.

Se pueden seleccidnar otros parametros de dispositivo como el tamafio maximo de los datagramas que
pueden ser procesados por una parte del hardware determinada, a lo que se le denomina Maximum Transf
Unit (MTU). Hay otros atributos que se introducirdn mas tarde. Afortunadamente, la mayoria de esos atribut
tienen valores por defecto muy acertados.

2.2. Direcciones IP

Como se menciona en Capitulo 1, el protocolo de red IP utiliza direcciones formadas por nimeros de 32 bit
Se le debe asignar un nimero Unico a cada maquina del entorng de red.[29] Si est4 haciendo funcionar une
local que no tiene trafico TCP/IP con otras redes, puede asignar estos nimeros de acuerdo con sus
preferencias personales. Hay algunos rangos de direcciones IP que han sido reservadas para redes privad:
Estos rangos se listan_en Tabla 2-1. De cualquier modo, los nimeros para los sitios en Internet los asigna |
autoridad central, el Network Information Center (NIC).[30]

Para facilitar la lectura, las direcciones IP se separan en cuatro nimeros de ocho bits llamados octetos. Pt
ejemplo, quark.physics.groucho.edu tiene una direccién IP 0x954C0CO04, que se escribe como 149.76.12.4.
Este formato se denomina normalmente notacién de puntos divisorios.

Otra razon para usar esta notacion es que las direcciones IP se dividen en un nimero de red, que es conte
en el octeto principal, y un nimero de puesto, que es contenido en el resto. Cuando se solicita al NIC una
direccion IP, no se le asignara una direccién para cada puesto individual que pretenda usar. En cambio, se
otorgara un nimero de red y se le permitird asignar todas la direcciones IP validas dentro de ese rango par
albergar puestos en su red de acuerdo con sus preferencias.
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El tamafio de la parte dedicada al puesto depende del tamafio de la red. Para complacer diferentes necesic
se han definido varias clases de redes, fijando diferentes sitios donde dividir la direccion IP. Las clases de
redes se definen en lo siguiente:

Clase A
La clase A comprende redes desde 1.0.0.0 hasta 127.0.0.0. El nimero de red esta contenido en el
primer octeto. Esta clase ofrece una parte para el puesto de 24 bits, permitiendo aproximadamente
millones de puestos por red.

Clase B
La clase B comprende las redes desde 128.0.0.0 hasta 191.255.0.0; el numero de red esta en los di
primeros octetos. Esta clase permite 16.320 redes con 65.024 puestos cada una.

Clase C
Las redes de clase C van desde 192.0.0.0 hasta 223.255.255.0, con el numero de red contenido en
tres primeros octetos. Esta clase permite cerca de 2 millones de redes con mas de 254 puestos.

ClasesD,E,y F
Las direcciones que estan en el rango de 224.0.0.0 hasta 254.0.0.0 son experimentales o estan
reservadas para uso con propdsitos especiales y no especifican ninguna red. La IP Multicast, un
servicio que permite trasmitir material a muchos puntos en una internet a la vez, se le ha asignado
direcciones dentro de este rango.

Si volvemos al ejemplo del capitulo 1, encontraremos que 149.76.12.4, la direccion de quark, se refiere al
puesto 12.4 en la red de clase B 149.76.0.0.

Habra notado que no se permiten todos los valores posibles de la lista anterior para todos los octetos de la
parte del puesto. Esto se debe a que los octetos 0 y 255 se reservan para propésitos especiales. Una direc
donde todos los bits de la parte del puesto son 0, se refiere a la red, y una direccién donde todos los bits de
parte del puesto son 1, se denomina direccion de difusion. Esta se refiere simultaneamente a todos los pue
de la red especifica. Asi, 149.76.255.255 no es una direccién de puesto valida, pero se refiere a todos los
puestos en la red 149.76.0.0.

Algunas direcciones de red se reservan para propositos especiales. 0.0.0.0 y 127.0.0.0 son dos de estas
direcciones. La primera se denomina encaminamiento por defecto, y la segunda es la direccién loopback. E
encaminamiento por defecto tiene que ver con el camino por el que el IP encamina los datagramas.

Lared 127.0.0.0 esta reservada para el trafico local IP del puesto. Normalmente, la direcciéon 127.0.0.1 se
asignara a una interfaz especial del puesto, la interfaz loopback, que actda como un circuito cerrado.
Cualquier paquete IP enviado a esta interfaz por TCP o UDP le sera devuelto a cualquiera de ellos como si
simplemente hubiese llegado desde alguna red. Esto permite desarrollar y probar software de red aunque r
esté usando una red real. La red loopback también permite usar software de red en un puesto solitario. Pue
gue esto no sea tan infrecuente como parece; por ejemplo, muchos sitios UUCP no tienen conectividad cor
en absoluto, pero aun pueden querer ejecutar un sistema de noticias INN. Para un funcionamiento adecuac
GNU/Linux, INN requiere la interfaz loopback.

Algunos rangos de direcciones de cada una de las clases de red han sido reservados y designados como
rangos de direcciones reservadas o privadas. Estas direcciones estan reservadas para el uso de redes priv
no son encaminadas en Internet. Son usadas normalmente por organizaciones con su propia intranet, pero
incluso las redes pequefias suelen encontrarlas Utiles. Las direcciones de red reservadas se muestran en T
2-1.

Tabla 2-1. Rangos de direcciones IP reservados para uso publico
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Clase|Redes

A 10.0.0.0 hasta 10.255.255.255
B 172.16.0.0 hasta 172.31.0.0

C 192.168.0.0 hasta 192.168.255.0

2.3. Resolucion de direcciones

Ahora que sabe como se componen las direcciones IP, se estara preguntando cémo se usan en una red
Ethernet o Token Ring para identificar los diferentes puestos. Después de todo, dichos protocolos tienen su
propias direcciones para identificar los puestos y éstas no tienen absolutamente nada en comdn con una
direccion IP, ¢verdad? De acuerdo.

Se necesita un mecanismo para proyectar las direcciones IP en las direcciones de la red subyacente. Este
mecanismo es el Address Resolution Protocol (ARP). De hecho, ARP no se limita a Ethernet o Token Ring,
sino que también se usa en otros tipos de redes, tales como el protocolo de radio amateur AX.25. La idea
basica del ARP es exactamente lo que la mayor parte de la gente haria si tuviese que encontrar al sefior X
una multitud de 150 personas: la persona que le busca le llamaria lo suficientemente fuerte para que todo €
mundo en la habitacién pueda oirle, esperando que el sefior X responda si esta alli. Cuando él responda,
sabremos qué persona es.

Cuando ARP guiere encontrar la direccidn Ethernet correspondiente a una direccién IP dada, usa una
caracteristica Ethernet denominada difusién, en la cual un datagrama se envia simultaneamente a todas la:
estaciones de la red. El datagrama de difusion enviado por el ARP contiene la direccién IP en cuestion. Cac
puesto receptor compara esta direccién con la suya propia y si coinciden, devuelve una respuesta ARP al
puesto emisor. El puesto emisor puede entonces obtener la direccion Ethernet del remitente de la respuest:

Se preguntard como un puesto puede localizar una direccion de Internet que puede estar en una red diferel
al otro lado del mundo. La respuesta a esta pregunta tiene que ver con el encaminamiento, esto es, encont
ubicacién fisica de un puesto en una red. Discutiremos esta cuestiéon mas profundamente en la préxima
seccion.

Hablemos un poco mas sobre ARP. Una vez que un puesto ha descubierto una direccion Ethernet, la guarc
en su caché ARP de forma que no tiene que preguntar por ella de nuevo la préxima vez que quiera enviar L
datagrama al puesto en cuestiéon. De cualquier modo, es poco aconsejable mantener esta informacion para
siempre; la tarjeta Ethernet del puesto remoto puede ser reemplazada a causa de problemas técnicos, asi |
entrada ARP seria invalida. Por tanto, las entradas en la caché ARP son desechadas cada cierto tiempo pa
forzar otra busqueda de la direccién IP.

A veces también es necesario encontrar la direccion IP asociada a una direccién Ethernet dada. Esto ocur
cuando una maquina sin disco necesita arrancar desde un servidor de la red, lo que es una situacién comu
redes de area local. Un cliente sin disco, de todos modos, virtualmente no tiene informacion de si
mismojexcepto de su direccién Ethernet! De modo que difunde un mensaje que contiene una peticion para
gue un servidor de arranque le otorgue una direccion IP. Hay otro protocolo para esta situacién denominadi
Reverse Address Resolution Protocol (RARP). Junto al protocolo BOOTP, sirve para definir el proceso de
arranque de clientes sin disco a través de la red.

2.4. Encaminamiento IP

Ahora nos ocuparemos del problema de encontrar el puesto al que se envian los datagramas basandose el
direccion IP. La diferentes partes de las direcciones se manejan de forma distinta; es su trabajo configurar |
ficheros que indican como se trata cada parte.
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2.4.1. Redes IP

Cuando escribe una carta a alguien, normalmente pone una direccién completa en el sobre especificando €
pais, la provincia y el codigo postal. Después la echa al buzén, la oficina de correos la hara llegar a su dest
se enviara al pais indicado, donde el servicio nacional la enviara a la provincia y la regidon adecuada. La
ventaja de este esquema jerarquizado es obvia: mande donde mande la carta, la oficina de correos local af
debe conocer a qué direccién remitir la carta, es mas, a la oficina no le importa por dénde viajara esta siem
gue llegue al pais de destino.

Las redes IP estan estructuradas de forma similar. Toda Internet consiste en varias redes, denominadas
sistemas autbnomos. Cada sistema realiza un encaminamiento interno entre los puestos que lo forman, pol
gue la tarea de remitir un datagrama se reduce a encontrar un camino a la red del puesto de destino. Tan
pronto como el datagrama se entrega a cualquier puesto en esa red particular, el resto del proceso se reali:
exclusivamente en la misma red.

2.4.2. Subredes

Esta estructura se refleja dividiendo la direccion IP en la parte del puesto y la de red, como se explic
anteriormente. Por defecto, la red de destino se obtiene a partir de la parte de red de la direccion IP. De est
modo, los puestos con nameros idénticos de red IP deben encontrarse en la misma red.[31]

También tiene sentido proporcionar un esquema similar dentro de la red, ya que ésta puede constar de un
grupo de cientos de redes mas reducidas, con las unidades mas pequefias haciendo de redes fisicas como
Ethernets. Por lo tanto, IP permite subdividir una red IP en varias subredes.

Una subred se responsabiliza de enviar datagramas a un cierto rango de direcciones IP. Esto es una
extension del concepto de dividir campos de bits, como en las clases A, B, y C. De cualquier forma, la parte
de red se extiende ahora para incluir algunos bits de la parte del puesto. El nmero de bits que se interpret:
como el niumero de subred viene dado por la llamada mascara de subred o mascara de red. Este es tambié
un namero de 32 bits, que especifica la mascara de bit para la parte de red de la direccion IP.

La red del campus de la Groucho Marx University es un ejemplo de este tipo de redes. Tiene un nimero de
red de clase B 149.76.0.0, y su mascara de red es 255.255.0.0.

Internamente, la red del campus de la GMU consta de varias redes mas pequefias, como son las LANs de
varios departamentos. De modo que el rango de direcciones IP se divide en 254 subredes: desde 149.76.1
hasta 149.76.254.0. Por ejemplo, al departamento de Fisica Tedrica se le ha asignado 149.76.12.0. La dors
del campus es una red por derecho propio, y se le ha asignado 149.76.1.0. Estas subredes comparten el m
namero de red, mientras que el tercer octeto se usa para distinguirlas entre si. Utilizaran asi una mascara d
subred de 255.255.255.0.

Figura 2—-1 muestra como 149.76.12.4, la direccién de quark, se interpreta de forma distinta cuando la

direccion viene dada como una red de clase B ordinaria y cuando se usa como subred. >>>>>>> 1.7

Figura 2-1. Division de una red de clase B en subredes
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T
Es dificil notar que la técnica de generar subredes es Unicamente una division interna de la red. Las subrec
se generan por el propietario de la red (o el administrador). Frecuentemente, las subredes se crean para re
limites determinados, ya sean fisicos (entre dos Ethernets), administrativos (entre dos departamentos), o
geograficos (entre dos ubicaciones distintas), y la autoridad de cada subred se delega a alguna persona de

contacto. De todos modos, la estructura afecta solo al funcionamiento interno de la red y es completamente
invisible para el mundo exterior.

2.4.3. Pasarelas

La divisién en subredes no solo es un beneficio para la administracion; es frecuentemente una consecuenc
natural de limites de hardware. El alcance de un puesto en una red fisica determinada, tal como una Etherr
es muy limitado: solo se puede comunicar con puestos de la red donde €l mismo se encuentra. Solo se pue
acceder a los demas puestos a través de maquinas con una utilidad especial denominadas pasarelas. Una
pasarela es un puesto que esta conectado simultaneamente a dos o0 mas redes fisicas y esta configurado p
intercambiar paquetes entre ellas.

Figura 2—2 muestra parte de la topologia de red en la Groucho Marx University (GMU). Los puestos que
estan en dos subredes al mismo tiempo se muestran con ambas direcciones.

Figura 2-2. Parte de la topologia de red de la Groucho Marx University
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Redes fisicas diferentes deben pertenecer a redes IP distintas para que IP sea capaz de reconocer si un pt
esta en una red local o no. Por ejemplo, el nimero de red 149.76.4.0 se reserva para los puestos en la LAN
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matematicas. Cuando se manda un datagrama a quark, el software de red en erdos entiende inmediatamer
por la direccion IP 149.76.12.4 que el puesto de destino esta en una red fisica diferente, y por lo tanto sélo
puede ser alcanzado a través de una pasarela (sophus por defecto).

sophus esta conectada a dos subredes distintas: el departamento de Matematicas y la dorsal del campus.
Accede a cada una a través de una interfaz diferente, ethO y fddiO, respectivamente. Ahora bien, ¢ que
direccion IP se le debe asignar?. ¢ Debemos darle una en la subred 149.76.1.0, o0 en la 149.76.4.0?

La respuesta es: ambas. sophus tiene asignadas la direccién 149.76.1.1 para su uso en la red 149.76.1.0 y
direccion 149.76.4.1 para la red 149.76.4.0. Una pasarela debe tener asignada una direccién IP para cada |
la que pertenezca. Estas direccionesjunto con la correspondiente mascara de redestan vinculadas a la intel
por la que se accede a la subred. De modo que el esquema de interfaces y direcciones de sophus seria est

Interfaz |Direccién |Mascara de red
eth0 149.76.4.1255.255.255.0
fddi0  [149.76.1.1255.255.255.0
lo 127.0.0.1|255.0.0.0

La ultima entrada define la interfaz loopback lo, de la que hablamos anteriormente.

Generalmente, se puede ignorar la sutil diferencia entre destinar una direccién a un puesto o a su interfaz.
el caso de puestos que estan solos en una red, como erdos, normalmente nos referiremos al puesto con "e
aquella” direccion IP, aunque estrictamente hablando, sea la interfaz Ethernet la que tenga esa direccion IF
distincién sélo es realmente importante en el caso de referirse a una pasarela.

2.4.4. Tabla de encaminamiento
Ahora nos centraremos en como IP elige qué pasarela usar para enviar un datagrama a una red remota.

Hemos visto que erdos, cuando envia un datagrama a quark, comprueba la direccién de destino y encuentr
gue ésta no esta en la red local. erdos por lo tanto envia el datagrama a la pasarela por defecto sophus, qu
enfrenta ahora al mismo problema. sophus reconoce que quark no esta en ninguna de las redes a las que ¢
conectada directamente, de modo que todavia tiene que encontrar otra pasarela a través de la cual remitirlc
eleccién correcta deberia ser niels, la pasarela del departamento de Fisicas. Por lo tanto sophus necesita
informacién para asociar una red de destino con una pasarela adecuada.

Para esta tarea, IP usa una tabla que asocia redes con las pasarelas por las que estas pueden ser alcanza
Generalmente, debe incluirse también una entrada que abarque todo (el encaminamiento por defecto); este
la pasarela asociada a la red 0.0.0.0. Todas las direcciones de destino se corresponden con este
encaminamiento, ya que no se requiere ninguno de los 32 bits para ajustarse a él, y por tanto los paquetes
dirigidos a una red desconocida se enviaran al encaminamiento por defecto. En sophus, la tabla podria ser
algo como esto:

Red Mascara de red|Pasarela |Interfaz
149.76.1.(255.255.255.0 |- fddio
149.76.2.(255.255.255.0 (149.76.1.2fddi0
149.76.3.0255.255.255.0 (149.76.1.3fddi0
149.76.4.0255.255.255.0 |- ethO
149.76.5.(255.255.255.0 (149.76.1.5fddi0
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0.0.00 [0.0.0.0 149.76.1.2%ddi0 |

Si es necesario usar un encaminamiento a una red a la que sophus esta conectada directamente, no se ne
una pasarela; en ese caso la columna de la pasarela contiene un guion.

El proceso que se sigue para identificar si una direccién de destino determinada corresponde con un
encaminamiento es una operacion matematica. Es bastante simple, pero requiere conocimientos de aritmét
binaria y l6gica: Un encaminamiento corresponde a un destino si la direccion de red operada Iégicamente p
medio de AND con la méscara de red es precisamente la direccion de destino operada l6gicamente por me
de AND con la mascara de red.

Traduccién: un encaminamiento corresponde si el nUmero de bits de la direccion de red especificada por la
mascara de red (empezando por el bit mas a la izquierda, el orden mas alto del byte uno de la direccién)
corresponde al mismo nimero de bits en la direccion de destino.

Cuando la implementacion de IP busca el mejor encaminamiento hasta un destino, puede que encuentre Ve
entradas que correspondan a la direccién del objetivo. Por ejemplo, sabemos que el encaminamiento por
defecto corresponde a todos los destinos, pero los datagramas destinados a redes unidas localmente tamb
corresponderan a su encaminamiento local. ¢ Como IP decide que encaminamiento usar? Es aqui donde la
mascara de red representa un papel importante. Mientras que los dos enrutamientos corresponden al destil
uno de ellos tiene una mascara de red mayor que la del otro. Se dijo anteriormente que la mascara de red ¢
usa para dividir los espacios de las direcciones en redes mas pequefias. Cuanto mayor es una mascara de
mejor especifica la correspondencia a la direccién de un objetivo; cuando se envian datagramas, siempre s
deberia elegir el enrutamiento que tenga la mayor mascara de red. EI encaminamiento por defecto tiene un
mascara de red de cero bits, y en la configuracién mostrada anteriormente, las redes enlazadas localmente
tienen una méascara de red de 24 bits. Si un datagrama corresponde a una de estas redes, sera enrutado al
dispositivo apropiado en vez de seguir el encaminamiento por defecto porque el enrutamiento de la red loce
corresponde a un mayor numero de bits. Los Unicos datagramas que se encaminan a través del
encaminamiento por defecto son aquellos que no corresponden a ningun otro enrutamiento.

Se puede construir tablas de encaminamiento siguiendo distintos métodos. En el caso de LANs pequefas
normalmente lo mas eficiente es construirlas a mano y nutrirlas de IP usando el comando route en el
momento del arranque (vease Capitulo 5). Para redes mayores, se construyen y ajustan en tiempo de eject
por los demonios de encaminamiento; estos demonios corren en puestos centrales de la red e intercambiar
informacién de enrutamiento para calcular caminos éptimos entre los miembros de la red.

Dependiendo del tamafio de la red, se necesitara usar diferentes protocolos de encaminamiento. Para enr
dentro de sistemas auténomos (tales como el campus de Groucho Marx) se usan los protocolos de
encaminamiento interno. El mas importante de éstos es el Routing Information Protocol (RIP), que es
implementado por el demonio BSD routed. Para enrutar entre sistemas autonomos se tienen que usar
protocolos de encaminamiento externo como External Gateway Protocol (EGP) o Border Gateway Protocol
(BGP); estos protocolos, incluido RIP, han sido implementados en el demonio gated de la Universidad de
Cornell.

2.4.5. Métrica de encaminamiento

Hay que contar con los encaminamientos dinamicos para elegir la mejor ruta hasta nuestro puesto o red de
destino basandonos en el nimero de saltos. Los saltos son las pasarelas que un datagrama debe atravesa
de llegar al puesto o la red. Cuanto mas corta sea una ruta en mejor consideracion la tendra RIP. Las rutas
muy largas con 16 saltos o mas son consideradas como inusable y son descartadas.

RIP controla la informacion interna de encaminamiento de su red local, pero tiene que ejecutar gated en toc

los puestos. En el momento del arranque, gated comprueba todas las interfaces de red activas. Si hay mas
una interfaz activa (sin contar la interfaz loopback), asume que el puesto esta intercambiando paquetes ent
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varias redes e intercambia y emite activamente informacion de encaminamiento. De cualquier forma, las
actualizaciones de RIP solo se recibiran pasivamente y se pondra al dia la tabla de encaminamiento local.

Cuando se transmite informacién segun la tabla de encaminamiento local, gated calcula la longitud de la ru
atendiendo al llamado valor métrico asociado a la entrada de la tabla de encaminamiento. Este valor métric
lo decide el administrador del sistema cuando configura el encaminamiento, y debe reflejar el valor actual d
la ruta.[32] Por tanto, la métrica de la ruta a una subred a la que el puesto esta directamente conectada dek
ser siempre cero, mientras que una ruta que vaya a través de dos pasarelas debe tener una métrica de dos
todos modos, no deberd preocuparse por las métricas si no usa RIP o gated.

2.5. El Internet Control Message Protocol

IP tiene otro protocolo complementario del que no hemos hablado todavia. Este es el Internet Control
Message Protocol (ICMP), usado por el codigo de redes del nicleo para comunicar mensajes de error a otr
puestos. Por ejemplo, asumiremos que nos encontramos en erdos otra vez y queremos hacer telnet al puer
12345 en quark, pero no hay procesos escuchando en ese puerto. Cuando el primer paquete TCP para est
puerto llegue a quark, la capa de red reconocera esta llegada e inmediatamente enviar4 un mensaje ICMP
erdos empezando con Port Unreachable.[33]

El protocolo ICMP ofrece varios mensajes diferentes, muchos de ellos tratan con condiciones de error. De
todas maneras, hay un mensaje muy interesante denominado mensaje_Redirect[34]. Lo genera el médulo d
encaminamiento cuando detecta que otro puesto esta usandolo como pasarela, aunque exista una ruta méa
corta. Por ejemplo, después del arranque, la tabla de encaminamiento de sophus puede estar incompleta.
Puede que contenga las rutas a la red de Mateméticas, a la dorsal FDDI, y el encaminamiento por defecto
apuntando a la pasarela del Groucho Computing Center (gccl). De este modo, los paquetes para quark sel
enviados a gccl en vez de a niels, la pasarela del departamento de Fisicas. Cuando recibe un datagrama c
éste, gccl notara que esa es una mala eleccion como ruta y reenviara el paguete a niels, mientras tanto en
un mensaje Redirect ICMP a sophus diciéndole la ruta superior.

Esta parece ser una forma muy inteligente de evitar la configuracion manual de las rutas excepto las mas
bésicas. De cualquier forma, hay que decir que depender de esquemas de encaminamiento dinamicos, sea
RIP o mensajes Redirect ICMP, no es siempre una buena idea. Redirect ICMP y RIP ofrecen muy poca o
ninguna capacidad de verificar si alguna informacion de encaminamiento es efectivamente auténtica. Esta
situacion permite a malévolos indtiles perturbar el desarrollo del trafico de la red completa, o incluso algo
peor. Consecuentemente, el codigo de red de GNU/Linux trata los mensaje Network Redirect como si fuese
Host Redirects. Esto minimiza los dafios de un ataque restringiéndolos a sdélo un puesto, en vez de la red
completa. Por otro lado, esto significa que se genera un poco mas de trafico en las mismas condiciones, ya
cada puesto hace que se genere un mensaje Redirect ICMP. En la actualidad, se considera generalmente |
mala costumbre depender de las redirecciones ICMP para algo.

2.6. Resolucion de nombres de puesto

Como se describié anteriormente, las direcciones en una red TCP/IP, al menos en IP Version 4, giran
alrededor de nimeros de 32 bits. De modo que, tendra que sufrir recordando mas que unos pocos NUMero:s
este tipo. Aungue los puestos se reconocen generalmente por nombres ordinarios tales como gauss o strar
Esto se convierte en el cometido de una aplicacién que encuentra la direccion IP correspondiente a un norr
A este proceso se le denomina resolucion de nombres de puesto.

Cuando una aplicacion necesita encontrar la direccion IP de un puesto dado, ésta delega en las funciones
biblioteca gethostbyname(3) y gethostbyaddr(3). Tradicionalmente, estos y otros procedimientos
relacionados estan agrupados en una biblioteca separada denominada en GNU/Linux resolverlibrary, estas
funciones son parte de la libc estandar. Cologuialmente, nos referimos por tanto a este conjunto de
funciones como el sistema de resolucién. La configuracién del sistema de resolucién de nombre se detalla «
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Capitulo 6.

En una red pequefia como una Ethernet o incluso un grupo de Ethernets, no es muy dificil mantener tablas
asignacion de nombres de puesto a direcciones. Esta informacién la mantiene normalmente un fichero
llamado /etc/hosts. Cuando se afiaden o se eliminan puestos, o0 se reasignan direcciones, lo Gnico que se
debe hacer es actualizar el fichero hosts en todos los puestos. Obviamente, esto puede resultar arduo en
redes que cuenten con mas de un pufiado de equipos.

Una solucion a este problema es el Network Information System (NIS), desarrollado por Sun Microsystems,
coloquialmente llamado YP o Yellow Pages. NIS almacena el fichero hosts (y otra informacién) en una
base de datos en un puesto principal de donde los puestos cliente pueden obtenerla segln se necesite. Sir
embargo, esta aproximacion es adecuada sélo para redes de tamafio medio tales como LANSs, ya que esto
implica mantener centralmente la base de datos hosts al completo y distribuirla a los servidores. La
instalacion y la configuracion del NIS se discute en detalle en Capitulo 13.

En Internet, la informacién de direcciones también fue inicialmente almacenada en una base de datos simp
HOSTS.TXT. Este fichero se mantenia en el Network Information Center (NIC), y tenia que ser descargado
instalado por todos los sitios participantes. Cuando la red crecio, surgieron varios problemas con el esquerr
Ademas del gasto administrativo que suponia la instalacion regular de HOSTS.TXT, la carga de los
servidores que distribuia llegd a ser demasiedo grande. Mas grave aln, todos los nombres tenian que esta
registrado en el NIC, lo que aseguraria que ninglin nombre se distribuyese dos veces.

Esta es la razon por la que se aprob6 un nuevo esquema de resolucion de nombres en 1994: el Domain Neé
System. DNS fue disefiado por Paul Mockapetris y aborda los dos problemas a la vez. EI Domain Name
System se discute en detalle_en Capitulo 6.
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Hasta ahora, hemos estado hablando bastante sobre las interfaces de red pero sin explicar realmente qué
gue pasa cuando el cédigo de red del nicleo accede a una parte del hardware. Para ello, y antes que nada
tenemos que hablar un poco sobre los conceptos de interfaz y controladores.

Primero, evidentemente, esta el hardware por si mismo; por ejemplo, una tarjeta Ethernet, FDDI o Token
Ring: es una oblea de silicio, atiborrada de montones de pequefos chips con extrafios nimeros encima e
insertada en una ranura de su PC. Esto es lo que por lo general denominamos un dispositivo fisico.

Para poder utilizar una tarjeta de red son necesarias una serie de funciones especiales definidas en el nlc
de Linux que seran capaces de entender la forma particular de acceso al dispositivo. Al software que
implementa estas funciones se le llama controlador(N. del T.: Con frecuencia, la bibliografia especializada ¢
espafiol también los llama manejadores o drivers). Linux tiene controladores para muchos tipos de tarjetas
red: ISA, PCI, MCA, EISA, puerto paralelo, PCMCIA, y mas recientemente, USB.

¢ Pero qué es lo que queremos decir con que un controlador gestione un dispositivo? Vamos a tratar sobre
con una tarjeta Ethernet. El controlador tiene que ser capaz de comunicarse de alguna forma con la l6gica
interna de la tarjeta: tiene que enviar 6rdenes y datos a la tarjeta, mientras que la tarjeta debe transmitir al
controlador cualquier dato recibido.

En un PC compatible, esta comunicacion se establece por medio de una serie de direcciones de E/S que s
mapeadas a los registros de la tarjeta y/o a través de transferencias directas o compartidas a memoria. Toc
las 6rdenes y datos que el ndcleo envia a la tarjeta tienen que ir a estas direcciones. Las direcciones de
memoria y E/S son obtenidas generalmente por medio del arranque o de las direcciones base. Las direccio
base tipicas para las tarjetas Ethernet por bus ISA son 0x280 o 0x300. Las tarjetas de red por bus PCI
generalmente ya tienen asignada automaticamente su direccion de E/S.

Normalmente no hay que preocuparse por asuntos de hardware como las direcciones base porque al arran
el nucleo intenta detectar la localizacion de la tarjeta. Esto es llamado autoverificacion (N. del T.: Del inglés
autoprobe), que significa que el ndcleo lee varias posiciones de memoria y compara los datos que ha
encontrado con los que esperaria ver si una tarjeta de red en concreto estuviese instalada en esa posicion.
todas maneras, puede haber tarjetas de red que no puedan ser detectadas automaticamente; esto ocurre a
con tarjetas de red baratas que no son réplicas exactas de tarjetas estandar de otros fabricantes. Por otro |:
el nucleo intentara detectar solamente un Unico dispositivo de red al arrancar. Si esta usando mas de una
tarjeta, tendra que informar al ndcleo de las otras tarjetas explicitamente.

[35] Otro de los parametros del que puede tener que informar al ndcleo es la linea de peticion de
interrupcidn. Los componentes hardware normalmente interrumpen al nicleo cuando tienen la necesidad d
gue éste se ocupe de ellos, por ejemplo, cuando han llegado datos o se presenta una condicion especial. E
bus ISA, las interrupciones pueden ocurrir en uno de los 15 canales de interrupcion numerados asi: 0, 1, y
3 al 15. Al nimero de interrupcion asignado a un componente hardware se le denomina nimero de peticion
interrupcion (IRQ)..[36]

Como se describe en Capitulo 2, el ndcleo accede a un dispositivo mediante lo que llamamos un interfaz.
Los interfaces ofrecen un conjunto abstracto de funciones que es el mismo para todo tipo de hardware. Por
ejemplo, las funciones para enviar o recibir datagramas.

Los interfaces se identifican por medio de nombres. En muchos sistemas operativos tipo Unix, el interfaz ¢
red se implementa como un fichero de dispositivo especial en el directorio /dev/. Si usted teclea la orden Is
—las /dev/, verd como aparecen sus ficheros de dispositivos. En la columna de permisos de los ficheros
(segunda) vera que los ficheros de dispositivos comienzan con una letra en vez del guidn visto con los
ficheros normales. Este caracter indica el tipo de dispositivo. Los tipos de dispositivos mas comunes son |o:
b, que indica que es un dispositivo de bloque y maneja grandes bloques de datos cada vez que lee y escrib

Capitulo 3. Configuracion del hardware de red 47



Guia de Administracién de Redes con Linux

¢, que indica que el dispositivo es un dispositvo de caracter y maneja datos de un solo caracter cada vez.
Donde normalmente desearia ver el tamafio del fichero en la salida de Is, en vez de eso vera dos numeros,
llamados los numeros de dispositivo "major" y "minor" (primario y secundario). Estos niumeros indican el
dispositivo actual al que esta asociado el fichero de dispositivo.

Cada controlador de dispositivo registra un unico nimero primario para el nlcleo. En cada caso los registro
de dispositivos tienen un Unico nimero secundario para dicho dispositivo primario. Los interfaces
tty,/dev/tty*, son unos dispositivos de modo caracter por lo que indica la ¢, y tienen un maximo nimero

de 4, pero /dev/ttyl tiene un numero menor de 1, y /dev/tty2 tiene un nimero menor de 2. Los

ficheros de dispositivos son muy Utiles para muchos tipos de dispositivos, pero pueden ser pesados de usa
cuando intentamos encontrar un dispositivo sin usar para abrir.

Los nombres de las interfaces de Linux son definidos internamente en el nicleo y no son ficheros de
dispositivos del directorio /dev. Algunos nombres de dispositivos tipicos seran listados después en Seccién
3.2. La asignacion de interfaces a los dispositivos depende normalmente del orden en que los dispositivos ¢
configurados. Por ejemplo, la primera tarjeta Ethernet instalada sera eth0, la siguiente ethl, y asi
sucesivamente. Las interfaces SLIP son manejadas de forma diferente a otras porque éstas son asignadas
dinamicamente. Cuando se establece una conexion SLIP, una interfaz es asignada al puerto serie.

Figura 3-1 llustra la relacion entre el hardware, los controladores de dispositivos, y las interfaces.

Figura 3—-1. Relacién entre controladores, interfaces, y hardware

Kernel Networking Code

Driver SHC Driver 3Com Driver

o [0 0@

Al arrancar, el nacleo muestra los dispositivos detectados y las interfaces que instala. Lo siguiente es un
extracto de la pantalla de arranque:

. This processor honors the WP bit even when in supervisor mode./
Good.

Swansea University Computer Society NET3.035 for Linux 2.0

NET3: Unix domain sockets 0.13 for Linux NET3.035.

Swansea University Computer Society TCP/IP for NET3.034

IP Protocols: IGMP,ICMP, UDP, TCP

Swansea University Computer Society IPX 0.34 for NET3.035

IPX Portions Copyright (c) 1995 Caldera, Inc.

Serial driver version 4.13 with no serial options enabled

tty00 at 0x03f8 (irq = 4) is a 16550A

tty01 at 0x02f8 (irq = 3) is a 16550A

CSLIP: code copyright 1989 Regents of the University of California

PPP: Version 2.2.0 (dynamic channel allocation)

PPP Dynamic channel allocation code copyright 1995 Caldera, Inc.

PPP line discipline registered.

eth0: 3c509 at 0x300 tag 1, 10baseT port, address 00 a0 24 Oe e4 €0,/
IRQ 10.

3c¢509.c:1.12 6/4/97 becker@cesdis.gsfc.nasa.gov
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Linux Version 2.0.32 (root@perf) (gcc Version 2.7.2.1)
#1 Tue Oct 21 15:30:44 EST 1997

Este ejemplo muestra que el nucleo ha sido compilado con el TCP/IP activado e incluyendo controladores
para SLIP, CSLIP, y PPP. La tercera linea empezando desde abajo muestra que una tarjeta Ethernet 3C50
sido detectada e instalada como la interfaz eth0. Si tiene algun otro tipo de tarjeta de red; quizas un
adaptador de bolsillo D-Link, por ejemploel nicleo normalmente mostrard una linea que empieza con el
nombre del dispositivodlO en el caso del ejemplo del D-Linkseguido por el tipo de tarjeta detectada. Si tiene
una tarjeta de red instalada pero no aparece ningin mensaje similar significa que el nacleo es incapaz de
detectar su tarjeta correctamente. Esta situacion sera tratada mas adelante en la seccionEthernet Autoprob

3.1. Configuracion del nucleo

Muchas distribuciones de GNU/Linux vienen con discos de arranque que funcionan con el hardware para P
mas comun. Normalmente, el ndcleo suministrado es altamente modulable e incluye casi cualquier
controlador que pueda necesitar. Esta es una gran idea para los discos de arranque, pero no es lo que uste
probablemente quiera para un uso a largo plazo. No es un buen sistema tener almacenados controladores
disco que nunca va a usar. Por lo tanto, sera conveniente crear su propio nucleo e incluir sélo aquellos
controladores que realmente necesite o desee; de esta forma ahorrard un poco de espacio en disco y reduc
tiempo que lleva compilar un ndcleo nuevo.

En cualquier caso, al trabajar con un sistema GNU/Linux, le deberéa ser familiar la compilacién de un ntclec
Piense en esto como si fuera un transito, una afirmacion de una de las cosas que hace al software libre ma
poderoso de lo que ya es usted tiene las fuentes. Este no es un caso de, tengo que compilar un nicleo, ma
bien es el caso de, puedo compilar un nucleo. Los conceptos basicos de la compilacion de un ndcleo Linux
explican en la Guia de Matt Welsh: "instalacion y primeros pasos", que también forma parte de la serie del
Proyecto de Documentacion de GNU/Linux. Por tanto, en esta seccién solo trataremos las opciones de
configuracién que afectan a la red.

Un punto importante que vamos a repetir aqui es la forma en que funciona el esquema de numeracion de
version del ndcleo. Los nucleos Linux son numerados en el siguiente formato: 2.2.14. El primer digito
indica el nimero de version primario. Este digito cambia cuando hay cambios numerosos y significativos er
el disefio del ndcleo. Por ejemplo, el ntcleo cambio del 1 al 2 cuando obtuvo soporte para maguinas de
diferente arquitectura a la Intel x86 (la del PC). El segundo nimero es el nimero de version secundario. En
muchos aspectos, este nimero es el mas importante a tener en cuenta. La comunidad de desarrolladores ¢
Linux ha adoptado un estandar en el cual un nimero de version secundario par indica que el nlcleo esta el
produccién, o es estable, y un nimero de versién secundario impar indica que el nacleo esta en desarrollo,
es inestable. Debe usar los nlcleos estables para los equipos importantes, ya que han sido comprobados r
fondo. Los nucleos en desarrollo son los que debe de usar si esta interesado en experimentar con las Gltim:
caracteristicas de Linux., pero éstos pueden tener muchos problemas que todavia no han sido corregidos. |
tercer nimero es simplemente un incremento por cada liberacién de una version secundaria.[37]

Al ejecutar make menuconfig, aparecera un menu de texto que le mostrara una lista de cuestiones sobre la
configuracién, como por ejemplo, si desea usar la emulacion del coprocesador matematico en el ndcleo. Ur
de esas cuestiones pregunta si desea soporte para redes TCP/IP. Debe contestar con y para que el ntcleo
capaz de trabajar con redes TCP/IP.

3.1.1. Opciones del Ndcleo Linux 2.0 y superiores

Después de completar la seccién de opciones generales, se le preguntara si quiere incluir soporte para var

tipos de dispositivos, como controladoras SCSI o tarjetas de sonido. El cursor le indicard qué opciones esté
disponibles. Puede pulsar ? para obtener una descripcion de la opcién en la que se encuentre. Siempre tier
opcion de si (y) para incluir dicho componente de forma estatica en el nicleo, o no (n) para excluir el
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componente completamente. Aparte puede ver la opcion de mdédulo (m) para que dicho componente sea
compilado como un médulo cargable. Los mddulos necesitan ser cargados antes para que puedan ser usac
ésto es Util para controladores de componentes que no usa muy a menudo.

La siguiente lista de preguntas trata sobre el soporte de red. El juego exacto de opciones de configuracién
cambia constantemente debido al continuo desarrollo. Una lista tipica de las opciones ofrecidas por la may«
de las versiones del nucleo en torno a las 2.0 y 2.1 puede ser ésta:

*

* Network device support

Network device support (CONFIG_NETDEVICES) [Y/n/?]
Debe responder a esta cuestion con y si quiere usar cualquier tipo de dispositivo de red, ya sea Ethernet,
SLIP, PPP, o el que sea. Cuando conteste a la pregunta cony, el soporte para los dispositivos Ethernet ser:
activado automaticamente. Debera responer a otras preguntas si quiere habilitar el soporte de otros tipos d
controladores de red:

PLIP (parallel port) support (CONFIG_PLIP) [N/y/m/?] y
PPP (point-to—point) support (CONFIG_PPP) [N/y/m/?] y

* CCP compressors for PPP are only built as modules.
*

SLIP (serial line) support (CONFIG_SLIP) [N/y/m/?] m

CSLIP compressed headers (CONFIG_SLIP_COMPRESSED) [N/y/?] (NEW) y

Keepalive and linefill (CONFIG_SLIP_SMART) [N/y/?] (NEW) y

Six bit SLIP encapsulation (CONFIG_SLIP_MODE_SLIP6) [N/y/?] (NEW) y

Estas cuestiones conciernen a varios protocolos de la capa de enlace que Linux soporta. PPP y SLIP le

permiten transportar datagramas IP a través de lineas serie. PPP es usado actualmente por un grupo de
protocolos para enviar el trafico de la red a través de lineas serie. Algunos de los protocolos que forman PF
gestionan la manera de poderse autentificar en el servidor, mientras otros gestionan el modo en que ciertos
protocolos son transportados por el enlacePPP no esta limitado a transportar solo datagrama TCP/IP; aden
de este protocolo también puede transportar otros como el IPX.

Siresponde y o m al soporte para SLIP, le seran preguntadas tres cuestiones que trataremos mas abajo. L.
opcion de comprimir las cabeceras permite el soporte para CSLIP, una técnica qgue comprime las cabecera:
TCP/IP a solo 3 pequeiios bytes. Recuerde que esta opcion del nicleo no activa automaticmente el CSLIP;
simplemente provee las funciones necesarias al nicleo para ello. La opcion Keepalive and linefill

causa que el soporte de SLIP genere periddicamente actividad en la linea para prevenir que ésta sea
desconectada por inactividad. La opcién Six bit SLIP encapsulation le permite ejecutar SLIP

sobre lineas y circuitos que no son capaces de transmitir el grupo de 8-bit de datos correctamente. Esto es
similar al uuencoding o la técnica binhex usada para enviar ficheros binarios por e-mail.

PLIP proporciona una forma de enviar datagramas IP a través de una conexién por puerto paralelo. Esto es
usado comunmente para comunicarse con PCs que usan DOS. En el hardware tiipico de PC, PLIP puede s
mas rapido que PPP o SLIP, pero requiere mucha mas CPU para funcionar, ademas cuando la tasa de
transferencia sea buena, otras tareas en la maquina podrian volverse mas lentas.

A medida que se desarrollan mas controladores, la lista de preguntas en esta seccion se hace mayor. Si de
compilar un ndcleo que se pueda usar en varias maquinas, o si su maquina tiene mas de un tipo de tarjeta
red instalada, puede activar mas de un controlador:

Ethernet (10 or 100Mbit) (CONFIG_NET_ETHERNET) [Y/n/?]
3COM cards (CONFIG_NET_VENDOR_3COM) [Y/n/?]
3c501 support (CONFIG_EL1) [N/y/m/?]

3¢c503 support (CONFIG_EL2) [N/y/m/?]

3.1. Configuracion del nacleo 50



Guia de Administracién de Redes con Linux

3¢509/3¢579 support (CONFIG_EL3) [Y/m/n/?]

3¢590/3¢c900 series (592/595/597/900/905) "Vortex/Boomerang" support/
(CONFIG_VORTEX) [N/y/m/?]

AMD LANCE and PCnet (AT1500 and NE2100) support (CONFIG_LANCE) [N/y/?]

AMD PClnet32 (VLB and PCI) support (CONFIG_LANCE32) [N/y/?] (NEW)

Western Digital/SMC cards (CONFIG_NET_VENDOR_SMC) [N/y/?]

WD80*3 support (CONFIG_WD80x3) [N/y/m/?] (NEW)

SMC Ultra support (CONFIG_ULTRA) [N/y/m/?] (NEW)

SMC Ultra32 support (CONFIG_ULTRA32) [N/y/m/?] (NEW)

SMC 9194 support (CONFIG_SMC9194) [N/y/m/?] (NEW)

Other ISA cards (CONFIG_NET _ISA) [N/y/?]

Cabletron E21xx support (CONFIG_E2100) [N/y/m/?] (NEW)

DEPCA, DE10x, DE200, DE201, DE202, DE422 support (CONFIG_DEPCA) [N/y/m/?]/
(NEW)

EtherWORKS 3 (DE203, DE204, DE205) support (CONFIG_EWRK3) [N/y/m/?] (NEW)

EtherExpress 16 support (CONFIG_EEXPRESS) [N/y/m/?] (NEW)

HP PCLAN+ (27247B and 27252A) support (CONFIG_HPLAN_PLUS) [N/y/m/?] (NEW)

HP PCLAN (27245 and other 27xxx series) support (CONFIG_HPLAN) [N/y/m/?]/
(NEW)

HP 10/100VG PCLAN (ISA, EISA, PCI) support (CONFIG_HP100) [N/y/m/?] (NEW)

NE2000/NE1000 support (CONFIG_NE2000) [N/y/m/?] (NEW)

SK_G16 support (CONFIG_SK_G16) [N/y/?] (NEW)

EISA, VLB, PCI and on card controllers (CONFIG_NET_EISA) [N/y/?]

Apricot Xen-II on card ethernet (CONFIG_APRICOT) [N/y/m/?] (NEW)

Intel EtherExpress/Pro 100B support (CONFIG_EEXPRESS_PRO100B) [N/y/m/?]/
(NEW)

DE425, DE434, DE435, DE450, DE500 support (CONFIG_DE4X5) [N/y/m/?] (NEW)

DECchip Tulip (dc21x4x) PCI support (CONFIG_DEC_ELCP) [N/y/m/?] (NEW)

Digi Intl. RightSwitch SE-X support (CONFIG_DGRS) [N/y/m/?] (NEW)

Pocket and portable adaptors (CONFIG_NET_POCKET) [N/y/?]

AT-LAN-TEC/RealTek pocket adaptor support (CONFIG_ATP) [N/y/?] (NEW)

D-Link DE600 pocket adaptor support (CONFIG_DE600) [N/y/m/?] (NEW)

D-Link DE620 pocket adaptor support (CONFIG_DE620) [N/y/m/?] (NEW)

Token Ring controlador support (CONFIG_TR) [N/y/?]

IBM Tropic chipset based adaptor support (CONFIG_IBMTR) [N/y/m/?] (NEW)

FDDI controlador support (CONFIG_FDDI) [N/y/?]

Digital DEFEA and DEFPA adapter support (CONFIG_DEFXX) [N/y/?] (NEW)

ARCnet support (CONFIG_ARCNET) [N/y/m/?]

Enable arcOe (ARCnet "Ether—Encap" packet format) (CONFIG_ARCNET_ETH)/
[N/y/?] (NEW)
Enable arcOs (ARCnet RFC1051 packet format) (CONFIG_ARCNET_1051)/
[N/y/?] (NEW)

Finalmente, en la seccion de los sistemas de ficheros, el script de configuracién le preguntara si desea
soporte para NFS (networking file system), el sistema de ficheros en red. NFS le permite exportar sistemas
ficheros en varios hosts, haciendo que los ficheros aparezcan como si estuvieran en un disco duro normal \
corriente conectado al host.

NFS file system support (CONFIG_NFS_FS) [y]
Describiremos el NFS con detalle_ en Capitulo 14.

3.1.2. Opciones de red del nucleo de GNU/Linux 2.0.0 and Higher

Linux 2.0.0 marcé un cambio significativo en el trabajo en red de GNU/Linux. Muchas caracteristicas
formaron parte estandar del ntcleo, como el soporte para IPX. También fueron afiadidas y hechas
configurables un buen niimero de opciones. Muchas de esas opciones son usadas s6lo en circunstancias n
especiales y no vamos a tratarlas en detalle. El Redes COMO tratara probablemente lo que no esta tratado
aqui. Vamos a listar unas cuantas opciones Utiles en esta seccion, y explicaremos cuando debe usar cada |

Basics
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Para trabajar en redes TCP/IP, debe contestar a esta cuestién con y. Aun contestando con n podra
compilar el ntcleo con soporte para IPX.

Networking options ———>
[*¥] TCP/IP networking

Pasarelas

Tiene que activar esta opcidn si su sistema va a actuar como una pasarela entre dos redes, entre
red y un enlace SLIP, etc.. Aunque no cuesta nada activarla, asi lo est4 por omisién, podria querer
desactivarla para configurar el nodo como un cortafuegos. Los cortafuegos(o firewalls) son nhodos qt
estan conectados a dos o mas redes, pero que no enrutan el trafico entre ellas. Son cominmente
usados para proporcionar a los usuarios acceso a Internet con un riesgo minimo para la red interna.
Los usuarios tienen permitido acceder al cortafuegos y usar los servicios de Internet, pero las
maquinas de la compafia estan protegidas frente ataques del exterior porque las conexiones entrar
no pueden atravesar el cortafuegos (los cortafuegoss son tratados con mas detalle en Capitulo 9):

[*] IP: forwarding/gatewaying

Virtual hosting
Estas opciones permiten configurar mas de una direccion IP para una Unica interfaz. Esto es (til si
guiere hacer virtual hosting, (alojamiento virtual), con una sola maquina que puede ser configurada
para escuchar y actuar como si esta fuera varias maquinas separadas entre si, cada una con su prc
configuracion de red. Mas adelante hablaremos acerca del IP aliasing:

[*] Network aliasing
<*> |P: aliasing support

Accounting
Esta opcion le permite recolectar los datos en el caudal del trafico IP enviados o recibidos en su
maquina (trataremos esto con mas detalle en Capitulo 10):

[*] IP: accounting

PC hug
Esta opcion evita incompatibilidades con algunas versiones de PC/TCP, una implementacion
comercial de TCP/IP basada en DOS para PCs. Si activa esta opcién, todavia sera capaz de
comunicarse con maquinas UNIX normales, pero bajara el rendimiento cuando el enlace sea lento.

——— (it is safe to leave these untouched)
[*¥] IP: PC/TCP compatibility mode

Diskless booting
Esta funcion activa el Protocolo de Resolucién de Direcciones Inverso (RARP). RARP se utiliza en
clientes sin disco y terminales X para pedir su direccion IP al arrancar. Debera activar RARP si plan
ofrecer este tipo de servicios. Un pequefio programa llamado rarp, incluido con las utilidades de red
estandares, se usa para afadir entradas a la tabla RARP del nlcleo:

<*> |P: Reverse ARP

MTU
Cuando enviamos datos sobre TCP, el nlcleo tiene que dividir éstos en varios bloques de datos peé
pasarlos al nivel IP. El tamafio de estos blogues es llamado la Unidad Maxima de Transmision
(Maximum Transmission Unit), o MTU. Para los nodos accesibles a través de una red local como un
Ethernet, se usa un MTU tan alto como la maxima longitud permitida para los paquetes Ethernet
1,500 bytes. Cuando enrutamos IP sobre una WAN como Internet, es preferible usar datagramas de
menor tamafio para asegurarnos de que no necesitan ser partidos de nuevo a lo largo de la ruta
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mediante el proceso llamado fragmentacion IP_.[38] El nacleo es capaz de determinar
automaticamente el MTU mas bajo de una ruta IP y configurar automaticamente una conexién TCP
para usar éste. Este comportamiento es activado por defecto. Si contesta con y a esta opcion, esta
caracteristica sera deshabilitada.

Si desea usar un tamafio de paquete menor para enviar datos a nodos especificos (porque, por
ejemplo, los datos iran a través de un enlace SLIP), puede hacer ésto usando la opcion mss de la
orden route, que esté descrita brevemente al final del capitulo:

[]11P: Disable Path MTU Discovery (normally enabled)

Security feature
El protocolo IP soporta una caracteristica llamada Source Routing Source Routing le permite

especificar la ruta que un datagrama debe seguir mediante la grabacion por usted mismo de la ruta
dentro del datagrama. Esto fue alguna vez util antes de que los protocolos de enrutamiento como R
y OSPF se hicieran usuales. Pero hoy dia es considerado una amenaza de seguridad debido a que
puede facilitar a los atacantes inteligentes una forma de rodear ciertos tipos de cortafuegos evitandc
tabla de enrutamiento de un enrutador. Normalmente deseara filtrar la procedencia de los datagram
externos enrutados, por lo que esta opcidn esta activada normalmente.

[*] IP: Drop source routed frames

Novell support
Esta opcion activa el soporte para IPX, el protoco de transmision para redes que usa Novell.
GNU/Linux podria funcionar facilmente como un enrutador IPX y su soporte es (til en entornos
donde tiene servidores de ficheros Novell. El sistema de ficheros NCP también requiere tener el
soporte de IPX activado en el nlcleo; si desea afiadir o montar sus sistemas de ficheros Novell debt
activar esta opcion (hablaremos mas sobre IPX y el sistema de ficheros NCP en Capitulo 15):

<*> The IPX protocol

Amateur radio
Estas tres opciones seleccionadas dan soporte para los tres protocolos de Radio soportados por
Linux: AX.25, NetRom y Rose (No vamos a describirlos en este libro, pero puede encontrar mas
informacion en el AX25 HOWTO):

<*> Amateur Radio AX.25 Level 2
<*> Amateur Radio NET/ROM
<*> Amateur Radio X.25 PLP (Rose)
Linux soporta otro tipo de controlador: el controlador vacio (dummy). la siguiente pregunta aparece

hacia el comienzo de la seccion de controladores de dispositivos:

<*> Dummy net controller support
El controlador vacio no hace realmente gran cosa, pero es bastante Gtil en nodos aislados o conect:
mediante PPP/SLIP. Es basicamente una interfaz enmascarada del bucle local. En nodos que tiene
PPP/SLIP pero no otras interfaces de red, es necesario tener una interfaz que continuamente gestic
las direcciones IP. Esto se tratar4 con mas detalle en Seccion 5.7.7 en Capitulo 5. Recuerde que
actualmente puede obtener el mismo resultado usando la caracteristica IP alias y configurando sus
direcciones IP como alias en la interfaz de bucle local.

3.2. Un vistazo a los dispositivos de red de Linux

El ndcleo Linux soporta multitud de controladores para varios tipos de hardware. En esta seccion daremos
breve repaso de las familias de controladores disponibles y los nombres de interfaz que usan.
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Hay un conjunto de nombres estandares para los interfaces en GNU/Linux que se enumeraran a continuaci
La mayoria de los controladores soportan mas de un interfaz, en cuyo caso los interfaces son numeradas,
como en ethQ y ethl:

lo
Este es el interfaz de bucle local (loopback). Es usado para realizar tests, y para un par de
aplicaciones de red. Funciona como un circuito cerrado que devuelve cualquier datagrama recibido |
la capa de red del host. Siempre hay un dispositibo loopback presente en el nicleo y no tiene much
sentido tener mas.
ethO, ethl,
Estos son los interfaces de las tarjetas Ethernet. Son unsados para la mayoria de las tarjetas
Ethernet, incluyendo algunas de las tarjetas Ethernet por puerto paralelo.
trO, trl,
Estos son las interfaces de las tarjetas Token Ring. Son usados para la mayoria de las tarjetas Tol
Ring, incluyendo tarjetas que no han sido fabricadas por IBM.
slO, sl1,
Estos son los interfaces SLIP. Los interfaces SLIP se asocian a lineas serie en el orden en el que ¢
instaladas
pPPO, pppl,
Estos son los interfaces PPP. Como ocurre con los interfaces SLIP, cada interfaz PPP se asocia a
una linea serie una vez convertida al modo PPP.
plip0, plipl,
Estas son los interfaces PLIP. PLIP transporta datagramas IP sobre lineas paralelas. Los interface
son asignados por el controlador PLIP al arrancar el sistema y son mapeadas a los puertos paralelo
En los nucleos 2.0.x hay una relacion directa entre el nombre del dispositivo y el puerto E/S del puel
paralelo, pero en los nucleos posteriores los nombres de dispositivos son asignados secuencialmen
como para los dispositivos SLIP y PPP.
ax0, ax1,

Estas son las interfaces AX.25. AX.25 es el principal protocolo usado por los radioaficionados. Las
interfaces AX.25 son asignadas y mapeadas en modo similar a los dispositivos SLIP.

Hay muchos otros tipos de interfaces disponibles para otros controladores de red. Nosotros solo mostramo:
los mas comunes.

En las siguientes secciones, trataremos en detalle el uso de los controladores descritos anteriormente. El
Networking HOWTO ofrece mas detalles sobre como configurar la mayoria de los que faltan aqui y el AX2E
HOWTO explica cobmo configurar los dispositivos de red para radioaficionados.

3.3. Instalacion de una Ethernet

Las versiones actuales de GNU/Linux soportan una gran variedad de tarjetas Ethernet. La mayoria de los
controladores fueron escritos por Donald Becker, que es el autor de los controladores para una familia de
tarjetas basadas en el chip de National Semiconductor 8390; éstos son conocidos como las Series de
Controladores de Becker. Aunque muchos desarrolladores también han contribuido, actualmente hay algun
tarjetas Ethernet comunes que no estan soportadas por GNU/Linux. La lista de las tarjetas Ethernet soporte
crece continuamente, asi que si su tarjeta de red no esta soportada ahora, pronto lo estara.

3.3. Instalacion de una Ethernet 54



Guia de Administracién de Redes con Linux

Algunas veces en la temprana historia de GNU/Linux hemos intentado hacer un listado de todas las tarjetas
Ethernet soportadas, pero esto podria llevarnos mucho tiempo y espacio. Afortunadamente, Paul Gortmake
mantiene una lista con cada una de las tarjetas soportadas y el método para hacerlas funcionar bajo
GNUY/Linux, [39] Este es enviado mensualmente al grupo de noticias comp.os.linux.answers, y también esté
disponible en cualquiera de las réplicas de la web del Linux Documentation Project.

Aun si esta seguro de saber como instalar una tarjeta Ethernet particular en su maquina, a menudo merece
pena echar un vistazo a lo que pone en el Ethernet HOWTO. Podra encontrar mucha informacién a parte d
los simples asuntos de configuracion. Por ejemplo, puede ahorrarle un montdn de dolores de cabeza conoc
el comportamiento de muchas tarjetas Ethernet basadas en DMA que usan el mismo canal DMA que la
controladora SCSI Adaptec 1542 por omisién. Si no cambia una de ellas a un canal DMA diferente puede
terminar con la tarjeta Ethernet escribiendo paketes de datos en lugares al azar de su disco duro.

Para usar cualquiera de las tarjetas Ethernet soportadas con GNU/Linux, debe usar un nucleo precompilad
procedente de alguna de las principales distribuciones de GNU/Linux. Estos generalmente tienen modulos
disponibles para todos los controladores soportados, y el proceso de instalacibn normalmente permite
seleccionar qué controladores quiere cargar. A largo plazo, sin embargo, es mejor contruirse su propio nucl
y compilarlo sélo con los controladores que necesita; esto ahorra espacio y memoria.

3.3.1. Ethernet Autoprobing

Muchos de los controladores Ethernet de GNU/Linux son lo suficientemente listos para saber como encontr
a su tarjeta Ethernet. Esto le ahorra tener que decirle al nicleo donde esta. El Ethernet HOWTO tiene un
listado donde pone gqué controladores usan autoverificacion y en qué orden buscan por las direcciones E/S
tarjeta.

Hay tres limitaciones en el codigo de autoverificacion. Primero, éste no reconoce bien todas las tarjetas. Es
es especialmente cierto para algunos clones de tarjetas habituales. Segundo, el nicleo no autocomprobaré
buscar mas de una tarjeta a no ser que se le ordene. Esto fue una concisa decisién de disefio, asumiendo ¢
gueria tener el control sobre qué tarjeta es asignada a cada interfaz. La mejor manera de hacer esto con
seguridad es configurar manualmente cada tarjeta Ethernet en su maquina. Tercero, el controlador puede ¢
no busque en las direcciones en que su tarjeta esta configurada. Generalmente hablando, los controladores
autocomprobaran en las direcciones en que el dispositivo en particular es capaz de ser configurado, pero
algunas veces ciertas direcciones son ignoradas para evitar conflictos de hardware con otros tipos de tarjet
gue usan normalmente la misma direccion.

Las tarjetas de red PCI suelen ser detectadas correctamente. Pero si esta usando mas de una tarjeta, o si |
autodeteccion falla, tiene una forma de decirle al nicleo la direccién base y el nombre de la tarjeta.

En el arranque puede dar al ntcleo informacion y mandatos que cualquiera de los componentes de éste
leeran. Este mecanismo le permite enviar informacion al ntcleo que el controlador Ethernet pueda usar par
localizar a su tarjeta Ethernet o hacer que la detecte.

Si usa lilo para arrancar, puede enviarle al nlcleo paradmetros especificandolos a través de la opcion appen
el fichero lilo.conf. Para informar al nicleo acerca de un dispositivo Ethernet puede escribir los
siguientes parametros:

ether=irg,base_addr,[paraml,][param2,Jname
Los primeros cuatro parametros son numeéricos, mientras que el ultimo es el nombre del dispositivo. Los
parametros irg, base_addr, y name son necesarios, pero los dos parametros param son opcionales. Si
cualquiera de los valores numéricos es puesto a cero, el nacleo determinaré el valor por medio de la
autoverificacion.

El primer parametro especifica el IRQ asignado al dispositivo. Por defecto, el nicleo intentara
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autocomprobar el canal IRQ del dispositivo. El controlador 3¢503, por ejemplo, tiene una caracteristica
especial que selecciona un IRQ libre de entre el 5, 9, 3, 4 y configura la tarjeta para usar uno. El parametro
base_addr proporciona la direccién base de E/S de la tarjeta, un valor de 0 le dira al ndcleo que pruebe las
direcciones listadas arriba.

Varios controladores usan los dos pardmetros siguentes de forma diferentes. Para tarjetas de
memaria—compartida, como la WD80x3, éstos especificaran las direcciones de principio y final del area de
memaria compartida. Otras tarjetas normalmente usan el paraml para especificar el nivel de informacién
para debuging que es mostrada. Con valores del 1 al 7 variara la cantidad de informacién mostrada, con 8 |
se mostrara nada; con 0 se usara el valor por omisién. El controlador 3c503 usa el param2 para elegir entre
el transceptor (transceiver) interno (por defecto) o el transceptor externo (el valor de 1). El anterior usa el
conector BNC de la tarjeta, el posterior usa el puerto AUI. Los argumentos de param no son necesarios en
todo si no tiene nada especial que configurar.

El primer argumento no numerico es interpretado por el ndcleo como el nombre del dispositivo. Debe
especificar un nombre de dispositivo para cada tarjeta Ethernet.

Si tiene dos tarjetas Ethernet, puede dejar que Linux autodetecte una e indicarle los parametros de la segul
con lilo, pero probablemente querra configurar manualmente las dos. Si decide que el ndcleo busque la
primera y configurar manualmente la segunda, tendré que asegurarse de que el ndcleo no ha encontrado
accidentalmente la segunda tarjeta primero, o cualquiera que no quiera que sea registrada. Haga esto
introduciendo en lilo la opcion reserve, con esto le dice al nlcleo que evite la comprobacion de la direccion
base E/S que usa la segunda tarjeta. Para hacer que Linux instale una segunda tarjeta Ethernet en 0x300
como ethl, tendra que usar los siguientes argumentos en el nucleo:

reserve=0x300,32 ether=0,0x300,eth1
La opcidn reserve asegura que ningun controlador accedera a la direccién E/S de la segunda tarjeta cuand
compruebe algun dispositivo. También puede usar los parametros del nlcleo para evitar la autoverificacién
para ethO:

reserve=0x340,32 ether=0,0x340,eth0
También puede desactivar la autoverificacion. Debe de hacer esto, por ejemlo, para detener la busqueda d
una tarjeta Ethernet que ha quitado temporalmente. Deshabilitar la autoverificacion es tan simple como
especificar el base_addr con un 1:

ether=0,-1,eth0
Para indicar al nlcleo éstos parametros antes de arrancar, introducira los parametros en el indicador "boot:
del lilo. Para que lilo muestre el indicador "boot:", tiene que pulsar una de las siguientes teclas: Control,
Alt o Shift, mientras lilo esté arrancando. Si pulsa la tecla del tabulador en el indicador, le aparecera la lista
ndcleos que puede arrancar. Para arrancar un nicleo con los pardmetos suministrados escriba el nombre ¢
ndcleo que desea que arranque, seguido de un espacio, acompafidndolo con el parametro que desea. Cua
pulse la tecla Enter, lilo cargara ese nucleo y lo iniciara con el parametro que ha escrito.

Para que este cambio ocurra automaticamente en cada arranque, introduzca los parametros en el fichero
/etc/lilo.conf usando la palabra append=. Quedando algo parecido a esto por ejempilo:

boot=/dev/hda
root=/dev/hda2
install=/boot/boot.b
map=/boot/map

vga=normal

delay=20
append="ether=10,300,eth0"

image=/boot/vmlinuz-2.2.14
label=2.2.14
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read-only
Después de que haya editado lilo.conf, debe ejecutar lilo para activar el cambio.

3.4. El controlador PLIP

Parallel Line IP (PLIP) es una forma barata de trabajar en red cuando sélo quiere conectar dos maquinas. E
usa un puerto paralelo y un cable especial y llega a alcanzar velocidades desde los 10KB/s hasta los 20KB,

PLIP fue desarrollada originalmente por Crynwr, Inc. Este disefio fue muy ingenioso en su tiempo (o, si lo
prefiere, un hack), porque el puerto paralelo original de los IBM PCs fue disefiado para perder su tiempo s6
con puertos de impresoras unidireccionales; las ocho lineas de datos pueden ser usadas solo para enviar ¢
desde el PC al periférico, pero no al contrario. [40] El disefio de Cyrnwr del PLIP trabajaba evitando esta
limitacion mediante el uso de las 5 lineas de estado del puerto para la entrada, lo cual limitaba a transferir
todos los datos sélo como nibbles (medios bytes), pero permitia la transferencia bidireccional. Este modo d
operacion fue llamado PLIP mode 0. Actualmente, el puerto paralelo de los PCs permite la transmision de
8-Dbits de datos bidireccionalmente, y PLIP ha sido ampliado para acomodarse a esta situacion con la adicic
del PLIP mode 1.

Los nucleos Linux version 2.0 e inferiores sélo soportan PLIP mode 0, y existe un controlador para puerto
paralelo mejorado en forma de parche para el ntcleo 2.0, y como parte estandar del codigo del nucleo 2.2,
para realizar operaciones en PLIP mode 1. [41] A pesar de las Ultimas versiones del codigo de PLIP, el
controlador continda siendo compatible con la implementacion de Crynwr del PLIP, como por ejemplo el
controlador PLIP del NCSA telnet .[42] Para conectar dos maquinas usando PLIP, necesitas un cable espe
gue se vende en las tiendas como Cable de Impresora Nulor o cable Laplink Turbo. Puede, ademas, hacer
usted mismo uno facilmente; Apéndice B aqui le muestran cémo.

El controlador PLIP para Linux es el resultado del trabajo de muchas personas. Actualmente esta mantenic
por Niibe Yutaka.[43] Si es compilado dentro del nucleo, éste creara una interfaz de red para cada uno de I
posibles puertos de impresora, plip0 correspondera al puerto paralelo Ip0, plipl, correspondera al Ip1,

etc. El mapeado de interfaces a puertos cambia de los nucleos 2.0 a los nucleos 2.2. En los 2.0, el mapead
estaba especificado en el fichero drivers/net/Spacd.c del codigo fuente del nicleo. El mapeado por

defecto en este fichero es:

Interface |I/O Port |IRQ
plip0 0x3BC |7
plipl 0x378 |7
plip2 0x278 |5

Si configurd su puerto de impresora de una forma diferente, tiene que cambiar estos valores en
drivers/net/Space.c dentro del cédigo fuente del ndcleo Linux y compilar un nicleo nuevo.

En los nucleos 2.2, el controlador PLIP usa el controlador compartido de puerto paralelo parport desarrollac
por Philip Blundell.[44] El controlador nuevo asignha en serie los nombres a los dispostivos de red PLIP, con
pasa con los controladores Ethernet o PPP, por lo tanto el primer dispositivo PLIP creado es plip0, el
segundo es plipl, etc... Los puertos paralelos hardware son también asignados en serie. Por omision, el
controlador de puerto paralelo intentara detectarlos con una rutina de autoverificacion, guardando la
informacion fisica del dispositivo en el orden en que la encuentra. Esto es mejor que decirle con parametros
nucleo la E/S. Puede hacer ésto introduciendo la informacion en el mddulo parport_pc.o cuando lo carga,

o0 si tiene compilado el controlador dentro del ndcleo, usando lilo como hemos explicado antes La IRQ de
cada dispositivo puede cambiarse después escribiendo un nuevo valor en el fichero que le corresponda:
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/proc/parport/*/irq.

Configurar los parametros de E/S en un nicleo 2.2 cuando cargamos un médulo es sencillo. Por ejemplo, p
decirle al controlador que tienes dos puertos paralelos de PC en las direcciones E/S 0x278 y 0c378 y los
IRQs 5y 7, respectivamente, tendra que cargar el modulo con los siguientes argumentos:

modprobe parport_pc i0=0x278,0x378 irq=5,7

Los argumentos correspondientes para un controlador ya compilado en el nicleo son:
parport=0x278,5 parport=0x378,7

Puede usar la orden append de lilo para mandar esos argumentos al nlicleo cada vez que arranque.

Cuando el controlador PLIP es inicializado, cada arranque, si éste esta dentro del nlcleo, o cuando el médt
plip.o es cargado, cada puerto paralelo tendraa un dispositivo de red plip asociado. El plip0 sera

asignado al primer dispositivo de puerto paralelo, plipl al segundo, etc... Puede evitar manualmente la
asignaciéon automatica enviando otro parametro al ntcleo. Por ejemplo, para asignar el parportO al
dispositivo de red plip0, y el parportl al dispositivo de red plipl, usara los argumentos del nicleo:

plip=parportl plip=parport0
Este mapeado no significa que aparte no pueda usar esos puertos paralelos para imprimir u otros propéosi

El controlador PLIP s6lo usa el dispositivo de puerto paralelo cuando la correspondiente interfaz esté
activada.

3.5. Los controladores PPP y SLIP

El Point-to—Point Protocol (PPP) y Serial Line IP (SLIP) son protocolos muy usados para transportar
paquetes IP sobre un enlace serie. Un gran nimero de instituciones ofrecen acceso a Internet por conexior
PPP y SLIP proporcionando conectividad IP a personas privadas.

No son necesarias modificaciones de hardware para ejecutar PPP o SLIP, puede usar cualquier puerto ser
Desde que la configuracion del puerto serie no es especifica para el trabajo en red con TCP/IP, hemos
dedicado un capitulo a parte para esto. Acuda a Capitulo 4 para méas informacién. Tratamos el PPP en dete

en Capitulo 8, y SLIP en Capitulo 7.

3.6. Otros tipos de redes

Muchos otros tipos de redes se configuran de forma similar a una Ethernet. Los argumentos que pueden
llevar los mddulos seran diferentes y algunos controladores puede que no soporten mas de una tarjeta, per
cuanto a lo demas son iguales. Normalmente hay documentacion disponible sobre estas tarjetas en el
directorio /usr/src/linux/Documentation/networking/ del codigo fuente del nicleo Linux.
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Internet esta creciendo en una proporcion increible. Gran parte de este crecimiento se atribuye a usuarios ¢
no pueden permitirse conexiones permanentes a la red, y que usan protocolos como SLIP, PPP, o UUCP p
conectar por teléfono con un proveedor de red y recoger su racion diaria de correo electrénico y noticias
(news).

Este capitulo va dedicado a aquellos que emplean médems para mantener su vinculo con el resto del
mundo. No se cubriran los aspectos de configuracion del médem (el manual que lo acompafia le
proporcionara mas informacién que nosotros), pero si nos centraremos en la mayor parte de los aspectos
especificos de GNU/Linux relativos al uso de dispositivos que emplean puertos serie. Incluiremos temas so
aplicaciones para comunicacion serie, creacion de ficheros de dispositivos serie, hardware serie y
configuracion de dispositivos con las drdenes setserial y stty. ElI Serial HOWTO de David Lawyer cubre
otros muchos temas.[45]

4.1. Software de Comunicaciones para Enlaces con Modem

GNU/Linux tiene disponible cierta cantidad de aplicaciones de comunicaciones. Muchas de éstas son
programas de terminal, que permiten al usuario conectar por teléfono a otro ordenador como si estuviera
sentado tras un terminal simple. El programa mas tradicional para entornos Unix y similares es kermit. No
obstante, es bastante antiguo y podria ser considerado dificil de usar. Hay otros programas mas comodos \
con mas caracteristicas, como listines de teléfonos a los que conectar, lenguajes de script para hacer
automatica la llamada y acceso (login) al sistema remoto, y un rango de protocolos de intercambio. Uno de
€s0s programas es minicom, creado con base en varios de los programas de terminal para DOS. También
tienen representacion los usuarios de X11. seyon es un completo programa de comunicaciones basado en
X11.

Los programas de terminal no son los Unicos disponibles. Otros programas le permiten conectar con un
ordenador y transferir correo electronico y noticias (news) de forma compacta, para leer y contestar en otro
momento cualquiera. Esto puede suponer un buen ahorro de tiempo, y es especialmente Util si tiene usted |
mala fortuna de vivir en una zona donde las llamadas locales se pagan por duracién. Todo el tiempo dedice
a leer y contestar se puede estar desconectado, y, cuando esté listo, puede volver a conectar y enviar toda:
respuestas en un Unico bloque. La contrapartida es un uso un poco mayor de disco duro, ya que los mensa
son almacenados en él antes de ser leidos; sin embargo, con los precios actuales de discos duros, esta op
puede ser interesante.

UUCP ejemplifica este estilo de programas de comunicaciones. Es un conjunto de aplicaciones que copial
ficheros de una computadora a otra y ejecutan programas en computadoras remotas. Se usa frecuentemen
para trasladar correo o noticias dentro de redes privadas. El paquete de UUCP de lan Taylor, que también
funciona en GNU/Linux, se describe con detalle en Capitulo 16. Otro software no interactivo de
comunicaciones se usa en redes como Fidonet. Existen versiones de aplicaciones de Fidonet como ifmail,
aunque no esperamos que haya todavia mucha gente utilizandolas.

PPP y SLIP estan a mitad de camino, puesto que permiten tanto uso interactivo como no interactivo. Muche
gente usa PPP o SLIP para conectar por teléfono a la red de su Universidad u otro Proveedor de Servicios
Internet para ejecutar FTP y leer paginas de la web. PPP y SLIP son, sin embargo, empleadas también con
frecuencia para conexiones permanentes o semi-permanentes de interconexion entre LAN. De todos modc
este uso es interesante sélo con RDSI u otro tipo de conexion de alta velocidad.
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4.2. Introduccion a los Dispositivos Serie

El ntcleo de Unix proporciona dispositivos para acceder a hardware serie, tipicamente conocidos como
dispositivos tty. Se trata de una abreviatura de dispositivos Teletype, que fue uno de los principales fabricar
de dispositivos de terminal en los primeros dias de Unix. Esta terminologia se usa actualmente para cualqu
terminal basado en caracteres. En este capitulo emplearemos este término para referirnos exclusivamente
ficheros de dispositivo de GNU/Linux, no para el teminal fisico.

GNU/Linux proporciona tres tipos de dispositivos tty: dispositivos serie, terminales virtuales (accesibles por
orden con las pulsaciones Alt-F1 a Alt—-Fnn en la consola local), y pseudo—terminales (similares a una tube
de dos direcciones, empleados por aplicaciones como X11). Los primeros recibieron el nombre de
dispositivos tty porque originalmente los terminales basados en caracteres se conectaban a la maquina Uni
mediante un cable serie 0 con un médem y una linea de teléfono. Los otros dos recibieron la misma
denominacioén debido a que tratan de comportarse de manera similar, desde el punto de vista del programa

SLIP y PPP se implementan en la mayoria de casos en el nlcleo. Realmente, el nlcleo no trata a un
dispositivo tty como dispositivo de red al cual se pueda manipular, como los dispositivos Ethernet, emplean
6rdenes como ifconfig. Sin embargo, si que trata a los dispositivos tty como lugares a los que se pueden
asociar dispositivos de red. Para hacer esto, el nacleo cambia lo que se llama disciplina de linea del
dispositivo tty. Tanto SLIP como PPP son disciplinas de linea que pueden ser activadas en dispositivos tty.
idea, en general, es que el manejador serie trata los datos que recibe de forma distinta segun la disciplina ¢
linea para la que esta configurado. En la disciplina de linea por defecto, el manejador se limita a transmitir
cada caracter que recibe por orden. Por contra, al seleccionar SLIP o PPP como disciplina de linea, el
manejador lee bloques de datos, los encapsula con una cabecera especial que permite al otro extremo de |
conexion identificarlos en una secuencia, y transmite todo el nuevo bloque. No es realmente importante
comprender esto por ahora; trataremos SLIP y PPP en capitulos posteriores. De todos modos, esto sucede
automaticamente para usted.

4.3. Acceso a Dispositivos Serie

Como todo dispositivo en un sistema Unix, los puertos serie son accesibles a través de ficheros especiales
dispositivo, localizados en el directorio /dev. Hay dos tipos de ficheros de dispositivo relacionados con
manejadores serie, y hay un fichero de dispositivo de cada tipo para cada puerto. El dispositivo tendra un
comportamiento levemente distinto, segun cual de sus ficheros de dispositivo empleemos. Cubriremos esta
diferencias porque ayudara a entender algunos aspectos de configuracion y algunos consejos que puede
encontrar respecto a dispositivos serie, pero en la practica, sélo necesita utilizar uno de ellos. Quiza en un
futuro desaparezca alguno de estos tipos.

La més importante de las dos clases de dispositivos serie tiene un nimero mayor de 4, y sus ficheros
especiales de dispositivo se llaman ttySO0, ttyS1, etc. La otra variedad tiene un numero mayor de 5, y fue
disefiada para emplearse en llamadas salientes a través de un puerto; sus ficheros especiales de dispositiv
cua0, cual, etc. En el mundo Unix, las cuentas comienzan generalmente en cero, mientras que los profano
tienden a comenzar por uno. Esto genera una pequefa confusion ya que COM1: se representa por
/dev/ttyS0O, COM2: por /dev/ttyS1, etc. Un usuario cualquiera familiarizado con hardware del estilo
del IBM PC sabe que COM3: y mayores nunca llegaron a ser estandar, de todos modos.

Los dispositivos cua, o llamada salientes, fueron creados para solucionar el problema de evitar conflictos et
dispositivos serie para médems que tienen que aceptar tanto conexiones entrantes como conexiones salier
Desafortunadamente, han creado sus propios problemas y probablemente dejaran de ser utilizados. Echen
un vistazo al asunto.

GNUJ/Linux, igual que Unix, permite que un dispositivo, u otro fichero cualquiera, sea abierto por mas de un
proceso de forma simultdnea. Por desgracia, esto es raramente Util para dispositivos tty, ya que ambos
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procesos interferiran entre si. Pero, por suerte, se disefié un mecanismo que permite a un proceso comprotl
un dispositivo tty esta en uso por otro proceso antes de tratar de abrirlo. Este mecanismo usa lo que
denominamos ficheros de bloqueo. La idea es que cuando un proceso trata de abrir un dispositivo tty, ha de
comprobar la existencia de un fichero en un lugar especial, llamado de forma parecida al dispositivo tty. Si
este fichero no existe, el proceso lo crea y abre el dispositivo tty. Si el fichero, por contra, ya existe, el proce
asume que hay otro proceso que ya ha abierto el dispositivo tty y toma la decisién adecuada. Un Gltimo truc
para que este sistema de manejo funcionara adecuadamente es escribir el identificador (pid) del proceso qt
ha creado el fichero de bloqueo en el propio fichero de blogueo; seguiremos con este punto un poco mas
abajo.

El mecanismo de ficheros de bloqueo funciona perfectamente en los casos en que tenemos una localizacio
bien definida para estos ficheros de bloqueo, y todos los programas saben donde buscarlos. Sin embargo, |
no ha sido siempre el caso de GNU/Linux. No fue hasta que se definio el Estandar de Sistema de Ficheros
Linux (Linux Filesystem Standard) cuando comenzaron a trabajar correctamente los ficheros de bloqueo tty
Lleg6 a haber cuatro, e incluso mas lugares elegidos por los programadores para almacenar los ficheros de
bloqueo: /usr/spool/locks/, /var/spool/locks/, lvar/lock/ y fusr/lock/. La confusion

trajo el caos. Los programas abrian ficheros de blogueo en lugares distintos para controlar un mismo
dispositivo tty; la situacion era similar a no usar ficheros de bloqueo en absoluto.

Los dispositivos cua fueron creados para solventar este problema. En lugar de confiar a los ficheros de
blogueo la prevencién de conflictos entre procesos que pretendian usar dispositivos serie, se decidid que e
ndcleo podria suministrar un método sencillo de arbitrar quién debia obtener acceso. Si el dispositivo ttyS
estaba abierto, un intento de abrir el cua resultaria en un error que podria ser interpretado por el programa
como que el dispositivo ya estaba en uso. Si el cua estaba previamente abierto y se trataba de abrir el ttyS,
la peticidn crearia un bloqueo; es decir, se pondria en espera hasta que el dispositivo cua fuera cerrado po
otro proceso. Esta solucidn era adecuada para casos como un médem Unico configurado para recibir acces
entrantes y que, en ocasiones, se quisiera emplear para accesos salientes. Pero no era suficiente para amt
en los que varios programas tratan de realizar llamadas salientes desde el mismo dispositivo. La Unica form
de remediar este problema era jusar ficheros de bloqueo! De vuelta al problema inicial.

Basta decir que el Estandar de Sistema de Ficheros de Linux lleg6 al rescate y ahora es obligatorio almace
los ficheros de bloqueo en el directorio /var/lock, y que, por acuerdo, el nombre del fichero de bloqueo
correspondiente al dispositivo ttyS1, por ejemplo, es LCK..ttyS1. Los ficheros de bloqueo cua también
deberian ir en este directorio, pero el uso de dispositivos cua queda desaconsejado

Los dispositivos cua seguirdn existiendo por un tiempo, para conservar la compatibilidad con software
antiguo, pero con el tiempo seran retirados. Si usted se pregunta cudles debe usar, quédese con los dispos
ttyS, y asegurese de que su sistema cumpla con el estandar Linux FSSTND (Estandar de Sistema de
Ficheros de Linux), o, como minimo, que todos los programas que accedan a dispositivos serie estén de
acuerdo en la localizacion de los ficheros de blogueo. Gran parte del software que trata con dispositivos tty
serie proporciona opciones de compilacion para especificar la localizacion de ficheros de bloqueo. Es
probable que aparecera como una variable llamada LOCKDIR en el Makefile o en algun fichero de
configuracion de cabecera. Si usted mismo compila el software, la mejor opcion es modificar esto de acuert
al lugar definido en el FSSTND. Si usa usted binarios precompilados y no esta seguro de donde escribira el
programa sus ficheros de bloqueo, quiz& esta orden pueda proporcionarle alguna pista:

strings binaryfile | grep lock

Si el lugar encontrado no es compatible con el resto de su sistema, puede tratar de crear un enlace simbdli
desde el directorio de bloqueo que pretende usar el binario hacia /var/lock. No es una solucién muy
elegante, pero funcionara.
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4.3.1. Los Ficheros Especiales De Dispositivos Serie

Los numeros menores son idénticos para ambos tipos de dispositivos serie. Si tiene usted su médem
conectado en un puerto desde COM1: a COM4:, su humero menor serd el nimero de puerto COM mas 63.
emplea usted hardware serie especial, como controladores de multiples puertos serie de gran rendimiento,
probablemente necesite crear ficheros especiales de dispositivo para €l; probablemente no emplee el
manejador estandar de dispositivo. El Serial-HOWTO debe poder ayudarle a encontrar los detalles
especificos.

Supongamos que su moédem esta en COM2:. Su hiumero menor sera 65, y su himero mayor sera 4 para us
normales. Deberia existir un dispositivo llamado ttyS1 que tiene estos nimeros. Liste los ttys serie del
directorio /dev. La quinta y sexta columna muestran respectivamente el nimero mayor y el nUmero menor:

$ Is —I /dev/ityS*

0 crw—rw———— 1 uucp dialout 4, 64 Oct 13 1997 /dev/ttySO
0 crw—rw———— 1 uucp dialout 4, 65 Jan 26 21:55 /dev/ttyS1
0 crw—rw——— 1 uucp dialout 4, 66 Oct 13 1997 /dev/ttyS2
0 crw—rw———— 1 uucp dialout 4, 67 Oct 13 1997 /dev/ttyS3

Si no hay ningun dispositivo con numero mayor 4 y nUmero menor 65, necesitara crear uno. Pase a modo
superusuario y escriba:

# mknod —m 666 /dev/ttyS1 c 4 65
# chown uucp.dialout /dev/ttyS1

Segun la distribucién de GNU/Linux, se emplean estrategias sutiimente distintas para determinar quién deb
ser propietario de los dispositivos serie. A veces son propiedad de root, y en otros casos pertenecen a otro
usuario, como uucp en nuestro ejemplo. Las distribuciones mas modernas tienen un grupo especial para

dispositivos que realizan llamadas salientes, y todo usuario que pueda emplearlos estara afadido a este gr

Hay quien sugiere crear /dev/modem como un enlace simbdlico al dispositivo de médem para que los
usuarios ocasionales no tengan que recordar el menos intuitivo ttyS1. Pero no se puede utilizar modem en
un programa y el fichero real de dispositivo en otro. Sus ficheros de bloqueo tendrian nombres diferentes, y
esto haria fallar al mecanismo de bloqueo.

4.4. Hardware Serie

RS-232 es actualmente el estandar mas comun para comunicaciones serie en el mundo de los PC. Emple:
serie de circuitos para transmitir bits de uno en uno, asi como para sincronizacién. Otras lineas adicionales
pueden ser empleadas para sefialar la presencia de un portador (empleadas por médems) y para negociac
(handshaking). GNU/Linux acepta una amplia variedad de tarjetas serie que usan el estandar RS-232.

La negociacion por hardware es opcional, pero muy util. Permite a cualquiera de las dos estaciones avisar
esta preparada para recibir mas datos, o si la otra estacion deberia esperar mientras se procesan los datos
recibidos. Las lineas usadas para esto se llaman Clear to Send (CTS) y Ready to Send (RTS), respectivam
lo que explica el nombre coloquial para negociacién por hardware: RTS/CTS. El otro tipo de negociacién co
el que quiza esté usted familiarizado es la negociacion XON/XOFF XON/XOFF utiliza dos caracteres
concretos, convencionalmente Ctrl-S y Ctrl-Q, para indicar al extremo remoto que deberia parar o comenz
la transmisidn de datos, respectivamente. A la par gue este método es simple de implementar y valido para
con terminales sin procesamiento, también es cierto que crea una gran confusién cuando los datos son
binarios, ya que probablemente se quisieran transmitir esos caracteres como parte del flujo de datos que
enviamos, en lugar de que fueran interpretados como caracteres de control del flujo. Por otra parte, la rapid
con que toman efecto es menor que con negociacion por hardware. La negociacion hardware es limpia, rap
y se recomienda sobre XON/XOFF si existe la posibilidad de elegir.
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En el IBM PC original, el interfaz RS-232 era manejado por un chip UART llamado 8250. Los PCs de la
época del 486 emplearon una versién mas moderna del UART, llamada 16450. Era ligeramente superior al
8250. Casi todas las maquinas basadas en procesadores Pentium contienen otra versién aln mas modern:
UART, llamada 16550. Ciertas marcas (particularmente médems internos equipados con el chipset Rockwe
utilizan chips completamente distintos que emulan el comportamiento del 16550 y pueden ser tratados de
forma similar. GNU/Linux acepta todos ellos con su manejador estandar de puerto serie.[46]

El 16550 fue una mejora significativa sobre el 8250 y el 16450, ya que proporciona un bufer FIFO de 16
bytes. En realidad, el 16550 es una familia de dispositivos UART, que comprende el 16550, el 16550A y el
16550AFN (posteriormente llamado PC16550DN). Las diferencias radican en si el FIFO funciona realmente
no; el 16550AFN es el Unico en el que es seguro que funciona. También existié un NS16550, pero su FIFO
nunca funciond.

Los UARTs 8250 y 16450 tenian un buffer simple de 1 byte. Esto significa que un 16450 genera una
interrupcidn por cada caracter transmitido o recibido. Cada interrupcién se procesa en un corto periodo de
tiempo, y esta pequefia demora limita a los 16450 a una velocidad de bits maxima y fiable de 9.600 bps en
maquina de arquitectura ISA tipica.

En su configuracién por defecto, el nacleo comprueba los cuatro puertos serie estandar, desde COM1: a
COM4:.. El nacleo también puede detectar qué tipo de UART se emplea en cada uno de los puertos serie
estandar, y hara uso del bafer FIFO mejorado del 16550, si esta disponible.

4.5. Uso de las Utilidades de Configuracion

Dediquemos algo de tiempo a examinar las dos utilidades mas comunes: setserial y stty.

45.1. La orden setserial

El nucleo hard su mayor esfuerzo en determinar como esté configurado su hardware serie, pero las diversa
variantes en la configuracion de dispositivos serie hace dificil obtener una determinacion fiable al 100%. Un
buen ejemplo de este problema son los médems internos que discutimos anteriormente. La UART que usar
tiene un bufer FIFO de 16 bytes, pero parece una UART 16450 para el nucleo: a no ser que especificamen
informemos al manejador que el puerto es realmente un dispositivo 16550, el nucleo no hara uso del bufer
extendido. Otro ejemplo es el de las tarjetas de cuatro puertos sin procesamiento que permiten compartir u
misma IRQ entre un nimero de dispositivos serie. Probablemente tengamos que especificarle al nacleo que
IRQ se supone que usaré el puerto, y que las IRQ pueden estar compartidas.

setserial fue creado para configurar el manejador serie en tiempo de ejecucidn. La orden setserial se ejecut
por lo comun al arrancar, desde un script llamado Osetserial en unas distribuciones, y rc.serial en

otras. Este script esta al cargo de iniciar adecuadamente el manejador de puerto serie para dar cabida a
cualquier hardware no estandar o inusual que haya en la maquina.

La sintaxis general para la orden setserial es:

setserial dispositivo [parametos]
donde el dispositivo es uno de los dispositivos serie, como ttyS0.

La orden setserial tiene un gran nimero de parametros. Los mas comunes vienen descritos en Tabla 4-1. |

mas informacion sobre el resto de los pardmetros, consulte la pagina de manual de setserial.

Tabla 4-1. Parametros de Linea de Ordenes de setserial
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Parametro

Descripcion

port namero_puerto

Especifica la direccion de E/S del dispositivo serie. Los numerg
puerto deben ser especificados en notacion hexadecimal, p.ej.
0x2f8.

irg num

Especifica la linea de peticion de interrupcion que emplea el
dispositivo serie.

uart tipo_uart

Especifica el tipo de UART del dispositivo serie. Los valores mas

comunes son 16450, 16550, etc. Ajustar este valor a none
desactivara el dispositivo serie.

fourport

s de

El uso de este parametro informara al manejador de puertos serie del

nucleo de que este puerto forma parte de una tarjeta AST Foul

spd_hi

Programar la UART para emplear una velocidad de 57,6 kbps
cuando un proceso solicita 38,4 kbps.

spd_vhi

Programar la UART para emplear una velocidad de 115 kbps ¢
un proceso solicita 38,4 kbps.

spd_normal

Programar la UART para emplear la velocidad predefinida de 3
kbps cuando se le solicite. Este parametro sirve para deshacer
efecto de un spd_hi o spd_vhi aplicado en el dispositivo serie
especificado.

auto_irq

Este parametro provocara que el nucleo trate de determinar

port.

uando

8,4
el

automéaticamente la IRQ del dispositivo especificado. Este intento

puede no ser fiable completamente, asi que quiza sea mejor

entenderlo como una solicitud al ndcleo para que adivine la IRQ. Si
conoce usted la IRQ del dispositivo, debe especificar que se use el

parametro irq en su lugar.

autoconfig

Este parametro debe ser especificado simultdneamente con el
parametro port. Cuando se suministra este parametro, setseria|
ordena al niicleo que intente determinar automaticamente el tig
UART localizada en la direccién de puerto proporcionada. Si el
parametro auto_irg también es suministrado, el nucleo tratara
también de determinar la IRQ automaticamente.

I
o de

skip_test

Con este parametro se solicita que el nicleo no se ocupe de
determinar el tipo de UART en la auto—configuracion. Esto es
necesario cuando la UART es detectada de forma incorrecta p
nucleo.

Dr el

Un fichero rc tipico y sencillo para configurar sus puertos serie al arrancar puede parecerse a lo mostrado €
Ejemplo 4-1. Una mayoria de distribuciones de GNU/Linux incluirdn algo mas sofisticado que este ejemplo

Ejemplo 4-1. Ejemplo de 6rdenes setserial en rc.serial

# letc/rc.serial — script de configuracion de lineas serie.

#

# Configurar dispositivos serie.

/sbin/setserial /dev/ttySO auto_irq skip_test autoconfig
/sbin/setserial /dev/ttyS1 auto_irg skip_test autoconfig
/sbin/setserial /dev/ttyS2 auto_irq skip_test autoconfig
/sbin/setserial /dev/ttyS3 auto_irg skip_test autoconfig

#

# Mostrar la configuracion de dispositivos serie.

[sbin/setserial —bg /dev/ttyS*

El argumento —bg /dev/ttyS* en la Ultima orden mostrard un pulcro sumario de la configuracion
hardware de todos los dispositivos serie activos. Esta salida se parecera a la mgstrada en Ejemplo 4-2.
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Ejemplo 4-2. Salida de la orden setserial —bg /dev/ttyS*

/dev/ttySO0 at 0x03f8 (irq = 4) is a 16550A
/dev/ttyS1 at 0x02f8 (irq = 3) is a 16550A

4.5.2. La Orden stty

El nombre stty probablemente signifique set tty, pero la orden stty también puede ser empleada para mostr:
la configuracién de un terminal. Quizas alin mas que setserial, la orden stty proporciona un desconcertante
namero de caracteristicas configurables. Cubriremos las mas importantes en breve. Puede usted encontrar
descrito el resto en la pagina de manual de stty.

La orden stty se utiliza principalmente para configurar parametros del terminal, tales como qué caracteres
seran mostrados, o qué tecla debera generar una sefial de parada. Explicamos anteriormente que los
dispositivos serie son dispositivos tty, y por tanto la orden stty es igualmente aplicable a ellos.

Uno de los usos mas importantes de stty para dispositivos serie es habilitar la negociacién por hardware en
ellos. Anteriormente describimos someramente la negociacién por hardware. La configuracion por defecto ¢
dispositivos serie es que esta negociacién hardware esté deshabilitada. Esta disposicién permite que los cz
serie de tres hilos funcionen; estos cables no aceptan las sefiales necesarias para la negociacién por hardv
y si estuviera activada por defecto, serian incapaces de transmitir ningan caracter para desactivarla.

Sorprendentemente, algunos programas de comunicacion serie no habilitan la negociacién por hardware, a
gue si su médem la permite, debera configurar el médem para emplearla (dirijase al manual de su médem |
averiguar qué orden usar), y también debera configurar el dispositivo serie para utilizar negociacion por
hardware. La orden stty tiene una bandera crtscts que habilita la negociacién por hardware en un
dispositivo; tendra que utilizar esto. El lugar mas apropiado para ejecutar esta orden probablemente sea el
fichero rc.serial (0 equivalente) al arrancar, utilizando sentencias como las mostradas en Ejemplo 4-3.

Ejemplo 4-3. Ordenes stty de Ejemplo en rc.serial

#

stty crtscts < /dev/ttySO

stty crtscts < /dev/ttyS1

stty crtscts < /dev/ttyS2

stty crtscts < /dev/ttyS3

#
La orden stty trabaja en el terminal en uso de forma predefinida, pero mediante la redireccion de entrada (<
facilitada por el intérprete de 6rdenes, podemos hacer que stty maneje cualquier dispositivo tty. Es un error
comun olvidar si se ha de emplear < 0 >; las versiones mas modernas de stty tienen una sintaxis mas clara
especificarlo. Con esta nueva sintaxis, nuestro ejemplo quedaria como en Ejemplo 4-4.

Ejemplo 4-4. Ordenes stty de Ejemplo en rc.serial Empleando Sintaxis Moderna

#
stty crtscts —F /dev/ttySO
stty crtscts —F /dev/ttyS1
stty crtscts —F /dev/ttyS2
stty crtscts —F /dev/ttyS3
#
Antes mencionamos que la orden stty puede ser usada para mostrar los parametros de configuracion de ur

dispositivo tty. Para mostrar todos los parametros activos de un dispositivo tty se hace:
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$ stty —a —F /dev/ttyS1
La salida de esta orden, mostrada en Ejemplo 4-5, le muestra el estado de todas las banderas para ese
dispositivo; una bandera precedida por un sigho menos, como en crtscts, significa que la bandera ha sido
desactivada.

Ejemplo 4-5. Salida de una Orden stty —a

speed 19200 baud; rows 0; columns 0; line = 0;
intr = ~C; quit = *\; erase = ~?; kill = "U; eof = "D; eol = <undef>;
eol2 = <undef>; start = *Q; stop = /S; susp = ~Z; rprnt = *R;
werase = *W; Inext = AV; flush = 2O; min = 1; time = 0;
—parenb —parodd cs8 hupcl —cstopb cread clocal —crtscts
—ignbrk —brkint —ignpar —parmrk —inpck —istrip —inlcr —igncr —icrnl —ixon
—ixoff —iuclc —ixany —imaxbel
—opost —olcuc —ocrnl onlcr —onocr —onlret —ofill —ofdel nl0O cr0 tab0
bsO0 vtO ffO
—isig —icanon iexten echo echoe echok —echonl —noflsh —xcase —tostop
—echoprt echoctl echoke
Una descripcidn de las banderas mas importantes se da en Tabla 4-2. Cada una de ellas se habilita
suministrandola a stty, y se deshabilita de la misma forma, pero precedida por un caracter delante. Asi, pal

deshabilitar la negociacion hardware, se haria:
$ stty —crtscts —F /dev/ttyS0

Tabla 4-2. Banderas de stty Mas Relevantes Para Configurar Dispositivos Serie

Bandera Descripcion

N Ajustar la velocidad de linea a N bits por segundo.

crtsdts Habilitar/Deshabilitar negociacion por hardware.

ixon Habilitar/Deshabilitar control de flujo mediante XON/XOFF.

clocal Habilitar/Deshabilitar sefiales de control del médem como DTR/DTS

y DCD. Esto es necesario si se usa cable serie de tres hilos ya dque no
proporciona estas sefiales.

cs5 cs6 cs7 cs8 Ajustar el nimero de bits de datos a 5, 6, 7 u 8, respectivaments.

parodd Habilitar paridad impar. Desactivar esta bandera activa la paridad par.

parenb Habilitar comprobacion de paridad. Si esta bandera se niega, ng se
utiliza paridad.

cstopb Ajustar los bits de parada a dos por caracter. Al negar esta bandera, se
usara solo un bit de parada por caracter.

echo Habilitar/Deshabilitar el eco de caracteres recibidos al que los envia.

El siguiente ejemplo combina algunas de estas banderas y configura el dispositivo ttyS0 a 19.200 bps, 8 bit
de datos, sin paridad, con negociacion por hardware y eco deshabilitado:

$ stty 19200 cs8 —parenb crtscts —echo —F /dev/ttySO

4.6. Dispositivos Serie y el Indicador login: (ingreso)

Lleg6 a ser muy comuan que una instalacion basada en Unix incluyera una maquina servidor y muchos

terminales tontos (sin procesamiento) de caracteres o médems para acceso telefénico. Hoy en dia este tipc
configuraciones son menos comunes, lo que supone una buena noticia para mucha gente interesada en tra
asi, ya que estos terminales sin procesamiento son muy baratos actualmente. Las configuraciones con mac
de acceso telefénico no han dejado de ser comunes, pero en estos tiempos probablemente se utilicen com
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soporte para ingresos mediante SLIP o PPP (temas tratados en Capitulo 7 y Capitulo 8) mas que para un
simple ingreso. En cualquier caso, cada uno de estos métodos puede hacer uso de un programa sencillo
llamado programa getty.

El término getty es probablemente una abreviatura de get tty (conseguir tty). Un programa getty abre un
dispositivo serie, lo configura apropiadamente, configura opcionalmente un médem, y espera a que se reali
una conexion. Una conexion activa en un dispositivo serie se indica normalmente mediante la patilla Data
Carrier Detect (DCD) en el dispositivo serie que ha sido activado. Cuando se produce esta deteccion, el
programa getty llama a un programa que muestra el punto indicativo login:, y es el que maneja realmente
el ingreso al sistema. Cada uno de los terminales virtuales (por ejemplo, /dev/ttyl) en GNU/Linux tiene

un getty ejecutandose para él.

Hay varias implementaciones distintas de getty, cada una disefiada para adaptarse a ciertas configuracione
mejor que a otras. El getty que describiremos aqui se llama mgetty. Es bastante conocido porgue proporcio
todo tipo de caracteristicas que lo hacen especialmente indicado para uso con médems, aceptando incluso
programas automaticos para fax y médems de voz. Nos concentraremos en configurar mgetty para responc
a las llamadas convencionales de datos, y dejaremos el resto para que explore usted en funcion de sus
necesidades.

4.6.1. Configuracion del Demonio mgetty

El demonio mgetty esta disponible en forma de cddigo fuente en ftp://alpha.greenie.net/pub/mgetty/source/,
practicamente todas las distribuciones de GNU/Linux lo incluyen como paquete. El demonio mgetty se
diferencia de la mayoria de las implementaciones de programas getty en que ha sido disefiado
especificamente para médems compatibles con Hayes. Admite alin conexiones directas de terminales, pert
adapta de forma especialmente buena a aplicaciones de llamadas telefénicas. En lugar de emplear la sefia
DCD para detectar una llamada entrante, espera a la escucha del mensaje RING generado por la mayoria
modems modernos cuando detectan una llamada entrante y no estan configurados para responder
automaticamente.

El ejecutable principal es /usr/sbin/mgetty, y su fichero de configuracién se llama
/etc/mgetty/mgetty.config. Hay otros programas y ficheros de configuracién que cubrirdn otros
rasgos concretos de mgetty.

La configuracion, en gran parte de los sistemas, es cuestion unicamente de editar el fichero /etc/mgetty/
mgetty.config y afiadir las entradas apropiadas a /etc/inittab para que mgetty se ejecute
automaticamente.

Ejemplo 4-6 muestra un fichero muy simple de configuracion de mgetty. Este ejemplo configura dos

dispositivos serie. El primero, /dev/ttySO0, se refiere a un médem compatible con Hayes a 38.400 bps. El
segundo, /dev/ttyS1, se corresponde con un terminal VT100 conectado directamente, a 19.200 bps.

Ejemplo 4-6. Fichero /etc/mgetty/mgetty.config de ejemplo

#

# fichero de configuracién de mgetty

#

# este es un fichero de ejemplo de configuracion, vea mgetty.info para obtener detalles
#

# las lineas de comentario comienzan con "#", las lineas vacias son deshechadas

#

#—— seccion global ——-—-

#

# En esta seccion van los valores globales por defecto, la configuracion por puertos va debajo
#
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# acceder al m6dem (0o modems) a 38400 bps

speed 38400

#

# ajustar el nivel global de depuracion a "4" (valor por defecto de policy.h)
debug 4

# Aqui se pondran las cosas que sean validas solo para una linea, no las demas
#
#
# Modem Hayes conectado a ttyS0: no usar como fax, menos registro de actividad
#
port ttySO
debug 3
data—only y
#
# conexion directa de un terminal VT100 que no gusta de bajadas en la sefial DTR
#
port ttyS1
direct y
speed 19200
toggle—dtr n
#

El fichero de configuracién acepta opciones globales y especificas de cada puerto. En nuesto ejemplo,
empleamos una opcién global para fijar la velocidad a 38.400 bps. Este valor es heredado por el puerto
ttyS0. Los puertos a los que aplicamos mgetty emplean este ajuste de velocidad a no ser que sea
reemplazado por un ajuste de velocidad explicito para el puerto, tal y como hemos hecho en la configuraci¢
de ttyS1.

La palabra clave debug controla la cantidad de texto del registro de actividad de mgetty. La palabra clave
data—only en la configuracion de ttySO hace que mgetty desprecie las caracteristicas de fax del moédem,
para que funcione Unicamente como médem de datos. La palabra direct en la configuracién de ttyS1

avisa a mgetty para que no lleve a cabo ninguna inicializaciéon para médem en ese puerto. Finalmente, con
toggle—dtr se consigue que mgetty no trate de colgar la linea bajando la patilla DTR (Data Terminal

Ready) en el interfaz serie; algunos terminales no reaccionan bien ante esto.

También puede usted elegir dejar vacio el fichero mgetty.config y emplear argumentos en la linea de
ordenes para especificar la mayoria de esos mismos parametros. La documentacion que acompafia a la
aplicacion incluye una completa descripcion de los parametros del fichero de configuracion de mgetty y los
argumentos de linea de érdenes. Observe el siguiente ejemplo.

Hemos de afadir dos entradas al fichero /etc/inittab para activar esta configuracion. El fichero

inittab es el fichero de configuracion de la orden init de Unix System V. Esta orden es la encargada de la
iniciacion del sistema; proporciona un medio para ejecutar programas automaticamente al iniciar la maquin:
volver a ejecutarlos cuando terminan. Es muy apropiada para los objetivos de ejecutar un programa getty.

T0:23:respawn:/sbin/mgetty ttySO
T1:23:respawn:/sbin/mgetty ttyS1

Cada linea del fichero /etc/inittab contiene cuatro campos, separados por dos puntos. El primero es un
identificador que etiqueta de forma Unica cada entrada del fichero; tradicionalmente se utilizan dos caracter
pero las versiones mas modernas permiten cuatro. El segundo campo es la lista de niveles de ejecucion en
gue deberd estar activa. Un nivel de ejecucién es un mecanismo para proporcionar distintas configuracione
del equipo y se implementa mediante el uso de arboles de scripts de inicio, almacenados en directorios
llamados /etc/rcl.d, /etc/rc2.d, etc. Esta caracteristica es implementada tipicamente de forma muy

simple, por lo que usted debe modelar sus entradas en el fichero basandose en otras del mismo, o bien
consultar la documentacion de su sistema para obtener mas informacion. El tercer campo describe cuando

4.6.1. Configuracion del Demonio mgetty 68



Guia de Administracién de Redes con Linux

gue llevar a cabo la accion. Para los propositos de ejecutar un programa getty, este campo debe ser ajusta
respawn, lo que significa que la orden se re—ejecutard automaticamente cuando muera. Hay otras opciones
también, pero no son Utiles para nuestros propositos aqui. El cuarto campo es la orden real que ha de
ejecutarse; aqui es donde especificamos la orden mgetty y cualquier argumento que queramos pasarle. En
nuestro ejemplo simple, ejecutamos y reiniciamos mgetty siempre que el sistema esta operando en l0s nive
de ejecucién dos o tres, y le suministramos como argumento el nombre del dispositivo que queremos utilize
La orden mgetty asume /dev/, asi que no hemos de proporcionarlo.

Este capitulo ha sido una introduccion rapida a mgetty y como ofrecer un punto identificativo de ingreso al
sistema en dispositivos serie. Podra encontrar informacion mas extensiva en el Serial-HOWTO.

Una vez que haya editado los ficheros de configuracién ha de recargar init para hacer efectivos los cambios
Simplemente envie una sefal hangup al proceso init; siempre tiene un identificador de proceso 1, asi que
puede usar sin problemas:

# kill -HUP 1
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Capitulo 5. Configuracion del Protocolo TCP/IP

En este capitulo recorreremos todos los pasos necesarios para configurar el protocolo TCP/IP en su
maquina. Empezando en la asignacion de direcciones IP, iremos describiendo la configuracién de las
interfaces TCP/IP e introduciremos unas cuantas herramientas que resultan bastante Gtiles a la hora de
resolver problemas surgidos durante la instalacion de la red.

La mayoria de las tareas descritas en este capitulo, generalmente, s6lo habra de ejecutarlas una Unica vez
vez hecho esto, sélo tendra que tocar alguno de los ficheros de configuracion cuando afiada un nuevo siste
a su red, o si decide reconfigurar el sistema completamente. Algunas de las 6rdenes usados para configura
protocolo TCP/IP, sin embargo, deben ser ejecutados cada vez que se arranca el sistema. La forma usual c
llevar esto a cabo es a través de los scripts /etc/rc*.

Generalmente, las partes especificas de la red estan contenidas en un script. El nombre de este script vari
dependiendo de las distintas distribuciones de GNU/Linux. En muchas distribuciones de GNU/Linux
antiguas, se llama rc.net o rc.inet. A veces también apareceran dos scripts llamados rc.inetl y
rc.inet2siendo la primera la encargada de inicializar la parte del nicleo que se ocupa de las
comunicaciones, mientras que la segunda es la que se encarga de arrancar los servicios basicos y las
aplicaciones. En las distribuciones modernas, los ficheros rc se estructuran de forma mas sofisticada; en ell
encontrard scripts en los directorios /etc/init.d/ (o /etc/rc.d/init.d/) que crean los dispositivos

de red, y otros archivos rc que lanzan las aplicaciones de red. Los ejemplos de este libro estan basados en
esta Ultima disposicién.

Este capitulo explica partes del script que configura las interfaces de su red, mientras que las aplicaciones
veran en proximos capitulos. Al finalizar este capitulo, deberia usted haber establecido la secuencia de
ordenes gue configuran correctamente el protocolo TCP/IP en su ordenador. Sustituya las érdenes de ejem
en los scripts de configuracion por los suyos propios; asegurese de que el script basico rc es ejecutado en «
arranque y rearranque de su maquina. Los scripts rc que acompafien a su distribucion de GNU/Linux favori
deberian ser un buen ejemplo.

5.1. Montando el Sistema de Ficheros /proc

Algunas de las herramientas de configuracion de NET-2 y NET-3 utilizan el sistema de ficheros proc para
comunicarse con el nicleo. Se trata de una interfaz que permite el acceso a la informacién del kernel en
funcionamiento a través de un mecanismo que imita un sistema de ficheros. Una vez ha sido montado, se
pueden listar los ficheros y ver su contenido como en cualquier otro sistema de ficheros. Normalmente
aparecen ficheros como loadavg, que contiene la carga media del sistema, o meminfo, que contiene
informacion sobre la memoria fisica y virtual.

Para esto, el cddigo de redes afiade el directorio net. Este directorio contiene una serie de ficheros que
muestran cosas como las tablas ARP del nucleo, el estado de las conexiones TCP y las tablas de
encaminamiento. La mayoria de las herramientas de administracion de redes utilizan estos ficheros para
acceder a la informacién que precisan.

El sistema de ficheros proc (también llamado procfs) se monta generalmente en /proc durante el
arranque. El mejor método consiste en afiadir la siguiente linea al fichero /etc/fstab:

# Punto de montaje de procfs
none Iproc proc defaults

Y ejecutar mount /proc desde alguno de los scripts /etc/rc.

El procfs viene configurado actualmente en la mayoria de los nacleos por omision. Si no tiene el procfs
en su nucleo, al intentar montarlo obtendrd un mensaje como este: mount: fs type procfs not

Capitulo 5. Configuracion del Protocolo TCP/IP 70



Guia de Administracién de Redes con Linux

supported by kernel. De ser asi tiene que recompilar el nlcleo asegurandose de configurarlo
incluyendo el soporte para procfs.

5.2. Instalacion de los ejecutables

Si esté utilizando alguna de las distribuciones de GNU/Linux, incluira las aplicaciones y utilidades de red
fundamentales asi como un conjunto coherente de ficheros de configuracién de ejemplo. El Unico caso en ¢
que tendria que conseguir e instalar las nuevas utilidades es en el caso de instalar una nueva versién del
nucleo. De forma ocasional, esto supone cambios en la capa de comunicaciones del nacleo. Eso significari
tener que actualizar también las herramientas de configuracion. Esto se traduce en, al menos, la necesidad
recompilar, aunque a veces es posible que sea necesario conseguir un conjunto de ejecutables actualizado
Estos ejectuables estéan disponibles en su sitio oficial, ftp.inka.de/pub/comp/GNU/Linux/networking/NetTool:
empagquetados en ficheros llamados net-tools—XXX.tar.gz, donde XXX es la version de que se trate.

En el caso de GNU/Linux 2.0 es net-tools—1.45.

Si quiere compilar e instalar las aplicaciones estandar de comunicaciones TCP/IP, puede obtener los ficher
fuente de la mayoria de los servidores FTP de GNU/Linux. Todas las distribuciones modernas de GNU/LinL
incluyen un amplio grupo de aplicaciones de comunicaciones TCP/IP, como navegadores de la World Wide
Web, programas de telnet y de ftp, y otras aplicaciones de red, como talk. Si encuentra algo que necesite
compilar por usted mismo, es muy posible que pueda compilar sencillamente bajo GNU/Linux si sigue las
instrucciones incluidas en el paquete de las fuentes.

5.3. Establecimiento del Nombre de la Maquina

La mayoria de las aplicaciones de red, si no todas, asumen que el nombre dado a la maquina local tiene ur
valor razonable. Este proceso tiene lugar durante el arranque cuando se ejecuta el comando hostname. Pa
llamar nombre haga lo siguiente:

# hostname nombre

Es una practica comun usar el nombre sin cualificarlo con el dominio de red. Asi pues, supongamos que la
maquinas de la Cervecera Virtual (descrita en Apéndice A) se llamaran vale.vbrew.com o vlager.vbrew.com
Estos son los nombres oficiales, los nombres completamente cualificados de dominio (FQDN1). Los nombr
locales serian, por tanto, Gnicamente el primer componente del nombre, como por ejemplo vale. Sin embart
dado que el nombre local se usa frecuentemente para buscar la direccién IP correspondiente, debe asegur:
de que la tabla que contiene esa informacion sea capaz de encontrar dicha IP. Esto generalmente equivale
afadir el nombre local al fichero /etc/hosts.

Algunas personas sugieren la utilizacion de la oreden domainname para fijar el valor del dominio para el
nucleo. Asi, para obtener el FQDN combinariamos la salida de hostname y domainname. Sin embargo, est
es, en el mejor de los casos, una verdad a medias. domainname se usa por lo general para establecer el
domino NIS al que pertenece la maquina, que puede ser completamente diferente al del servidor de nombr
(DNS). En lugar de ello, para asegurarse de que la forma corta del nombre de su maquina es resoluble por
todas las versiones recientes de la orden hostname, afiddalo como una entrada en su Servidor de Nombres
Dominio (DNS) local, o ponga el FQDN en el fichero /etc/hosts. Puede usar entonces el parametro
——fgdn de la orden hostname, y se imprimira el FQDN.

5.4. Asignacion de una direccion IP

Si configura su software de red para operar su maquina de forma aislada (por ejemplo con el objeto de utili:
el software de noticias de red INN) puede saltarse esta seccién pues sélo necesita la direccién de la interfa:
bucle local o loopback, que es siempre 127.0.0.1.
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Las cosas son algo mas complicadas en redes reales como las Ethernets. Si quiere conectar su computadc
una red, tiene que pedir a los administradores de la misma que le asignen una direccién IP para esa red.
Cuando es usted mismo el que esta estableciendo la red, tendra que ser usted quien asigne las direcciones

Las maquinas de una red local deben generalmente compartir direcciones de una subred l6gica. Por ello lo
primero es asignar una direccion IP para la red. Si tiene varias redes fisicas, debera asignhar nimeros de re
diferentes a cada una o dividir el rango de direcciones IP disponibles en varias subredes. Las subredes se
explican en la siguiente seccién, Seccion 5.5.

Cuando se esté seleccionando un nimero de red IP, la eleccion dependeréd de si tiene intencion de conecte
Internet en un futuro préximo. Si es asi, deberia conseguir una direccion IP oficial ahora. Pregunte a su
proveedor de Internet para conseguir ayuda. Si quiere conseguir un nimero de red, por si acaso se conectz
Internet algun dia, pida un Formulario de Solicitud de Direccion de Red a hostmaster@internic.net, o al
Centro de Informacion de Red de su pais, si existe.

Si su red no esta conectada a Internet, y no lo va a estar en un futuro cercano, usted es libre de elegir cualc
direccion de red legal. Unicamente asegurese de que no haya paquetes de su red interna que escapen a la
Internet real. Para asegurarse de que no haya perjuicio aunque se escapen paquetes, deberia usar uno de
nameros de red reservados para uso privado. La Autoridad de Numeros Asignados de Internet (IANA, por s
siglas en inglés) ha reservado varios numeros de red de las clases A, By C, que usted puede usar sin
registrarlas. Estas direcciones so6lo son validas dentro de su red privada, y no se encaminaran entre sitios d
Internet reales. Los nimeros estan definidos por RFC 1597 y estan listados en Tabla 2-1 en Capitulo 2. Dé
cuenta de que el segundo Yy tercer bloques contienen 16 y 256 redes, respectivamente.

Seleccionar sus direcciones de una de estos nimeros de red no es solo util para redes completamente
desconectadas de Internet; todavia puede implementar un acceso algo mas restringido usando un ordenad
como pasarela o gateway. Desde la red local, la pasararela es accesible por su direccion IP interna, pero el
mundo exterior la conoce por una direccién oficial (asighada por su proveedor). Volveremos sobre este
concepto en la conexién con IP masquerade en Capitulo 11.

Durante el resto del libro, asumiremos que el administrador de red de la cervecera usa un nimero de red d
tipo B, por ejemplo 172.16.0.0. Por supuesto, una red de clase C deberia bastar para la red de la cervecera
vinatera. Usaremos aqui una red de clase B para simplificar; esto hara que los ejemplos de subredes de la
siguiente seccion del capitulo sean algo mas intuitivos.

5.5. Creacion de Subredes

Para operar varias redes Ethernet (o de otro tipo una vez que el controlador correspondiente esté disponib
debe dividir su red en subredes. Es importante darse cuenta de que esto es Unicamente necesario si tiene |
de una direccién de "difusion” (broadcast) en la red; las conexiones punto—a—punto no cuentan. Asi, por
ejemplo, si tiene una red Ethernet y uno o mas enlaces SLIP con el exterior no hace falta que divida su red.
razén se explica en Capitulo 7.

Para ajustar las dos Ethernets, el administrador de red de la cervecera decide usar ocho bytes la parte de I;
direccién correspondiente a los ordenadores como direccion de subred. Eso deja otros ocho bytes para las
magquinas lo que equivale a 254 por cada subred. Asigna entonces el nimero de subred 1 a la cervecera, y
da a la vinatera el nimero 2. Las direcciones de red seran por tanto 172.16.1.0 y 172.16.2.0. La mascara d
subred es 255.255.255.0.

A vlager, que actua de pasarela entre las redes, se le asigna el nimero de maquina 1 en ambas redes, lo ¢
significa que tiene las direcciones IP 191.72.1.1y 191.72.2.1, respectivamente.

Es importante notar que en este ejemplo estamos usando una red de clase B para simplificar; una red de ti
seria mas realista. Con el nuevo codigo de red, la division en subredes no esta limitada a nivel de byte, de
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forma que incluso una red de clase C puede dividirse en varias subredes. Por ejemplo, podria usar 2 bits de
byte de los nodos para designar la subred lo que permite implementar cuatro subredes de 64 maquinas cac

una.[47

5.6. Preparacion de los ficheros hosts y networks

Una vez ha dividido su red en subredes, debe habilitar un mecanismo simple de resoluciéon de nombres use
el fichero /etc/hosts. Si no va a usar los sistemas DNS o NIS para la resolucion de nombres, debe poner
todos los nombres de las diferentes maquinas en el fichero hosts.

Incluso si planea utilizar los servicios DNS y NIS en condiciones normales de operacion, es conveniente ter
un reducido numero de maquinas en /etc/hosts. Debe tener algun tipo de resolucion de nombres, incluso
cuando no hay servicios de red ejecutdndose. Este es el caso del arranque. Se trata, no s6lo de una cuestit
conveniencia, sino que permite el uso de nombres simbdlicos para las maquinas citadas en los scripts de re
rc. De esta forma, para cambiar las direcciones IP, sélo tiene que copiar el fichero hosts actualizado a toda:
las maquinas y rearrancar, en vez de tener que modificar un gran niumero de ficheros rc por separado.
Generalmente, también debe incluir los nombres y direcciones locales en hosts, afiadiendo todas las
pasarelas y servidores NIS usados. [48]

Deberia asegurarse de que el subsistema de resolucion utiliza la informacién del fichero hosts Unicamente.
Los ficheros de ejemplo que vienen con su software DNS o NIS pueden producir resultados extrafios. Para
forzar a que todas las aplicaciones utilicen /etc/hosts de forma exclusiva cuando buscan una direccion IP,
debe editar el fichero /etc/host.conf. Desactive con comentarios cualquier linea que comience por

order afiadiendo una almohadilla (#) e incluya la siguiente linea

order hosts
La configuracion de la biblioteca de resolucion se describe en detalle en Capitulo 6.

El fichero hosts contiene un registro por linea, consistente en una direccién IP, un nombre de maquina y de
forma opcional, una lista de alias para esa maquina. Los campos se separan por tabuladores 0 espacios y «
campo con la direccién debe empezar en la primera columna. Cualquier cosa a continuacion de una
almohadilla (#) es interpretada como un comentario y es consecuentemente ignorado.

Los nombres de las maquinas pueden ser con cualificacion completa, o relativos al dominio local. Para la
maquina vale, el registro generalmente incluiria el nombre con cualificacion completa, vale.vbrew.com, y va
en el fichero hosts, de forma que pueda ser referido usando el nombre oficial y el nombre local que es mas
corto.

Este es un ejemplo del aspecto que el fichero hosts vlager—ifl y vlager—if2, correspondientes a las
direcciones de ambas interfaces de la maquina existentes en vlager:

#

# Fichero Hosts de la Cervecera Virtual/Vinatera Virtual
#

#IP FQDN aliases

#

127.0.0.1 localhost

#

172.16.1.1  vlager.vbrew.com vlager vlager-ifl
172.16.1.2  vstout.vbrew.com  vstout
172.16.1.3 vale.vbrew.com vale

#

172.16.2.1  vlager-if2

172.16.2.2  vbeaujolais.vbrew.com vbeaujolais
172.16.2.3  vbardolino.vbrew.com vbardolino
172.16.2.4  vchianti.vbrew.com vchianti

5.6. Preparacion de los ficheros hosts y networks 73



Guia de Administracién de Redes con Linux

Del mismo modo que con las direcciones IP, a veces también puede interesarle usar nombres simbdlicos
para los nimeros de red. Con este objeto, el fichero hosts tiene un compafiero llamado /etc/networks,
gue asocia nombres de red con los niUmeros correspondientes y viceversa. En la Cervecera Virtual, podriar
instalar un fichero networks como éste: [49]

# letc/networks para la cervecera virtual.
brew-net 172.16.1.0
wine-net  172.16.2.0

5.7. Interfaz Configuracion de la Interfaz para IP

Una vez ha configurado su hardware segin se ha explicado en Capitulo 4, debe asegurarse de que el softv
de red del nlcleo conoce esos dispositivos. Hay una serie de érdenes que se usan con objeto de configura
interfaces de red e inicializar la tabla de encaminamiento. Esas tareas son ejecutadas generalmente por el
script de inicializacion de red cada vez que el sistema es arrancado. Las herramientas basicas son ifconfig
(donde if significa interfaz), y route.

ifconfig se usa para dar acceso al ndcleo a una interfaz. Esto incluye la asignacion de una direccion IP y otr
parametros, asi como la activaciéon de la interfaz. Por activacion nos referimos a permitir que el ndcleo envi
recibe datagramas IP a través de la interfaz. El modo mas sencillo de invocar esta herramienta es:

ifconfig interfaz direccion-ip
Esta orden asigna direccion—ip a interfaz y la activa. Los otros pardmetros toman valores asignados
por omision. Por ejemplo, la méscara de subred por omision toma el valor correspondiente al tipo de red al
que pertenece la direccion IP. Asi, tendriamos 255.255.0.0 para una direccion de clase B. ifconfig es descri
en detalle en Seccién 5.8.

route permite afiadir o quitar rutas de la tabla de encaminamiento del nicleo. Se puede invocar como:

route [add|del] [-net|-host] destino [if]
Los argumentos add y del determinan, respectivamente si se debe afiadir o borrar la ruta hacia destino.
Los argumentos —net y —host sefialan al comando si el destino es una red o una maquina (que es lo que se
supone si no se especifica). El argumento if es opcional también, y permite especificar a qué interfaz de rec
se dirige la ruta el nucleo de GNU/Linux hara una conjetura si no se aporta este dato. Este tema se explicat
mas detalladamente en las siguientes secciones.

5.7.1. La interfaz de bucle local
La primera interfaz en ser activada es la interfaz de bucle local o loopback:

# ifconfig lo 127.0.0.1
Ocasionalmente, también vera que el nombre comodin localhost es usado en vez de la direccion de IP.
ifconfig buscara el nombre en el fichero hosts que debe contener un registro declarando localhost como
nombre valido para la direccion 127.0.0.1:

# Registro de ejemplo para localhost en /etc/hosts
localhost 127.0.0.1

Para ver la configuracion de una interfaz, use ifconfig, pasandole como argumento Unicamente el nhombre ¢
la interfaz:

$ ifconfig lo

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:3924 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
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TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0

Como podra observar, la mascara asignada a la interfaz del bucle local es 255.0.0.0, debido a que 127.0.0.
una direccion de clase A.

Ahora, ya casi puede empezar a jugar con su "mini-red". S6lo queda afiadir una entrada en la tabla de
encaminamiento que comunique al IP que puede usar esa interfaz como ruta hacia 127.0.0.1. Para llevar e
cabo, basta escribir:

# route add 127.0.0.1
También aqui puede usar localhost en lugar de la direccién IP, suponiendo que lo haya introducido en su
/etc/hosts.

Lo siguiente es comprobar que todo funciona como es debido, por ejemplo usando ping. ping es el
equivalente a un sonar en una red.[50] Esta orden se usa para verificar que una direccién dada es accesibl
para medir el retraso entre el envio de un datagrama y su recepcion de vuelta. Este tiempo es conocido cor
tiempo de ida y vuelta.

# ping localhost

PING localhost (127.0.0.1): 56 data bytes

64 bytes from 127.0.0.1: icmp_seqg=0 ttI=255 time=0.4 ms
64 bytes from 127.0.0.1: icmp_seq=1 ttI=255 time=0.4 ms
64 bytes from 127.0.0.1: icmp_seq=2 ttI=255 time=0.4 ms
~C

——— localhost ping statistics ———

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.4/0.4/0.4 ms

#

Cuando se ejecuta ping segun se muestra aqui, la emisién de paquetes continlla a menos que sea interrurr
por el usuario. EI *C marca el momento en el que se apret6 Ctrl-C.

Este ejemplo muestra que los paquetes dirigidos a la maquina 127.0.0.1 estan siendo entregados
correctamente y la respuesta a ping es recibida de forma casi instantdnea. Esto significa que ha establecid
con éxito su primera interfaz de red.

Si la salida de ping no se parece a la de mas arriba, usted tiene problemas. Compruebe la posibilidad de c
algun fichero no haya sido instalado correctamente. Compruebe que los ejecutables ifconfig y route son
compatibles con la version del nlcleo que usa y sobre todo que éste ha sido compilado con la opcién de re:
activada (esto se puede ver comprobando que existe el directorio /proc/net). Si el mensaje de error es
network unreachable(red inaccesible), seguramente ejecuto la orden route incorrectamente. Asegurese de |
es la misma direccion que la que us6 con ifconfig.

Los pasos descritos arriba son suficientes para poder ejecutar aplicaciones de red en una maquina aislada
Una vez esas lineas son afiadidas al script de inicializaciéon de red y después de asegurarse de que es ejec
en tiempo de arranque, puede proceder a rearrancar su maquina y probar las diferentes aplicaciones de re
Por ejemplo telnet localhost deberia establecer una conexion telnet con su maquina, pidiéndole el nombre c
usuario y la contrasefa.

Sin embargo, la interfaz de bucle local es util, no s6lo como ejemplo en libros de redes, o como método de
pruebas durante el desarrollo: también la utilizan algunas aplicaciones como modo normal de gperacion. [5
Por ello, debe usted configurarla siempre, independientemente de que su maquina esté conectada a una re
no.
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5.7.2. Interfaces Ethernet

La configuracion de una interfaz Ethernet es mas o menos igual que la de la interfaz de bucle local. Sé6lo
requiere algunos pardmetros mas cuando esta usando varias subredes.

En la Cervecera Virtual, hemos dividido la red IP, originalmente de clase B, en subredes de clase C. Para g
la interfaz reconozca esto, usamos la orden ifconfig

# ifconfig ethO vstout netmask 255.255.255.0
Esto asigna a la interfaz ethO la direccién IP de la maquina vstout (191.72.1.2). Si hubiésemos omitido la
mascara de red, ifconfig habria deducido la mascara de la clase de la red IP, tomando por tanto 255.255.0.
gue es incorrecto. Una comprobacion rapida nos da:

# ifconfig ethO

ethO  Link encap 10Mps Ethernet HWaddr 00:00:C0:90:B3:42
inet addr 172.16.1.2 Bcast 172.16.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric 1
RX packets 0 errors 0 dropped 0 overrun O
TX packets 0 errors 0 dropped 0 overrun 0

Puede ver que ifconfig ha fijado la direccién de difusién automaticamente (el campo Bcast de arriba) a su
valor usual, que es el de la red con todos los bits de la maquina activados. Ademas se fija la unidad de
transferencia de mensajes (tamafio maximo que el nlcleo va a generar para esa interfaz) a un maximo de :
bytes. Todos estos valores pueden ser especificados mediante opciones especiales que se_explican en Sec
5.8.

De forma semejante al caso de la interfaz de bucle local, debe también establecer ahora una entrada en la
de encaminamiento que informe al nlcleo de que la red es accesible mediante ethQ. Para la Cervecera
Virtual, ejecutaria:

# route add —net 172.16.1.0
Inicialmente podria parecer algo magico, pues no esta claro como route detecta cual es la interfaz que det
usar. Sin embargo el truco es sencillo: el nicleo comprueba todas las interfaces que han sido configuradas
hasta el momento y compara la direccion de destino (191.72.1.0 en este caso) con la parte de red de las
direcciones de las interfaces (o, lo que es lo mismo, ejecuta un "and" l6gico de la direccidn de la interfaz y |
mascara de red). La Unica interfaz que cumple esto es ethO.

Veamos, ¢ qué significa la opcidn net? Esta opcidn es necesaria porque el programa route es capaz de
trabajar con rutas a redes 0 a maquinas concretas (como vimos arriba en el caso de localhost). Cuando la
direccion es dada en notacion de cuaterna, intenta adivinar si se trata de una red o una maquina fijandose ¢
los bits de maquina de la direccion. Si esa parte es nula, route asume que se trata de una red, y de otro mo
lo toma como direccion de una maquina. Por tanto, route supondria que 191.72.1.0 es la direccién de una
maquina en vez de una red, debido a que no sabe que hemos dividido el espacio de direcciones en subred
Por tanto hemos de decirselo de forma explicita utilizando el indicador net.

Por supuesto, escribir el comando route es tedioso y susceptible de muchos errores de escritura. Un métod
mas conveniente es usar los nombres definidos en /etc/networks como vimos mas arriba. Esto hace el
comando mas inteligible; de este modo incluso podemos evitar escribir el indicador net, porque route sabe
que 191.72.1.0 representa una red:

# route add brew—net
Una vez finalizados los pasos basicos de configuracién, debemos asegurarnos de que la interfaz Ethernet
esta funcionando correctamente. Elija una maquina de su red, por ejemplo vlager, y escriba:

# ping viager
PING vlager: 64 byte packets
64 bytes from 172.16.1.1: icmp_seq=0. time=11. ms
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64 bytes from 172.16.1.1: icmp_seq=1. time=7. ms
64 bytes from 172.16.1.1: icmp_seq=2. time=12. ms
64 bytes from 172.16.1.1: icmp_seq=3. time=3. ms
C

———-vstout.vbrew.com PING Statistics————

4 packets transmitted, 4 packets received, 0
round-trip (ms) min/avg/max = 3/8/12

Si el resultado no es similar a éste, algo va mal, obviamente. Una tasa de pérdida de paquetes inusualmen
alta, sugiere un problema de hardware, como terminaciones en mal estado o incluso la ausencia de las mis
etc. Si no recibe ningun paquete, debe comprobar la configuracion de la interfaz mediante netstat, que
describiremos después_en Seccién 5.9. Las estadisticas de paquetes producidas por ifconfig le indican si al
paquete ha sido enviado mediante esa interfaz. Si tiene acceso a una maquina remota, también deberia
dirigirse a esa maquina y comprobar las estadisticas de la interfaz. De este modo puede determinar
exactamente en qué momento se han descartado los paquetes. Ademas, debe consultar la informacién de
encaminamiento con route para ver si ambas maquinas han registrado ésta correctamente en sus tablas. rc
imprime la tabla de encaminamiento del nldcleo completa si se ejecuta sin argumentos (la opcién n hace qu
utilice la notacién de cuaternas en vez de los nhombres de las maquinas):

# route —n

Kernel routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
127.0.0.1 * 255.255.255.255UH 1 0 11210
172.16.1.0 * 255.255.255.0 U 1 O 10 ethO

El significado de cada uno de los campos se detalla mas adelante en Seccién 5.9. La columna Flags contie
una lista de los indicadores activos en cada interfaz. U indica que la interfaz esta activa y H indica que la
direccién de destino es una maquina. Si encuentra que el indicador H se ha activado para una ruta que
pretendia usar para una red, entonces debe usar la opcion net con el comando route. Para comprobar si
alguna ruta esta siendo usada o no, debe mirar si el campo Use en la penultima columna se incrementa en
dos ejecuciones sucesivas de ping.

5.7.3. Encaminamiento a través de una pasarela

En la seccion anterior, cubrimos sélo el caso en el que la maquina sélo tiene una Unica Ethernet.
Frecuentemente, es posible encontrar redes conectadas unas a otras a través de pasarelas o maquinas de
enlace. Estas pasarelas pueden simplemente unir dos o mas Ethernets, pero pueden también servir de enl:
con el exterior, con Internet. Para usar una pasarela, es necesario afiadir informacion adicional a la capa de
red.

Por ejemplo, las Ethernets de la Cervecera Virtual y de la Vinatera Virtual estan unidas a través de una
pasarela, vlager. Suponiendo que la maquina viager ha sido configurada ya, sélo tenemos que afiadir otro
registro a la tabla de encaminamiento de la maquina vstout que le comunique al ndcleo que puede acceder
todas los nodos de la red de la Vinatera a través de vlager. La orden apropiada usando route se muestra a
continuacion; la palabra clave gw indica que el argumento siguiente es una pasarela:

# route add wine—net gw vlager
Por supuesto, cualquier nodo en la red de la Vinatera al que quiera dirigirse debe tener un registro analogo
referido a la red de la Cervecera, o de otro modo sélo podria enviar datos a la red de la Vinatera desde la
Cervecera, pero las maquinas de la Vinatera serian incapaces de responder.

Este ejemplo describe Unicamente una pasarela que conmuta paquetes entre dos redes Ethernet aisladas.
Supongamos ahora que vlager también tiene una conexién a la Internet (digamos que a través de un enlac
SLIP). Nos gustaria que los datagramas destinados a cualquier direccion fuera de la red de la Cervecera

fueran entregados a vlager. Esto se puede conseguir convirtiéndolo en la pasarela por omision para vstout:

# route add default gw viager
El nombre de red default es una abreviatura que representa la red 0.0.0.0, o ruta por omision. La ruta por
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omisién analiza cada destino, y es la que sera usada si no se encuentra ninguna ruta mas especifica. No e:
necesario afiadir este nombre a /etc/networks, porque esta informacion esta contenida en el cédigo de
route.

Una tasa alta de pérdida de paquetes usando ping hacia una maquina situada detras de una o mas pasarel
puede deberse a que la red esta muy congestionada. La pérdida de paquetes no se debe tanto a deficienci
técnicas como a exceso temporal de carga en las maquinas que actlan de enlace, provocando retrasos o
incluso el descarte de datagramas entrantes.

5.7.4. Configuracion de una Pasarela

Configurar una maquina para conmutar paquetes entre dos Ethernets es bastante sencillo. Suponga que nc
encontramos en vlager, que contiene dos tarjetas Ethernet, respectivamente conectadas a cada una de las
redes. Todo lo que necesitara hacer es configurar ambas interfaces de forma separada, dandole a cada un;
direccion IP correspondiente, y eso es todo.

Es bastante util incluir la informacion de ambas interfaces en el fichero hosts del modo indicado a
continuacioén, de forma que tengamos nombres para referirnos a ellas también:

172.16.1.1  vlager.vbrew.com vlager vlager-ifl
172.16.2.1  vlager-if2

La secuencia de comandos para establecer las dos intefaces es por tanto:

# ifconfig ethO vlager-ifl

# route add brew—net

# ifconfig ethl vlager-if2

# route add wine—net
Si esta secuencia no funciona, asegurese de que el nucleo ha sido compilado con el soporte para transmisi
IP (IP forwarding). Una buena forma de hacerlo es comprobar que el primer nimero de la segunda linea de

/proc/net/snmp es un 1.

5.7.5. La interfaz PLIP

Si usa un enlace PLIP para conectar dos maquinas, las cosas son un poco diferentes de lo visto para una
Ethernet. En caso de PLIP se trata de un enlace conocido como punto—a—punto, lo que significa que sélo h
una maquina a cada extremo del enlace. A las redes como Ethernet se les llama redes de difusion. La
configuracién de enlaces punto a punto es diferente porque a diferencia de las redes de difusion, los enlace
punto a punto no son una red por si mismos.

PLIP ofrece conexidn muy barata y portable entre ordenadores. A modo de ejemplo, consideremos un
ordenador portatil de un empleado en la Cervecera Virtual que se conecta a vlager mediante PLIP. El porta
se llama vlite, y tiene un Unico puerto paralelo. Durante el arranque, este puerto sera registrado como plip1.
Para activar el enlace, ha de configurar la interfaz plipl mediante las 6rdenes siguientes:[52]

# ifconfig plipl vlite pointopoint vliager

# route add default gw viager
La primera orden configura la interfaz, diciéndole al nicleo que se trata de un enlace punto—a—punto, donde
parte remota tiene la direccion de vlager. El segundo instala la ruta por omision que usa a vlager como
pasarela. En vlager se necesita ejecutar ifconfig con argumentos similares para activar el enlace (en este c:
No es necesario usar route):

# ifconfig plipl vlager pointopoint vlite
Es interesante notar que la interfaz plipl en vlager no necesita tener una direccion IP diferente, sino que
puede usar la misma direccion 172.16.1.1. Las redes punto—a—punto no representan directamente una red,
gue las interfaces no necesitan una direccion en ninguna red soportada. El nlcleo usa la informacion de la
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interfaz que hay en la tabla de enrutamiento para prevenir cualquier posible equivocacion. [53]

Una vez hemos configurado el encaminamiento desde el portétil a la red de la Cervecera, solo resta arbitra
modo para que cualquier maquina en esa red pueda acceder a vlite. Un modo particularmente enrevesado
seriia afladir una ruta a las tablas de encaminamiento de cada una de las maquinas de la red para usar vla
como pasarela hacia vlite:

# route add vlite gw viager

Una opcién mejor cuando tenemos que trabajar con rutas temporales es usar encaminamiento dinamico.
Una forma de conseguirlo es usando gated, un demonio de encaminamiento, que deberda instalar en cada L
de las maquinas de la red de modo que distribuya la informacion de encaminamiento de forma dinamica. Lz
forma mas sencilla, sin embargo, consiste en usar proxy ARP. Con la sustitucién ARP, vlager responde a
cualquier pregunta ARP dirigida a vlite enviando su propia direccion Ethernet. El efecto conseguido es que
todos los paquetes dirigidos a vlite terminan yendo a vlager, que se encarga de reenviarselos al portatil.
Volveremos a hablar de sustitucion ARP en la seccion Seccién 5.10.

Las actuales versiones de net-tools contienen una herramienta llamada plipconfig, que permite
configurar algunos parametros que permiten ajustar ciertos parametros del la temporizacion de PLIP. La IR
gue va a usarse por el puerto de la impresora puese especificarse usando la orden ifconfig.

5.7.6. Las interfaces SLIP y PPP

A pesar de que los enlaces SLIP y PPP son simples enlaces punto—a—punto igual que las conexiones PLIP
hay mucho mas que decir de ellas. Generalmente, el establecimiento de un enlace SLIP incluye una llamad
un lugar de conexion remoto a través de un médem y el establecimiento del modo SLIP en la linea de
comunicaciones serie. El uso de PPP es similar. Las herramientas necesarias para establecer un enlace Sl
PPP se describen_en Capitulo 7 y Capitulo 8.

5.7.7. La Interfaz Comodin

La interfaz comodin (dummy) parece un tanto exética y sin embargo es bastante (til. Resulta especialmentt
ventajosa para maquinas aisladas y para las que se conectan a una red IP mediante un enlace telefénico. ¢
trata en realidad de maquinas que trabajan de forma aislada la mayor parte del tiempo.

El dilema con las maquinas aisladas es que el Unico dispositivo activo es el de bucle local, al que
generalmente se le asigna la direccion 127.0.0.1. En ocasiones, sin embargo, le resultara necesario enviar
datos a la direccién IP oficial de la maquina. Supongamos, por ejemplo, el caso del portatil vlite cuando no
esta conectado a ninguna red. Una aplicacion en vlite puede querer enviar datos a otra aplicacion en la mis
magquina. Buscar vlite en /etc/hosts dard como resultado 172.16.1.65, y por tanto intentara enviar los

datos a esa direccién. Como la Unica interfaz activa en ese momento es la de bucle local, el nacleo no sabe
que la direccion se refiere a la misma maquina. En consecuencia el nacleo descarta el datagrama y genera
error en la aplicacion.

En esta situacion es cuando la interfaz comodin es util, resolviendo el dilema actuando como alter ego de |
interfaz de bucle local. En el caso de vlite, simplemente debe asignarle la direccién 172.16.1.65 y afiadir un
ruta que apunte a ella. Cada datagrama para 172.16.1.65 es enviado entonces localmente. La forma correc

pues:[54]

# ifconfig dummy vlite
# route add vlite
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5.7.8. Alias de IP

Los nuevos ndcleos llevan una funcionalidad que puede sustituir por completo a la interfaz comodin, y que
tiene otras utiles funciones. IP Alias permite configurar multiples direcciones IP en un sélo dispositivo fisico.
En el caso mas simple, usted puede reproducir la funcién de la interfaz comodin configurando la direccién c
nodo como un alias de la interfaz de bucle local, y evitar por completo usar la intefaz comodin. Para usos r
complejos, usted puede configurar su maquina para simular ser varias maquinas, cada una con su propia
direccion IP. Esta configuracion es llamaba a veces Hosting Virtual, aunque técnicamente se usa también p
otras muchas técnicas.[55]

Para configurar un alias para una interfaz, primero debe asegurarse de que su nucleo ha sido compilado cc
soporte para Alias de IP (compruebe que tiene un fichero /proc/net/ip_alias ; si no es asi, debe

recompilar el ndcleo). La configuracion de un alias de IP es virtualmente idéntica a la configuracion de un
dispositivo de red real; se usa un nombre especial para indicar que lo que usted quiere es un alias. Por
ejemplo:

# ifconfig l10:0 172.16.1.1
Esta orden creara un alias para la interfaz de bucle local con la direccién 172.16.1.1. Los alias de IP se
sefalan anteponiendo :n al dispositivo actual de red, donde n es un entero. En nuestro ejemplo, el dispositi
de red donde estamos creando el alias es lo, y estamos creando un alias numerado como cero para él. De
forma, un dnico dispositivo fisico puede soportar varios alias.

Cada alias debe ser tratado como si fuera un dispositivo diferente, y en lo referente al software de IP del
ndcleo, asi es; por mas que esté compartiendo su hardware con otro interfaz.

5.8. Todo sobre ifconfig

El programa ifconfig tiene muchos mas pardmetros que los descritos hasta ahora. Generalmente se ejecute
la forma:

ifconfig interfaz [direccion [parametros]]
interfaz es el nombre de la interfaz y direccion es la direccién IP que se asigna a dicha interfaz. La
direccién puede estar en forma de cuaterna o usando un nombre que ifconfig buscara en /etc/hosts.

Si ifconfig es ejecutado afiadiendo Unicamente el nombre de la interfaz, presentara la informacion de la
configuracion de dicha interfaz. Si se ejecuta sin parametros, presenta todas las interfaces configuradas ha
el momento; usando la opcién a fuerza a ifconfig a incluir la informacion de las interfaces inactivas. A modo
de ejemplo, la consulta de la configuracion de la interfaz Ethernet ethO seria:

# ifconfig ethO

eth0  Link encap 10Mbps Ethernet HWaddr 00:00:C0:90:B3:42
inet addr 172.16.1.2 Bcast 172.16.1.255 Mask 255.255.255.0
UP BROADCAST RUNNING MTU 1500 Metric O
RX packets 3136 errors 217 dropped 7 overrun 26
TX packets 1752 errors 25 dropped 0 overrun 0

Los campos MTU y Metric informan sobre los valores actuales de la MTU (Unidad Maxima de
Transferencia) y de la métrica para una interfaz dada. El valor de la métrica es usado tradicionalmente por
algunos sistemas operativos para calcular el coste de una ruta. GNU/Linux no usa este valor por el momen
pero lo define por razones de compatibilidad.

Las lineas RX y TX dan idea de los paquetes recibidos o transmitidos sin errores, del nimero de errores

ocurridos, de cuantos paquetes han sido descartados (seguramente por memoria insuficiente), y cuantos h:
sido perdidos por desbordamiento, condicion que ocurre cuando la recepcion de paquetes es demasiado ra
y el nicleo es incapaz de dar servicio al paquete anterior antes de la llegada del nuevo paguete. Los nhombi
de los campos que genera ifconfig coinciden mas o menos con los parametros con los que se puede ejecut
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estos parametros son explicados mas abajo.

A continuacién tenemos una lista de los parametros reconocidos por ifconfig. Las opciones que simplement
activan alguna caracteristica pueden usarse para desactivarla precediéndolas de un guion ().

up
Marca la interfaz como disponible para que sea usada por la capa IP. Esta opcién va implicita cuanc
lo que se da en la linea de 6rdenes es una direccion. También permite reactivar una interfaz que se
ha desactivado temporalmente mediante la opcion down.
Esta opcion corresponde a los indicadores UP y RUNNING.

down

Marca la interfaz como inaccesible a la capa IP. Esto inhabilita cualquier tréfico IP a través de la
interfaz. Es importante darse cuenta que esto también borra los registros de la tabla de
encaminamiento correspondientes a esa interfaz de forma automatica.

netmask mascara
Esto asigna una mascara de subred a una interfaz. Se puede dar como un valor de 32 bits en
hexadecimal precedido del prefijo 0x, o en notacién de cuaterna usando nimeros decimales separa
por puntos. Aungque la notacion en forma de cuaterna es mas comun, la representacién hexadecima
muchas veces mas facil de usar. Las mascaras de red son esencialmente binarias, y es mas facil he
una conversion binario—a—hexadecimal que una binario—a—decimal.

pointopoint direccion
Esta opcion se usa para enlaces IP punto—a—punto en los que intervienen Gnicamente dos maquine
Esta opcion es necesaria para, por ejemplo, configurar las interfaces SLIP o PLIP. Si se ha definido
una direccion punto a punto,ifconfig muestra el indicador POINTOPOINT.

broadcast direccion
La direccion de difusion se obtiene, generalmente, usando la parte de red de la direccion y
activando todos los bits de la parte correspondiente a la maquina. Algunas implementaciones de los
protocolos IP (por ejemplo, sistemas derivados de BSD 4.2) utilizan un esquema diferente; esta
opcion proporciona un método para adaptarse a esos entornos mas raros. ifconfig confirma el
establecimiento de una direccion de difusién incluyendo el indicador BROADCAST.

irq
Esta opcion permite establecer la linea de IRQ usado por ciertos dispositivos. Esto es especialmer
atil para PLIP, pero también puede ser de utilidad para algunas tarjetas Ethernet.

metric ndmero
Esta opcion puede ser usada para asignar un valor de métrica a la tabla de encaminamiento cread
para la interfaz. Esta métrica es usada por el Protocolo de Informacion de Encaminamiento (RIP) pa
construir las tablas de encaminamiento para la red.[56] El valor usado por omisién por ifconfig es
cero. Si no esta ejecutando un demonio RIP, no necesita usar esta opcidn para nada; si por el contr
lo usa, solo tendra que modificar este valor en contadas ocasiones.

mtu bytes
Esto fija la unidad maxima de transferencia, o lo que es lo mismo, el maximo namero de octetos qu
la interfaz es capaz de manejar en una Unica transacciéon. Para Ethernets, la MTU toma el valor 150
por omisién (que es el tamafio maximo permitido para un paquete Ethernet); para interfaces tipo
SLIP, el valor por defecto es 296. No hay tamafio limite para el MTU en enlaces SLIP, pero este vals
es una buena garantia.
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arp
Esta opcion es especifica de redes de difusion como las Ethernets o las de radio—paquetes. Permit
el uso de ARP, el Protocolo de Resolucién de Direcciones, para detectar la direccion fisica de las
maquinas conectadas a la red. Para redes de difusién, esta opcion es habilitada por omision. Si AR
esta desactivado,ifconfig muestra el indicador NOARP.

arp
Inhabilita el uso de ARP para esta interfaz.

promisc
Pone la interfaz en modo promiscuo. En una red de difusion, esto hace que la interfaz reciba todos
los paquetes, independientemente de si eran para ella 0 no. Esto permite el analisis del trafico de re
utilizando utilidades como filtros de paquetes, también llamado fisgoneo de Ethernet. Se trata de un
buena técnica para localizar problemas de red que de otra forma resultan dificiles de detectar.
Herramientas como tcpdump se basan en esto.

Por otro lado, esta opcién permite a los atacantes hacer cosas feas, como filtrar el trafico de su red
busca de contrasefias. Usted puede protegerse contra este tipo de ataques simplemente prohibiend
gue nadie conecte un ordenador en la red. También puede usar protocolos de autentificacion segur:
como Kerberos o ssh (secure shell). [57] Esta opcion corresponde al indicadorPROMISC.

promisc
Esta opcion apaga el modo promiscuo.

allmulti
Las direcciones de envio multiple (multicast) son como las direcciones de difusiéon de Ethernet,
excepto que en lugar de incluir automaticamente a todo el mundo, los Unicos que reciben paquetes
enviados a una direccién de envio multiple son aquellos programados para escucharla. Esto es util
para aplicaciones como videoconferencia basada en Ethernet o audio para red, en los que sélo los
interesados pueden escuchar. Las direcciones de envio multiple estan soportadas por casi todas las
controladoras Ethernet (pero no todas). Cuando esta opcion esté activa, la interfaz recibe y envia
paquetes de envio multiple para su proceso. Esta opcién corresponde al indicador ALLMUTI.

allmulti
Esta opcion desactiva las direcciones de envio multiple.

5.9. La orden netstat

netstat es una herramienta Util para comprobar la configuracion y actividad de su red. Se llama netstat,
aungue se trata en realidad de una coleccién de herramientas combinadas. Describiremos cada una de las
funciones en las secciones siguientes.

5.9.1. Consulta de la tabla de encaminamiento

Si ejecuta netstat usando el indicador r, puede ver la informacion de la tabla de encaminamiento del ntcleo
igual que hemos venido haciendo hasta ahora con route. Para vstout, tendriamos:

# netstat —nr
Kernel IP routing table

Destination Gateway  Genmask Flags MSS Window irtt Iface
127.0.0.1 * 255.255.255.255 UH 00 0lo
172.16.1.0 * 255.255.255.0 U 00 0 ethO

172.16.2.0 172.16.1.1 255.255.255.0 UG 00 0 eth0
La opcién —n hace que netstat imprima las direcciones IP en notacién de cuaterna en vez de usar los
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nombres simbdélicos de las maquinas o las redes. Esto es especialmente (til si pretende evitar consultas pa
esos nombres a través de la red (por ejemplo consultas a un servidor DNS o NIS).

La segunda columna de la salida producida por netstat informa sobre las pasarelas a las que apunta la
informacién de encaminamiento. Si una ruta no usa pasarela, el programa imprime un asterisco. La tercera
columna imprime el nivel de generalizacién de una ruta. Dada una direccion IP para la que encontrar una rt
apropiada, el nucleo recorre la tabla registro a registro haciendo un "AND" l6gico de la direccion y la masca
de nivel de generalizacion antes de compararla con el destino que muestra dicho registro.

La cuarta columna muestra varios indicadores que describen la ruta:

G
La ruta utiliza una pasarela.

U
La interfaz esta activa.

H
Esta interfaz permite el acceso a una sola maquina. Este es el caso de la interfaz de bucle local
127.0.0.1.

D
Esta ruta es creada dinAmicamente. Aparece si la entrada de la tabla ha sido generada por un
demonio de encaminamiento como gated o por un mensaje de redireccion ICMP (ver la seccién
Seccibén 2.5 en el capitulo 2).

M

Presente cuando este registro ha sido modificado por un mensaje de redireccién ICMP.

La ruta es una ruta de rechazo, y los datagramas seran descartados.

Las siguientes tres columnas muestran el MSS, tamafio de ventana y irtt que seran aplicados a las
conexiones TCP establecidas a través de esta ruta. EI MSS es el Tamafio Maximo de Segmento, y es el
tamafo del datagrama mas grande que construird el nacleo para transmitir a través de esta ruta. La Ventan
la cantidad maxima de datos que el sistema aceptard de una sola vez desde una maquina remota. El acron
irtt significa tiempo inicial de ida y vuelta, por sus iniciales en inglés. El protocolo TCP se asegura de que
los datos han sido transmitidos de forma fiable entre maquinas retransmitiendo un datagrama si éste ha sid
perdido. El protocolo TCP mantiene un contador de cuanto tarda un datagrama en ser enviado a su destino
el "recibo" que se recibe, de forma que sabe cuanto esperar antes de suponer que un datagrama necesita
retrasmitirse. Este proceso se llama tiempo de ida y vuelta. El tiempo de ida y vuelta inicial es el valor que €
protocolo TCP usara cuando se establezca una conexién por primera vez. Para la mayoria de los tipos de
redes, el valor por omisién es valido, pero para algunas redes lentas, especialmente ciertos tipos de redes ¢
radiopaquetes de aficionados, el tiempo es demasiado pequefio y causa retransmisiones innecesarias. El v
de irtt puede ajustarse usando el comando route. Los campos a 0 significan que se esta usando el valor pol
omision.

Para terminar, el tltimo campo muestra el interfaz de red que usard esta ruta.

5.9.2. Consulta de las estadisticas de una interfaz
Cuando se invoca con el indicador i netstat presenta las estadisticas para las interfaces de red configurada:

en ese momento. Si también se pasa la opcién a, mostrara todas las interfaces presentes en el nucleo, y nc
s6lo aquellas que hayan sido configuradas. En vstout, la salida para netstat seria algo asi:
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# netstat —i

Kernel Interface table

Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flags
lo 00 3185 0 0O O 3185 0 0 OBLRU

eth0 1500 0972633 17 20 120628711 217 0 OBRU

Los campos MTU y Met muestran los valores actuales de MTU y de métrica para esa interfaz. Las columna
RX 'y TX muestran cuantos paquetes han sido recibidos o transmitidos sin errores (RX-OK/TX-0OK) o dafia
(RX-ERR/TX-ERR); cuantos fueron descartados (RX-DRP/TX-DRP); y cuantos se perdieron por un
desbordamiento. (RX-OVR/TX-OVR).

La dltima columna muestra los indicadores activos para cada interfaz. Son abreviaturas del nombre comple
del indicador, que se muestran con la configuracion de la interfaz que ofrece ifconfig:

B
Direccion de difusion activa.
L
La interfaz es un dispositivo de bucle local.
M
Se reciben todos los paquetes (modo promiscuo).
O
ARP no funciona para esta interfaz.
P
Conexion punto a punto.
R
La interfaz funciona.
U

La interfaz esta activa.

5.9.3. Mostrar conexiones

netstat ofrece una serie de opciones para mostrar los puertos activos o pasivos. Las opciones t, u, w, y x
muestran conexiones activas a puertos TCP, UDP, RAW, o Unix. Si incluye ademas el indicador a, se
mostraran también los puertos que estén esperando una conexion (es decir, que estén escuchando). Esto |
dara una lista de todos los servidores que estén corriendo actualmente en su sistema.

Llamar a netstat —ta en vlager produce esta salida:

$ netstat —ta
Active Internet Connections
Proto Recv—Q Send-Q Local Address Foreign Address (State)

tcp 0 0 *domain *o LISTEN

tcp 0 0 *time *o* LISTEN

tcp 0 0 *smtp *ix LISTEN

tcp 0 Ovlager:smtp  vstout:1040 ESTABLISHED
tcp 0 0 *telnet *ix LISTEN

tcp 0 Olocalhost:1046 vbardolino:telnet ESTABLISHED
tcp 0 0 *chargen *o* LISTEN

tcp 0 0 *daytime *o* LISTEN

tcp 0 O *discard *o LISTEN

tcp 0 0 *echo *ok LISTEN

tcp 0 0 *shell *ix LISTEN
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tcp 0 0 *login *ok LISTEN
Esta salida muestra que la mayoria de los servidores estan simplemente esperando una conexion externa.
embargo, la cuarta linea muestra una conexién SMTP desde vstout, y la sexta linea le indica que usted est:
haciendo una conexion telnet a vbardolino.[58]

El indicador a por si sélo indicara todos los sockets de todo tipo.

5.10. Comprobacion de las tablas ARP

En ciertas ocasiones, es Util poder ver o alterar el contenido de las tablas ARP del nucleo, por ejemplo, cua
usted sospecha que una direccién IP duplicada es la casa de algun problema intermitente en su red. La
herramienta arp se hizo para situaciones como ésta. Sus opciones son:

arp [-V] [t tipohw] —a [hostname]
arp [-V] [t tipohw] —s hostname direccién hardware
arp [-v] —d maquina [hostname]
Todos los argumentos hostname pueden ser nombres simbdlicos, o direcciones IP en notacién de cuaterna

El primer comando muestra el registro de la tabla correspondiente a la direccion IP 0 maquina especificada
si No se pasa ninguna, se mostraran todos los registros. Por ejemplo, al invocar arp en viager obtendriamo:s

#arp —a

IP address  HW type HW address
172.16.1.3  10Mbps Ethernet 00:00:C0:5A:42:C1
172.16.1.2  10Mbps Ethernet 00:00:C0:90:B3:42
172.16.2.4  10Mbps Ethernet 00:00:C0:04:69:AA

Que muestra las direcciones Ethernet de vlager, vstout y vale.

Se puede limitar el listado a un tipo de hardware especificado usando la opcién t. Los valores posibles son
ether, ax25, o pronet, y se refieren a Ethernet de 10Mbps, AMPR AX.25, y equipos token ring IEEE 802.5,
respectivamente.

La opcidn s se usa para afiadir permanentemente la direccion Ethernet de la maquina especificada a las tal
ARP. El argumento direccion hawdware especifica la direccién de hardware, que por omision se

supone que es una direccion Ethernet especificada como seis bytes en hexadecimal separados por dos pul
Usted puede incluso definir las direcciones de hardware para otros tipos de hardware, usando la opcion t.

Por alguna razén, las peticiones ARP para maquinas remotas fallan algunas veces, por ejemplo cuando el
controlador ARP no funciona, o cuando alguna otra maquina se identifica erroneamente como si ella misme
tuviera esa direccion IP. Este problema requiere que usted aflada manualmente una direccion IP en la table
ARP. También es una forma (muy drastica) de protegerse a si mismo de otras maquinas de su Ethernet qu
tratan de hacerse pasar por otras.

El uso de arp con el modificador d borra todas las entradas ARP referentes a la maquina dada. Este
modificador puede ser usado para forzar a la interfaz a intentar obtener la direccion Ethernet correspondien
la direccion IP en cuestion. Esto es util cuando un sistema mal configurado ha emitido una informacion ARF
errénea (por supuesto, usted debe reconfigurar la maquina estropeada primero).

La opcién s también puede usarse para implementar un proxy ARP. Esta es una técnica especial, en la qu
una maquina, llamémosla gate, actiia como una pasarela a otra maquina llamada fnord simulando que las ¢
direcciones hacen referencia a la misma maquina, en este caso gate. Esto se consigue incluyendo una entt
ARP para fnord que apunte a su propia interfaz Ethernet. Cuando una maquina envie una peticion ARP par
fnord, gate devolverd una respuesta con su propia direccion Ethernet. La maquina que hizo la peticidn envi
entonces todos los datagramas a gate, que se los pasara a fnord.
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Estas virguerias pueden ser necesarias cuando usted quiera acceder a fnord desde una maquina DOS con
implementacién errébnea de TCP, que no entienda el enrutado demasiado bien. Cuando use proxy ARP, ést
aparecera a la maguina DOS como si fnord estuviera en la subred local, asi que no tiene que saber como
enrutar a través de una pasarela.

Otra aplicacion atil del proxy ARP es cuando una de sus maquinas actie como una pasarela para otra maq
s6lo temporalmente, por ejemplo a través de un enlace telefénico. En un ejemplo anterior, ya nos encontrar
con que el portatil vlite se conectaba a vlager a través de un enlace PLIP de vez en cuando. Por supuesto,
aplicacion servira solo si la direccidén de la maquina para la que quiere actuar como proxy ARP esta en la
misma subred que su pasarela. vstout podria hacer de proxy ARP para cualquier maquina de la red de la
Cervecera (172.16.1.0), pero nunca para una maquina de la red de la Vinatera (172.16.2.0).

La invocacién adecuada para hacer de proxy ARP para fnord se da abajo. Por supuesto, la direccion Ethert
dada debe ser la de gate:

# arp —s fnord 00:00:c0:a1:42:e0 pub
Para borrar el registro del proxy ARP:

# arp —d fnord
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Como se comentd en Capitulo 2, la red TCP/IP puede utilizar diferentes métodos para convertir nombres el
direcciones IP. El mecanismo mas simple consiste en almacenar los nombres en una tabla de maquinas en
fichero /etc/hosts. Esto es Unicamente interesante en el caso de pequefias redes de area local que sélo
requieran la administracién de una persona, y que no tengan trafico IP con el mundo exterior. Recordamos
gue el formato del fichero hosts fue descrito en Capitulo 5.

Alternativamente, puede utilizarse BIND el servicio de nombres Internet de Berkeley o “"Berkeley Internet
Name Domain", para traducir nombres de maquinas a direcciones IP (cosa que también se conoce como
resolucion). Configurar BIND puede ser una laboriosa tarea pero, una vez hecho, los cambios en la topolog
de la red seran mucho mas faciles de hacer. En GNU/Linux, como en muchos otros sistemas Unix, el servic
de nombres se realiza mediante un programa llamado named. Al iniciarse, carga un conjunto de ficheros
maestros en su caché y espera peticiones de procesos locales o remotos. Existen distintas maneras de pre
BIND, y no es necesario ejecutar un servidor de nombres en cada maquina: generalmente, uno para toda le
es suficiente.

Este capitulo le dara ideas generales acerca de como configurar y ejecutar un servidor de nombres. Para L
uso normal debera bastarle esto, junto a la documentacién contenida en las fuentes de BIND, paginas de
manual y la guia BIND Operator's Guide (BOG). Si pretende usar BIND en un entorno mas complejo que ur
pequenfia red local (tal vez con conexion a Internet) deberia echar un vistazo a un buen libro sobre BIND,
como DNS y BIND de Paul Albitz y Cricket Liu (O'Reilly). También existe un grupo de noticias para
cuestiones sobre DNS: el grupo comp.protocols.tcp—ip.domains. Para abundar mas en los detalles técnicos
vea las RFCs 1033, 1034, y 1035.

6.1. La biblioteca de resolucion

Cuando hablamos del sistema de resolucién, no nos referiremos a una aplicacion en particular, sino a la
biblioteca de resolucién: un conjunto de funciones que pueden encontrarse en las bibliotecas estandar del
lenguaje C. Las rutinas principales son gethostbyname(2) y gethostbyaddr(2), que buscan la

direccion IP de una maquina a partir del nombre y viceversa. Es posible configurarlas para que simplement
miren en el fichero hosts local (o remoto, si se usa NIS).

Las funciones del sistema de resolucion leen ficheros de configuracién cuando son llamadas. Desde estos
ficheros, determinan qué bases de datos hay que interrogar, en qué orden y otros detalles relevantes. En g
antigua biblioteca libc de GNU/Linux, se utilizaba el fichero /etc/host.conf como fichero maestro, pero

en la version 2 de las bibliotecas, la glibc, se utiliza el fichero /etc/nsswitch.conf. Vamos a describir

ambas formas, puesto que son muy usuales.

6.1.1. El fichero host.conf

El fichero host.conf se encuentra en el directorio /etc e indica al sistema de resolucién qué servicios
debe usar y en qué orden.

Las opciones del fichero host.conf deben estar en lineas distintas. Los campos deben separarse por
blancos (espacios o tabuladores). Un simbolo almohadillado (#) supone desde ese punto hasta el final de I
linea un comentario del fichero. Las opciones disponibles son las siguientes:

order
Determina el orden en el que los servicios de resolucién se usan. Opciones validas son bind para
usar el servidor de nombres, /etc/hosts para buscar en /etc/hosts y nis para buscar con NIS.
Puede especificarse cualquiera de las anteriores, y el orden de aparicion determina qué servicio se
prueba en primer lugar para intentar resolver el nombre.
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multi
Va con las opciones on u off. Determina si una maquina del fichero /etc/hosts puede tener
distintas direcciones IP 0 no. Esta opcidn no tiene efecto en peticiones via NIS o DNS.

nospoof
Como se explico en la seccign Seccidn 6.2.4, DNS le permite encontrar un nombre de maquina
perteneciente a una direccion IP utilizando el dominio in—addr.arpa. Los intentos de los servidores d
nombres de proporcionar un nombre falso se conocen en inglés como spoofing[59]. Para evitar esto
el sistema puede configurarse para comprobar si las direcciones IP originales estan de hecho
asociadas con el nombre obtenido. Si no, el nombre sera rechazado y se retornard un error. Esta
opcion se activa poniendo nospoof on.

alert
Esta opcion puede tomar el valor on u off como argumentos. Si se activa, cualquier intento de spoof
sera anotado con un mensaje enviado al sistema de registros syslog.

trim
Esta opcion lleva un nombre de dominio como argumento, que se quitara a los nombres antes de
buscar su direccion. Es util para las entradas del fichero hosts, que podran asi ir solos los nombres
de magquinas, sin el dominio. Cuando se busque una maquina con el nombre de dominio local éste
sera eliminado, haciendo que la busqueda en el fichero /etc/hosts tenga éxito. EI dominio que
afiada debe terminar en un punto (.) (por ejemplo, linux.org.au.).

Las opciones de trim se van acumulando; podemos considerar nuestra maquina como local de
diversos dominios.

Veamos un fichero de ejemplo para vlager en Ejemplo 6-1.

Ejemplo 6-1. Ejemplo de fichero host.conf

# letc/host.conf

# Tenemos servidor de nombres, pero no NIS (de momento)
order bind hosts

# Permitir direcciones multiples

multi on

# Contra los nombres falsos

nospoof on

# Dominio local por defecto (no necesario).

trim  vbrew.com.

6.1.1.1. Variables de entorno

Existen algunas variables de entorno que establecen opciones que tienen mas prioridad sobre las puestas
fichero host.conf. Estas son:

RESOLV_HOST_CONF
Especifica un fichero alternativo a /etc/host.conf.

RESOLV_SERV_ORDER
Establece la opcién equivalente a la orden order del fichero anterior. Los servicios pueden ser host:
bind y/o nis, separados por comas, espacios, puntos o puntos y coma.

RESOLV_SPOOF_CHECK

Determina la politica seguida frente a los nombres falsos. Estara completamente desactivada con I
opcion off. Con las opciones warn y warn off se realizardn comprobaciones contra los nombres falsc
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pero en el primer caso se mandaran los avisos al registro. Un valor * activa las comprobaciones con
nombres falsos, pero las anotaciones en el registro se dejan como diga el fichero host.conf.

RESOLV_MULTI
El valor on activa la opcion ““multi", y el valor off la desactiva.

RESOLV_OVERRIDE_TRIM_DOMAINS
Esta variable lleva una lista de dominios por defecto, similar a la puesta en el fichero host.conf
con la opcién trim.

RESOLV_ADD_TRIM_DOMAINS
Esta variable lleva una lista de dominios por defecto que se afiade a las que se dan en el fichero
host.conf.

6.1.2. El fichero nsswitch.conf

La versién 2 de la biblioteca estandar de funciones de GNU incluye un fichero mas flexible para sustituir a
host.conf. El concepto de servicio de nombres se ha extendido para incluir una variedad de diferentes

tipos de informacion. Las opciones para seleccionar las bases de datos a las que interrogar se han introduc
todas en un fichero, que se llama nsswitch.conf.

El fichero nsswitch.conf permite al administrador de sistemas configurar una amplia variedad de

diferentes bases de datos. Limitaremos nuestra discusion a opciones que se refieran a la resolucion de
nombres de maquina y direcciones IP. Se puede encontrar facilmente mucha mas informaciéon para aprove
el resto de las caracteristicas de este fichero, sin mas que leer la documentacidn de la biblioteca estandar
GNU.

Las opciones del fichero nsswitch.conf deben estar en lineas diferentes. Los campos se separan por
blancos (espacios o tabuladores). Un signo de almohadillado (#) introducird un comentario para todo el rest
de esa linea. Cada linea describe un servicio en particular; la resolucién de nombres es uno de ellos. El prir
campo de cada linea es el nombre de la base de datos, finalizado en el signo de dos puntos. La base de dz
relacionada con la resolucién es hosts. Una base de datos relacionada es networks, que se usa para conve
nombres en direcciones de redes. El resto de cada linea lleva opciones que determinan cémo se hacen las
blusquedas de los elementos de la base de datos.

Las opciones posibles son:

dns
Indica que se usa el DNS para resolver la direccion. Esto solo sirve para resolucién de nodos, no dt
redes. Para ello se mira primero el fichero /etc/resolv.conf, que veremos después.
files
Hace la blsqueda en un fichero local. Es decir, en /etc/hosts para los nodos, y en
/etc/network para las redes.
nis o nisplus

Usard el sistema NIS (sistema de informacién en red) para resolver nodos o redes. NIS y NIS+ se
discuten en detalle en Capitulo 13.

El orden en el que los servicios estén listados es el orden en el que seran interrogados para buscar un norr
Es decir, los servicios son interrogados leyéndolos de izquierda a derecha, hasta encontrar la respuesta.

Un ejemplo de fichero nsswitch.conf lo tenemos en Ejemplo 6-2.
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Ejemplo 6-2. Ejemplo de fichero nsswitch.conf

# letc/nsswitch.conf

#

# Ejemplo de configuracion del nsswitch de GNU.

# En el paquete ‘libc6—doc' se documentan estos ficheros.

hosts: dns files
networks: files

Este ejemplo hace que el sistema busque los nodos, primero en el DNS y después en /etc/hosts, si no se
encuentra. En cambio las redes se buscan exclusivamente en /etc/networks.

Podemos controlar el comportamiento mas precisamente, usando items de accidn que describen qué hacel
el dltimo intento de busquedas. Los items de accién aparecen entre los servicios, y se encierran entre
corchetes, [. La sintaxis general es:

[ ['] estado = accidn ... ]

Hay dos posibles acciones:

return
Hace que el control retorne al programa que hizo la peticién de resolucién. Si la busqueda tuvo éxitc
retornara los detalles. Si no, retornara un cero.

continue
El sistema seguira buscando a través del siguiente servicio de la lista.

El caracter opcional (!) especifica que el valor de estado debe considerarse invertido antes de comprobarlo,
decir, es un not.

Los valores de estado posible son:

success
La peticion se encontrd sin errores. La accidn por defecto aqui es return.

notfound
No hubo error en la busqueda, pero no se encontrd el nodo o la red. La accién predeterminada aqui
continue.
unavail
El servicio solicitado no esta disponible. Por ejemplo, que el fichero /etc/hosts no esté en su
sitio, 0 que el servidor DNS o NIS requeridos no respondan. La accion predeterminada es continue.
tryagain
Significa que el servicio estaba no disponible temporalmente. Por ejemplo, que el fichero hosts esté
blogqueado por otro proceso, o que el DNS esté muy cargado. La accién predeterminada para este
estado es continue.

Un ejemplo de uso de todo esto se muestra en Ejemplo 6-3.

Ejemplo 6-3. Ejemplo de nsswitch.conf con acciones

# letc/nsswitch.conf
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#
# Ejemplo de configuracion del nsswitch de GNU.
# En el paquete ‘libc6-doc' se documentan estos ficheros.

hosts: dns ['UNAVAIL=return] files
networks: files

Este ejemplo intentara resolver los nodos usando el DNS. Si se devuelve un error que no sea UNAVAIL, el
sistema devolvera lo que ha encontrado. En otro caso intentara buscarlo en /etc/hosts. Esto significa que
este fichero solo se usara en caso de que el DNS no funcione bien.

6.1.3. Configuracion del fichero resolv.conf

Cuando se configura la biblioteca de resolucién para utilizar los servicios de BIND, tiene que indicarse
también qué servidores utilizar. El fichero resolv.conf contiene una lista de servidores, que si esté vacia
hara considerar al sistema que el servidor esta en su maquina.

Si ejecuta un servidor de nombres en su maquina local, tendré que configurarlo por separado, como se
explicard después. Si se encuentra en una red local y puede usar un servidor de nombres existente, mejor.
estamos conectados a Internet por médem, lo habitual es especificar en resolv.conf el servidor de
nombres que nos diga nuestro proveedor de servicios.

La opcién mas importante del fichero resolv.conf es nameserver, que tiene la direccion IP del servidor de
nombres a usar. Si especifican varios servidores poniendo varias lineas nameserver, se intentaran usar en
orden dado; por lo que deberia poner en primer lugar el servidor de nombres mas rapido o cercano.
Actualmente, puede ponerse un maximo de tres servidores distintos. Si no se pone ninguno, intentara busc
un servidor de nombres en la maquina local.

Otras dos opciones, domain y search, nos permiten usar nombres cortos (sin dominio) para maquinas que
estén en nuestro dominio. Normalmente, para conectarnos a una maquina de la misma red, no queremos p
el dominio completo, sino su nombre. Por ejemplo, gauss en lugar de gauss.mathematics.groucho.edu.

Para esto sirve la palabra domain. Nos permite especificar un dominio predeterminado que se afiade a las
peticiones cuando su busqueda inicial falla. Por ejemplo, al buscar gauss y fallar el servidor de nombres
buscandolo en Internet, le afiade automaticamente su dominio predeterminado y ya si puede resolverlo.

Esto est& bien, pensaremos, pero tan pronto como nos refiramos a una maquina que esté fuera del
Departamento de Mateméticas, tendremos que volver a teclear el dominio completo. A lo mejor queremos
teclear solo quark.physics para referirnos a una maquina del Departamento de Fisicas.

Para esto podemos usar la lista de blusqueda, que puede especificarse con la opcion search. En esta lista s
especifica una lista de dominios donde resolver nombres cortos. Los elementos de la lista deben especifica
separandolos por espacios o tabuladores.

Las opciones search y domain son mutuamente excluyentes y no pueden aparecer mas de una vez. Si ning
de las dos se pone, el sistema intentara asignar a los nombres cortos el dominio de la maquina local, que
averiguara usando la llamada al sistema getdomainname(2). Si el nodo local no tiene dominio, se

asumird que el dominio predeterminado es el raiz.

Si decidimos poner una opcion search en el fichero resolv.conf, habra que ser cuidadosos con los
dominios que afiadimos a la lista. Las bibliotecas de resolucion anteriores a BIND 4.9 solian construir una
lista de busqueda predeterminada para el dominio cuando no se proporciona otra lista. Esta lista
predeterminada se hacia con el dominio del nodo, mas todos los dominios padre hasta llegar a la raiz. Esto
daba lugar a busquedas innecesarias a los servidores de nombres externos.
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Asumamos que estamos en la Cervecera Virtual y queremos conectarnos al sistema foot.groucho.edu. Por
error tecleamos el nombre foo, que no existe. El servidor de la universidad nos respondera que no existe el
nodo. Con la busqueda antigua, intentara buscar ese nhombre en los dominios vbrew.com y com. Este Ultim
problematico porque causa una busqueda innecesaria y ademas podria existir. Al final nos habremos intent
conectar a una maquina totalmente ajena.

En algunos casos, esto es un potencial problema de seguridad. De hecho las listas de busqueda deben lim
a dominios de la organizacion local o algo similar. La lista en el Departamento de Matematicas debe limitar:
a los dominios maths.groucho.edu y groucho.edu.

Como lo anterior puede resultar confuso, sea el siguiente ejemplo de fichero resolv.conf para la
Cervecera Virtual:

# letc/resolv.conf
# Nuestro dominio
domain vbrew.com
#
# Nuestro servidor principal va a ser vlager:
name server 172.16.1.1
Cuando se trate de traducir el nombre vale, el sistema empezara por buscar directamente vale y si falla,

probara con vale.vbrew.com.

6.1.4. Robustez del sistema de resolucion

Si tiene en funcionamiento una red local dentro de otra mas grande, debera usar servidores de nombres
principales siempre que sea posible. La ventaja de hacerlo asi es que se consiguen generosas memorias ¢
ya que todas las peticiones de nombres les llega a ellos. Este esquema, sin embargo, tiene un inconvenien
cuando un incendio inutilizé el cable de red dorsal de nuestro departamento en la Universidad, no pudimos
trabajar, pues ninguno de los servidores de nombres estaban accesibles. No funcionaban ni los terminales
las impresoras...

Aunque no es muy habitual que las redes dorsales de las universidades sean pasto de las llamas, deberian
tomarse precauciones para casos como éste.

Una solucion es poner un servidor de nombres local que se ocupe de sus nombres locales, y reenvie todas
peticiones de otros nombres a los servidores principales. Por supuesto, esto sélo es posible si usted tiene L
dominio propio.

Alternativamente, puede mantener una copia de la tabla de nombres para su dominio o red local en el fiche
letc/hosts. En el fichero /etc/host.conf debera incluir la opcion order bind,hosts, para obligar a

usar el fichero local si el servidor principal de nombres falla. Si usamos /etc/nsswitch.conf, habra que
cambiar la linea que haga referencia a hosts, dejandola asi: hosts: dns files.

6.2. Como funciona el DNS

El DNS organiza los nombres de maguina (hostname) en una jerarquia de dominios. Un dominio es una
coleccion de nodos relacionados de alguna formaporque estén en la misma red, tal como los nodos de una
universidad. Por ejemplo, las universidades americanas se agrupan en el dominio edu. Cada universidad ti
alli un subdominio, tal como la universidad Groucho Marx, que posee el subdominio groucho.edu. A su vez,
podemos encontrar nuevos subdominios dentro, como el Departamento de Matematicas (maths). Finalmen
un nodo de ese departamento llamado erdos tendra un nombre completo (conocido como totalmente
cualificado) tal como erdos.maths.groucho.edu. Este nombre totalmente cualificado también se conoce por
siglas FQDN.
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En_Figura 6-1 vemos una parte del espacio de hombres. La raiz del arbol, que se identifica con un punto
sencillo, es lo que se denomina dominio raiz y es el origen de todos los dominios. Para indicar que un nomt
es FQDN, a veces se termina su escritura en un punto. Este punto significa que el tltimo componente del
nombre es el dominio raiz.

Figura 6—-1. Una parte del espacio de nombres de dominios
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Dependiendiendo de su localizacién en la jerarquia, un dominio puede ser de primer nivel (top-level),
segundo nivel o tercer nivel. Se pueden afadir todos los niveles que queramos, pero no son habituales. Los
gue siguen son los dominios de primer nivel que veremos con frecuencia:

Dominio Descripcion

edu Instituciones universitarias, casi todas norteamericanas.

com Organizaciones comerciales.

org Organizaciones no comerciales. Las redes privadas UUCP suelen estar en
este dominio.

net Pasarelas y otras redes administrativas.

mil El ejército norteamericano.

gov El gobierno norteamericano.

uucp Dominio para redes UUCP.

Inicialmente los cuatro primeros dominios de la lista anterior pertenecian solo a los Estados Unidos, sin
embargo, los cambios de politica posteriores han hecho que estos dominios, llamados de dominios globale:
primer nivel (gTLD) sean realmente globales. Ademas se estan negociando nuevos dominios de primer

nivel.[60]

Fuera de los Estados Unidos, cada pais suele tener su propio dominio de primer nivel codificado con las do
letras del pais definidas en la tabla ISO-3166. Finlandia, por ejemplo, usa el dominio fi; en Espafia se usa ¢
dominio es; en México se usa mx; en Argentina, ar, etc. Por debajo de cada dominio de primer nivel, cada
organiza los dominios a su manera. Algunos crean a segundo nivel una serie de dominios similares a los
gTLD. Por ejemplo, en Argentina encontramos los dominios com.ar para las empresas, y org.ar para las
organizaciones sin animo de lucro. Otros paises, como Espafia, ponen directamente como nombres de seg
nivel las instituciones o empresas que los solicitan. Por ejemplo, tenemos hispalinux.es.

Por supuesto, el hecho de que un nombre esté en uno de estos dominios nacionales, no implica que la mac

esté realmente en ese pais; significa simplemente que ha sido registrada en el NIC de ese pais. Un fabricau
sueco puede tener oficinas en Australia y tener sus ordenadores de alla registrados en el dominio se.
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La organizacion del espacio de nombres en una jerarquia de nombres de dominio sirve para resolver
facilmente el problema de la unicidad de los nombres; ademas muchos nombres completamente cualificadc
son faciles de recordar. Bajo esta premisa es conveniente dividir un dominio con gran nimero de maquinas
subdominios.

El sistema DNS hace més cosas. Permite delegar la autoridad de un subdominio a sus administradores. P
ejemplo, los responsables del Centro de Calculo Groucho pueden crear un subdominio para cada
departamento, y delegar su control a éstos. Asi, cada departamento puede definir libremente todos los nod
gue quiera dentro de su subdominio e incluso crear nuevos subdominios y delegarlos.

Para esto, el espacio de nombres se divide en zonas, cada una asignada a un dominio. Hay que ver la
diferencia entre zona y dominio: por ejemplo, el dominio groucho.edu incluye todas las maquinas y
subdominios de éste. Mientras que la zona groucho.edu solo incluye las maquinas del dominio, no los
subdominios delegados. Es decir, los nodos del subdominio physics.groucho.edu pertenecen a una zona
diferente. En Figura 6-1, el inicio de la zona se marca con un pequefio circulo a la derecha del nombre de
dominio.

6.2.1. Busquedas con DNS

Veremos ahora la parte mas ingeniosa del DNS. La idea es que si queremos buscar la direccién IP del siste
erdos, DNS pensara, Preguntemos a la gente que lo maneja, y nos lo dira.

De hecho, el DNS es como una gigantesca base de datos distribuida. Esta realizada a través de los llamad
servidores de nombres, que proporcionan la informacién de uno o varios dominios. Para cada zona, debe
haber dos 0 mas servidores de nombres capaces de responder por ella. Para obtener la direccion IP de erd
todo lo que necesitamos es contactar con el servidor de nombres de la zona groucho.edu y obtendremos lo
datos solicitados.

Pensaremos, es mas facil decirlo que hacerlo pues, ¢,como llegamos al servidor de nombres de la
Universidad Groucho Marx? En el caso de que nuestro ordenador no esté equipado con un oraculo de
resolucion de direcciones, el DNS nos lo hace también. Cuando nuestra aplicacion quiera buscar la
informacién de erdos, contactara con un servidor de nombres local, quien lleva a cabo una secuencia de
peticiones. En primer lugar pregunta al servidor de nombres raiz, preguntando por erdos.maths.groucho.ed
El servidor raiz reconoce que el nombre no pertenece a ninguna de sus zonas de autoridad pero si sabe gL
hacer con la zona edu. Esto es, devuelve a nuestro servidor mas informacion sobre los servidores de nomb
gue pueden servir la zona edu. Ahora nuestro servidor preguntara por este nombre a uno de esos servidore
Ellos nos enviaran a uno que tenga informacién autorizada del dominio groucho.edu. Ahora nuestro servidc
interrogara a éste y finalmente obtendra la direccion de erdos.

Aparentemente la busqueda de una direccién IP supone mucho tréafico, sin embargo es minudsculo si lo
comparamos con la consulta de un gigantesco fichero HOSTS.TXT. Aun asi hay técnicas para mejorar el
rendimiento.

Para acelerar futuras peticiones de nombres, el servidor almacena la informacién obtenida en la busqueda
anterior en su caché local. Asi, la préxima vez que busquemos algin nodo de groucho.edu, ya no habra qu
a los servidores raiz o los de la zona edu.[61]

Por supuesto, el servidor de nombres no almacenara para siempre la informacion en la caché; la limpiara c
cierto tiempo. El tiempo de vida se llama TTL (del inglés time to live). En cada zona DNS el administrador
asigna un valor de TTL.
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6.2.2. Tipos de servidores de nombres

Los servidores de nombres que mantienen oficialmente la informacién de una zona se conocen como
autorizados de la zona, y a veces se conocen como servidores principales o maestros. Cualquier peticion d
nodos de esa zona ira a parar a uno de estos servidores principales.

Los servidores principales deben estar bien sincronizados. Es decir, uno de ellos serd llamado primario, qt
carga su informacion de un fichero, y hacer a los demés secundarios, que obtienen su informacion
pidiéndosela periédicamente al primario.

El objetivo de tener varios servidores principales es distribuir la carga y dar cierta tolerancia a fallos. Cuand
uno de los servidores principales falla, todas las peticiones acabaran en los demas. Por supuesto, este esq
no nos protege de fallos del servidor que produzcan errores en todas las peticiones DNS, como podrian ser
errores del software.

También podemos instalar un servidor de nombres que no es maestro de ninguna zona.[62] Esto es Util, p:
dar servicio de nombres a una red local aprovechando sus caracteristicas de ahorro de ancho de banda gre
a su caché. Estos servidores se conocen como de solo—caché.

6.2.3. La base de datos DNS

Hemos visto que el DNS no sélo sabe de direcciones IP de maquinas, pero también almacena otras
informaciones.

Cada unidad de informacion del DNS se llama Registro de Recurso (RR). Cada registro tiene un tipo asocic
gue describe el dato que contiene, y una clase que especifica el tipo de red al que se aplica. Esto ultimo se
adapta a diferentes esquemas de direccién, como direcciones IP (la clase IN), direcciones Hesiod (utilizada
por el sistema Kerberos del MIT) y algunas mas. El RR tipico es el registro A, que asocia un nombre
completamente cualificado con una direccién IP.

Un nodo puede ser conocido por mas de un nombre. Por ejemplo, podemos tener un servidor que
proporciona tanto servicio FTP como WWW, y tendra dos nombres: ftp.maquinas.org y www.maguinas.org.
Sin embargo, uno de estos nombres debe ser identificado como oficial o candnico. La diferencia es que el
canonico es el Unico registro A gue debe existir apuntando a esa direccion IP, mientras que el resto de los
nombres deben ser alias (registros CNAME), que apuntan al nombre candnico.

No vamos a revisar todos los tipos de RR aqui, pero veremos algin ejemplo mas amplio. En Ejemplo 6-4
vemos una parte de la base de datos DNS que esta cargada en los servidores de nombres para la zona
physics.groucho.edu.

Ejemplo 6—4. Extracto del fichero named.hosts del Departamento de Fisicas

; Informacion autoritativa physics.groucho.edu.
@ IN SOA niels.physics.groucho.edu. janet.niels.physics.groucho.edu. {
1999090200 : numero de serie

360000 : refresco

3600 ; reintento

3600000 ; caducidad

3600 ; TTL predeterminado

}
: Servidores de nombres
IN NS niels

IN NS gauss.maths.groucho.edu.
gauss.maths.groucho.edu. IN A 149.76.4.23
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; Fisica Teorica (subred 12)

niels IN A 149.76.12.1
IN A 149.76.1.12

nameserver IN CNAME niels

otto IN A 149.76.12.2
quark IN A 149.76.12.4
down IN A 149.76.12.5

strange IN A 149.76.12.6

; Laboratorio (subred 14)

boson IN A 149.76.14.1
muon IN A 149.76.14.7
bogon IN A 149.76.14.12

Aparte de los registros A y CNAME, vemos al principio un registro especial, de varias lineas. Es el registro
SOA, que sefializa el inicio de autoridad, que almacena diversos parametros de la zona de la que es
autoritativo el servidor. El registro SOA incluye, por ejemplo, el tiempo de vida predeterminado de los
registros (TTL).

Notese que todos los nombres del fichero de ejemplo que no finalizan en un punto deben interpretarse
relativos al dominio physics.groucho.edu. El nombre especial (@) utilizado en el registro SOA representa al
propio nombre del dominio.

Hemos visto antes que los servidores de nombres para el dominio groucho.edu tienen que saber acerca de
zona physics para poder realizar peticiones a sus servidores de nombres. Esto normalmente se realiza
mediante dos registros: los registros DNS que proporcionan el FQDN del servidor de nombres, y el registro
gue asocia ese FQDN con una direccion IP. Puesto que estos registros son los que mantienen el espacio d
nombres, se conocen frecuentemente como registros glue. Sélo son instancias de registros para los que un
zona padre mantiene informacién sobre nodos de la zona subordinada. Los registros glue apuntando a los
servidores de nombres de physics.groucho.edu se muestran en Ejemplo 6-5.

Ejemplo 6-5. Un extracto del fichero named.hosts de GMU

; Zona de datos para la zona groucho.edu
@ IN SOA vaxl2.gcc.groucho.edu. joe.vax12.gcc.groucho.edu. {
1999070100 ; serie no

360000 ; refresco
3600 : reintento
3600000 ; expiracion
3600 ; ttl por omision

1

; Registros glue para la zona physics.groucho.edu

physics IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.

niels.physics IN A 149.76.12.1

gauss.maths IN A 149.76.4.23

6.2.4. Resolucion inversa

La operacion mas habitual con el DNS es obtener la direccion IP correspondiente a un nombre de nodo. Sir
embargo, a veces queremos hacer la operacion opuesta: encontrar el nombre a partir de la direccién IP. Es
conoce como resolucion inversa, y la usan diversas aplicaciones para comprobacién de identidad del client
Cuando se utiliza el fichero hosts, la resolucién se realiza mediante una busqueda simple en el fichero. Cor
el DNS, una busqueda exhaustiva en el espacio de nombres carece de sentido. En su lugar, existe un dom
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especial, el in—addr.arpa, que contiene las direcciones IP de todos los sistemas en una notacién de puntos
invertida. Por ejemplo, a la direccion 1.2.3.4 le corresponde el nombre 4.3.2.1.in—addr.arpa. El registro de
recurso (RR) que define esto se llama registro PTR.

Cuando se crea una zona de autoridad, ello suele significar que sus administradores tienen control total
sobre coémo se asignan los hombres a las direcciones. Puesto que normalmente tienen bajo su control una
mas redes o subredes IP, se da una situacién de mapeo uno—a-varios entre zonas DNS y redes IP. El
Departamento de Fisica, por ejemplo, comprende las subredes 149.76.8.0, 149.76.12.0 y 149.76.14.0.

En consecuencia, deben crearse nuevas zonas en el dominio in—addr.arpa para la zona de Fisica, delegan
a ésta las siguientes: 8.76.149.in—addr.arpa, 12.76.149.in—addr.arpa, y 14.76.149.in-addr.arpa. De otro mo
cada vez que instalasemos un nuevo nodo en el laboratorio Collider, habria que contactar con el que gestic
la red padre para que actualizase su fichero de zona in—addr.arpa.

En_Ejemplo 6-6 se muestra la base de datos para la subred 12. Los registros glue correspondientes a la be
de datos de la zona padre se muestran en Ejemplo 6-7.

Ejemplo 6-6. Extracto del fichero named.rev de la subred 12

; dominio 12.76.149.in—addr.arpa
@ IN SOA niels.physics.groucho.edu. janet.niels.physics.groucho.edu. {
1999090200 360000 3600 3600000 3600
}

IN PTR otto.physics.groucho.edu.

IN PTR quark.physics.groucho.edu.
IN PTR down.physics.groucho.edu.
IN PTR strange.physics.groucho.edu.

o O hA DN

Ejemplo 6-7. Extracto del fichero named.rev de la Red 149.76

; dominio 76.149.in—addr.arpa
@ IN SOA vax12.gcc.groucho.edu. joe.vax12.gcc.groucho.edu. {
1999070100 360000 3600 3600000 3600

}

; subnet 4: Mathematics Dept.

1.4 IN PTR  sophus.maths.groucho.edu.
17.4 IN PTR erdos.maths.groucho.edu.
23.4 IN PTR  gauss.maths.groucho.edu.

; subnet 12: Physics Dept, separate zone

12 IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.

niels.physics.groucho.edu. IN A 149.76.12.1

gauss.maths.groucho.edu. IN A 149.76.4.23

Las zonas de in—addr.arpa sélo pueden ser creadas por superconjuntos de redes IP. Hay una restriccion
severa: las méscaras de estas redes deben contener los octetos completos. Es decir, podemos crear una z
para una red con mascara 255.255.255.0 pero no para una del tipo 255.255.255.128. El motivo es que parz
especificar la red delegada 149.76.4.0 tenemos el dominio 4.76.149.in—addr.arpa, pero para la red
149.76.4.128 no tenemos forma de nombrar el dominio in—addr correspondiente.

6.3. Ejecucion de named
named (pronunciese n'eim—di:) es el servidor DNS en casi todas las maquinas Unix. Es un programa
desarrollado originalmente para BSD. La version 4 se ha usado mucho tiempo y venia con cualquier

distribucién GNU/Linux. La nueva edicion, la version 8, se ha introducido después y supone grandes cambi
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desde la anteriqr.[63] Tiene muchas caracteristicas nuevas, como el soporte de actualizacién dinamica del
DNS, notificaciones de cambios, mejoras importantes de rendimiento y una nueva sintaxis de fichero de
configuracién. Para mas detalle debemos comprobar la documentacion que viene con el cédigo fuente.

Esta seccion requiere ideas acerca de como funciona el Sistema de Nombres y Dominios (DNS). Si lo que
sigue a continuacioén le suena a chino, puede releer el capitulo Seccion 6.2, que le dara informacion acerca
como funciona basicamente el DNS.

named suele iniciarse al arrancar la maquina, y ejecutarse hasta que se apaga. Las versiones anteriores de
BIND hasta la 8 obtienen la informacién que necesitan de un fichero llamado /etc/named.boot. Las
nuevas versiones usan el fichero /etc/named.conf. Ademas, hay que configurar los ficheros de zona.

Para ejecutar named, sélo tiene que teclear:

# lusr/sbin/named
El programa named se iniciara y leera el fichero named.boot y los ficheros de zona que se especifiquen en
Su nimero de proceso sera anotado en ASCII en el fichero /var/run/named.pid, recibira ficheros de

zona de los servidores principales si es necesario y comenzara a escuchar las peticiones de DNS por el pu
53.

6.3.1. El fichero named.boot

El fichero de configuracién para los BIND anteriores a la 8 tenian una estructura muy simple. En la version
el fichero se llama /etc/named.conf y es totalmente distinto. Nos pararemos en ambas versiones y
veremos las diferencias, y como convertir del formato antiguo al nuevo.

El fichero named.boot suele ser muy pequefio y contiene punteros a ficheros con informacion de zonas y a
otros servidores de nombres. Los comentarios en este fichero comienzan con un punto y coma y se extienc
hasta el siguiente fin de linea. Antes de que veamos con més detalle el formato de este fichero, observaren
el ejemplo para la maquina viager dado en Ejemplo 6-8.

Ejemplo 6-8. Fichero named.boot para vlager

; Fichero /etc/named.boot para vlager.vbrew.com

directory  /var/named

; domain file

caché . named.ca

primary vbrew.com named.hosts
primary 0.0.127.in-addr.arpa named.local
primary 16.172.in-addr.arpa  named.rev

Veamos como es el fichero. La palabra directory indica a named el directorio donde estan los demas ficher
de configuracion (los ficheros de zona).

Los comandos caché y primary sirven para cargar informacién en \prog{named}. Esta informacién se obtier
de los ficheros espeficados en el segundo argumento. Contienen representaciones textuales de los registro
DNS, que veremos a continuacion.

En este ejemplo, se configura named como el servidor de nombres principal para tres dominios: los que se
indican con la orden primary. La primera linea dice que named actie como servidor principal para
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vbrew.com, tomando la informacion de zona del fichero named.hosts.

La entrada iniciada con la palabra caché es muy especial y debe estar presente en casi todas las maquinas
ejecuten un servidor de nombres. Su funcidn es doble: indica a named que active su caché, y también que
cargue la informacion de los servidores raiz del fichero indicado (en este caso, named.ca). Regresaremos &
este concepto mas tarde.

A continuacion se presenta una lista de las opciones mas importantes que podemos poner en el fichero
named.boot:

directory
Especifica un directorio donde estén los ficheros de zona. Pueden ponerse varios directorios
repitiendo el comando directory. De acuerdo con el estandar de sistema de ficheros para Linux, el
directorio deberia ser /var/named.

primary
Los argumentos que lleva son un hombre de dominio y un nombre de fichero, declarando el
servidor local primario para el dominio de nhamed. Como servidor primario, hamed carga la
informacion de zona del fichero dado.

Normalmente, siempre habra por lo menos una orden primary en cada fichero named.boot, para
traduccion inversa del IP 127.0.0.1, que es el interfaz de bucle o «loopback», como ya sabemos.

secondary
Esta sentencia tiene como pardmetros un nhombre de dominio, una lista de direcciones y un nombr
de fichero. Declara el servidor local como servidor maestro secundario para el dominio indicado.

Un servidor secundario mantiene también informacion «autorizada» como el primario, pero en lugar
de obtenerla de un fichero, la intenta obtener de un servidor primario. Debe proporcionarse al meno:
una direccion IP de servidor primario en la lista de direcciones. El servidor local ird contactando con
cada uno de ellos hasta que transfiera con éxito la base datos de zona, que serd almacenada en el
fichero de respaldo —copia de seguridad o backup— dado en el tercer argumento del comando. Si
ninguno de los servidores primarios responde, se obtendra la informacién de zona del fichero de
respaldo.

named intentara entonces refrescar los datos almacenados regularmente. Esto se explica después
cuando se vean las entradas SOA de los ficheros.

caché
Tiene como argumentos un dominio y un nombre de fichero. Contiene la lista de servidores de
nombres raiz. So6lo se reconoceran registros NS y A. El argumento domain es normalmente el nomk
del dominio raiz (.).

Esta informacion es fundamental: si la orden caché no existiera, named no haria una caché local. E:
degradaria de forma importante el rendimiento e incrementaria la carga de la red si los nombres que
se buscan no estan en la red local. Ademas, named tampoco serd capaz de contactar con cualquier
servidor de nombres raiz, y por ello, no podra resolver ninguna direccion excepto aquellas para las
gue esté autorizado. Una excepcion a esta regla, ocurre cuando se usan servidores redirigidos (con
opcion forwarders explicada a continuacion).

forwarders
Esta opcion lleva una lista de direcciones como argumento. Las direcciones IP en la lista especificar
servidores de nombres a los que named puede preguntar si falla una traducciéon de un nombre
mediante su caché local. Se intenta preguntar a todos en orden hasta que uno de ellos responda.
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slave
Esta opcion hace que el servidor sea esclavo. Esto significa que nunca realizara consultas recursivi
sino que las redirigira a los servidores especificados con forwarders.

Hay dos opciones adicionales que no vamos a describir: sortlist y domain. Ademas, hay dos directivas que
pueden aparecer en los ficheros de zona. Son INCLUDE y ORIGIN, que tampoco vamos a describir, ya que
raramente se utilizan.

6.3.2. El fichero named.conf de BIND 8

En la version 8 de BIND se han incluido nuevas caracteristicas, lo cual ha requerido una nueva sintaxis del
fichero de configuracion principal. El fichero named.boot ha sido reemplazado por otro, de nombre
named.conf, que tiene una sintaxis similar a la del programa gated y recuerda a la del lenguaje C.

La nueva sintaxis es mas compleja, pero por suerte disponemos de una utilidad para convertir
automaticamente los ficheros named.boot de sintaxis antigua. Esta utilidad es un script de PERL llamado
named-bootconf.pl, que encontraremos en el cédigo fuente de BIND 8; y lee un fichero en sintaxis antigua,
devolviendo por su salida estandar el fichero en sintaxis nueva. Naturalmente, para utilizarlo es necesario
tener correctamente instalado el intérprete de lenguaje PERL.

Al script lo invocaremos, por ejemplo, asi:

# cd /etc

# named-bootconf.pl <named.boot >named.conf
El script produce entonces un fichero similar al que se muestra en Ejemplo 6-9, donde hemos eliminado
algunos comentarios que produce adicionalmente el script.

Ejemplo 6-9. Fichero named.conf para usar BIND 8 con vlager

1
/I letc/named.boot para viager.vbrew.com
options {

directory "/var/named";

h

zone "." {
type hint;
file "named.ca";

%

zone "vbrew.com" {
type master;
file "named.hosts";

h

zone "0.0.127.in—addr.arpa” {
type master;
file "named.local”;

%

zone "16.172.in—addr.arpa” {
type master;
file "named.rev";
j:
Si observamos el ejemplo, veremos que cada linea de named.boot ha sido convertida a un bloque en estilo
C, encerrado entre llaves (signos {y }).

Los comentarios del fichero se escriben ahora en notacion similar a C++, es decir, dos barras (signo //).
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La sentencia directory va ahora dentro del bloque options, junto a otras posibles opciones globales de
configuracion.

Las sentencias caché y primary se convierten en bloques de zona, con sentencias type especificas, de valc
hint y master, respectivamente.

Los ficheros de zona no necesitan modificarse, ya que su sintaxis sigue siendo la de antes.
La nueva sintaxis de configuracion se ha pensado para poder incluir muchas mas opciones de configuracié

en las que no vamos a detenernos. Si deseamos conocerlas, la mejor fuente de informacion es la que viene
el paquete de fuentes de BIND 8.

6.3.3. Ficheros de base de datos DNS

Los ficheros incluidos con named, como named.hosts, siempre tienen un dominio asociado a ellos llamado
origen. Este es el nombre de dominio especificado con los comandos caché y primary. En un fichero maest
se pueden especificar nombres de maquinas y dominios relativos a este dominio. Un nombre dado en un
fichero de configuracion se considera absoluto si termina con un punto. En caso contrario se considera
relativo al origen. Al origen en si mismo nos podemaos referir con «@».

Todos los datos en un fichero principal se dividen en registros de recursos 0 RRs. Son la unidad de
informaciéon del DNS. Cada RR tiene un tipo. Los registros de tipo A, por ejemplo, asocian un nombre a une
direccion IP. Los registros de tipo CNAME asocian un alias de una maquina con su nombre oficial. Como
ejemplo, obsérvese Ejemplo 6-11, que muestra el fichero named.hosts para nuestro sistema.

La representacion de los RRs en los ficheros utiliza el siguiente formato:

[domain] [ttl] [class] type rdata
Los campos se separan por espacios o tabulaciones. Una entrada puede continuarse en varias lineas si se
un paréntesis antes del primer fin de linea y el Gltimo campo es seguido de un cierre de paréntesis. Cualqui
cosa entre un punto y coma y el siguiente salto de linea ser4 un comentario.

domain
Aqui va el nombre del dominio que se aplica al RR actual. Si no se da nombre de dominio, se asum:
el mismo que se puso para el RR anterior.

ttl
Con el fin de forzar al sistema DNS a descartar informacion después de cierto tiempo, cada RR llev
asociado un tiempo de vida o ttl[64]. El campo ttl especifica, en segundos, el tiempo de validez de
la informacion desde que se obtiene del servidor. Es un nimero decimal de hasta ocho digitos.

Si no se especifica ningun valor, tomard uno por defecto del campo minimum del registro SOA

precedente.
class
Aqui se indica la clase de direccion: IN para direcciones IP, HS para objetos de la clase Hesiod.
Trabajando con redes TCP/IP debe usarse siempre la clase IN.
Si no se especifica ningun valor, se toma el valor del RR anterior.
type

Describe el tipo de RR. Los tipos habituales son A, SOA, PTR y NS. En las siguientes secciones
comentaremos estos tipos de RRs.
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Contiene los datos asociados al RR. El formato depende del tipo, y se describiran mas adelante.

A continuacion se presenta una lista incompleta de RRs que se utilizan en los ficheros de DNS. Hay alguno
MAs que no vamos a comentar. Son experimentales, y de escaso uso.

SOA

Describe una zona de autoridad (SOA significa «Start of Authority», es decir, «Comienzo de
Autoridad»). Sefiala que los registros siguientes contienen informacion «autorizada» para el dominic
Cada fichero incluido en la opcion primary debe tener un registro SOA para esta zona. Los datos
asociados contienen los siguientes campos:

origin

contact

serial

refresh

retry

expire

Nombre canénico del servidor de nombres primario para este dominio. Se suele dar como
nombre absoluto.

Direccién de correo electrénico de la persona responsable de mantener el dominio,
reemplazando el caracter «@» por un punto. Por ejemplo, si el responsable de nuestra red
fuese janet, este campo contendra: janet.vbrew.com.

Este es el niUmero de version del fichero de zona, expresado con un nimero decimal. Cuand
se cambien datos del fichero, debera incrementarse este nimero. Se suele expresar como
namero de version en el dia actual, es decir, en el formato AAAAMMDDNN siendo AAAA el
afio, MM el mes, DD el dia y nn el nimero de revision de ese dia (01 si no hay mas de una).
Por ejemplo, 2001072201 para el 22 de julio de 2001.

El nimero de versién es utilizado por los servidores secundarios para saber cuando la
informacion de una zona ha cambiado. Para mantenerse actualizados, los servidores
secundarios piden cada cierto tiempo el registro SOA del primario, y comparan el nimero de
versién con el que tienen en la caché. Si ha cambiado, el servidor secundario pedira de nue\
la informacion de zona al primario.

Especifica el intervalo, en segundos, que esperan los servidores secundarios entre peticione
de registros SOA a los primarios. De nuevo, se trata de un nimero decimal de hasta ocho
digitos.

Normalmente, la topologia de la red no cambia mucho, con lo que este nimero sera como
poco de un dia para grandes redes, y de mucho mas tiempo para redes pequefias.

Este nimero determina los intervalos de tiempo entre reintentos de comunicacion con
servidores primarios cuando una peticion de una zona falla. No debe ser pequefio ya que un
fallo temporal del servidor primario hara que el secundario cargue inatiimente la red. Buenas
elecciones son una hora o como poco media hora.

Especifica el tiempo, en segundos, que tardara el servidor en descartar los datos de zona si
ha podido contactar con el servidor primario. Normalmente se pondra un valor grande, de po
lo menos una semana (604800 segundos), aunque si se incrementa a un mes 0 Mas sera
incluso mas razonable.
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minimum
Valor predeterminado para el valor del ttl en los registros de recursos que no lo especifiquen
Sirve para indicar a otros servidores de nombres que descarten el RR tras cierto tiempo. No
tiene efecto, sin embargo, sobre el tiempo en el que un servidor secundario intenta actualiza
la informacion de zona.

El valor de minimum debe ser grande, en especial para redes locales con topologias poco
cambiantes. Una buena eleccién puede ser de una semana o un mes. En el caso de que ha
registros RR que cambien con frecuencia, siempre podra asignarle valores particulares de
ttl.

Asocia direcciones IP con nombres. EI campo de datos contiene la direccidén separando los octetos
por puntos, como es habitual.

Para cada maquina sélo puede haber un registro A, que se considera nombre oficial o candénico.
Cualquier otro nombre sera un alias y debe ser incluido con registros CNAME.

NS
Apunta a un servidor de nombres maestro de una zona subordinada. EI campo de datos contiene el
nombre del servidor. Para traducir ese nombre debe proporcionarse un registro A adicional, que se
conoce como glue, al proporcionar la direccion IP del servidor.

Hay que incluir registros NS en dos casos: primero, cuando delegamos la autoridad a una zona
subordinada. Segundo, en la base de datos del servidor principal de cualquier zona. Los servidores
especificados en el fichero de zona deben coincidir exactamente con los que especifica la zona pad
gue delega.

El registro NS especifica el nombre del servidor de nombres primario y los secundarios para una
zona. Estos nombres deben poderse resolver para poderse usar. A veces los servidores pertenecer
mismo dominio que sirven, lo que ocasiona un problema de el huevo o la gallina: no podemos obter
el servidor de nombres hasta que accedamos al dominio, pero para acceder el dominio hay que
conocer la IP del servidor de nombres... Para resolver este problema se crean registros A directame
en la zona padre, para resolver esas direcciones. Estos son los que ya comentamos antes, l0s regis
glue (podriamos traducirlos como registros—pegamento), puesto que unen o pegan la zona hija a la
Zona padre.

CNAME
Asocia un alias con su nombre candnico. EI nombre candénico se determina con un registro A. Los
alias son indicados mediante registros CNAME.

PTR
Se usa para asociar nombres del dominio in—addr.arpa con sus nombres normales. Se usa para
obtener nombres a partir de direcciones IP (traduccion inversa). El nombre de la maquina debe ser ¢
canonico.

MX
Especifica el servidor de correo para un dominio. En la seccién Seccion 17.4.1 se explica por qué
son necesarios estos servidores. La sintaxis del registro MX es:

[domain] [ttl] [class] MX preference host
host nombra el servidor de correo para el dominio domain. Cada servidor tiene asociado un valor
de preference (preferencia). Cuando un agente de transferencia de mensajes quiere entregar
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correo al dominio, intentard conectarse a esos servidores hasta conseguir entregar el mensaje;
empezando por el que tenga menor valor de preferencia.

HINFO
Este registro da informacion sobre el hardware y el software de la maquina. Su sintaxis es:

[domain] [ttl] [class] HINFO hardware software
El campo hardware identifica el hardware usado en este nodo. Para indicarlo, se siguen ciertas
convenciones, especificadas en el RFC 1700. Si el campo contiene blancos, debe encerrarse entre
comillas dobles. El campo software indica el sistema operativo que ejecuta el nodo, que también
esta normalizado.

Por ejemplo, un registro HINFO para describir un sistema Intel ejecutando Linux podria ser:

tao 36500 IN HINFO IBM-PC LINUX2.2
y para el caso de que se tratara de un sistema basado en Motorola 68000:

cevad 36500 IN HINFO ATARI-104ST LINUX2.0
jedd 36500 IN HINFO AMIGA-3000 LINUX2.0

6.3.4. Configuracion de named solo para caché

Hay una clase especial de configuracion de named, que nos servira para introducirnos en su funcionamient
Se llama sélo—caché. No sirve ningin dominio propio, pero actia como repetidor de otros DNS para nuestr
red local. Cuando se repitan peticiones a un mismo nodo, el servidor respondera con la informacion que ya
tiene, evitando peticiones repetidas que ocupen ancho de banda en Internet. Esto es especialmente (til cue
contamos con una conexion de banda estrecha, como las que veremos en Capitulo 7 y Capitulo 8.

El fichero named.boot para un servidor sélo de caché, es similar a éste:

; named.boot para servidor de s6lo caché

directory /var/named
primary 0.0.127.in-addr.arpa named.local ; red local
caché . named.ca ; servidores raiz

Ademas de este fichero, hay que tener el correspondiente named.ca, con una lista valida de servidores raiz
Debemos copiar y usar Ejemplo 6-10 para esto. No se requieren otros ficheros para una configuracion de ¢
caché.

6.3.5. Como hacer los ficheros maestros

Ejemplo 6-10, Ejemplo 6-11, Ejemplo 6-12. y Ejemplo 6—13 muestran ficheros de ejemplo para un servido
de nombres de la Cervecera Virtual, localizada en viager. Debido a la naturaleza de la red propuesta (una

simple LAN), el ejemplo es muy simple también.
El fichero de caché named.ca mostrado en Ejemplo 6-10 contiene ejemplos de registros de servidores
raiz. Un fichero tipico de caché contiene como una docena de servidores de esta clase. Se puede obtener

lista de los servidores raiz usando la utilidad The named.ca caché file shown in nslookup mostrada en la
siguiente seccidn. [65]

Ejemplo 6-10. El fichero named.ca

; Ivar/named/named.ca Fichero de caché para la cervecera.
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; Al no estar en Internet no necesitamos servidores
; raiz. Si no fuera asi, descomentense.

3600000 IN NS A.ROOT-SERVERS.NET.

A ROOT-SERVERS.NET.

3600000

B ROOT-SERVERS.NET.

3600000

C ROOT-SERVERS.NET.

3600000

D ROOT-SERVERS.NET.

3600000

E ROOT-SERVERS.NET.

3600000
F ROOT-SERVERS.NET.
3600000

G ROOT-SERVERS.NET.

3600000

H ROOT-SERVERS.NET.

3600000
I ROOT-SERVERS.NET.

3600000
J ROOT-SERVERS.NET.

3600000

K ROOT-SERVERS.NET.

3600000
L ROOT-SERVERS.NET.
3600000

M ROOT-SERVERS.NET.

3600000 A 198.41.0.4
NS B.ROOT-SERVERS.NET.
3600000 A 128.9.0.107
NS C.ROOT-SERVERS.NET.
3600000 A 192.33.4.12
NS D.ROOT-SERVERS.NET.
3600000 A 128.8.10.90
NS E.ROOT-SERVERS.NET.
3600000 A 192.203.230.10
NS F.ROOT-SERVERS.NET.
3600000 A 192.55.241
NS G.ROOT-SERVERS.NET.
3600000 A 192.112.36.4
NS H.ROOT-SERVERS.NET.
3600000 A 128.63.2.53
NS [|.ROOT-SERVERS.NET.
3600000 A 192.36.148.17
NS J.ROOT-SERVERS.NET.
3600000 A 198.41.0.10
NS K.ROOT-SERVERS.NET.
3600000 A 193.0.14.129
NS L.ROOT-SERVERS.NET.
3600000 A 198.32.64.12
NS M.ROOT-SERVERS.NET.
3600000 A 202.12.27.33

Ejemplo 6-11. El Fichero named.hosts

/var/named/named hosts

Nodos de la cervecera

; El origen es vbrew.com

@ IN SOA vlager.vbrew.com. janet.vbrew.com. (
2000012601 ; serie

86400
3600
3600000
604800

)

; refresco: uno al dia
: reintento: una hora
; caducidad: 42 dias
: minimo: 1 semana

IN NS vlager.vbrew.com.

; Correo local se entrega a vlager
IN MX 10 vlager

; direccion “loopback'

localhost. IN A 127.0.0.1

: La ethernet de la cervecera virtual
vlager IN A 172.16.1.1
vlager—ifl IN CNAME vlager

; vlager es tambien servidor de noticias

news IN CNAME vlager
vstout IN A 172.16.1.2

vale IN A 172.16.1.3

; Ethernet de la vinatera virtual
vlager-if2 IN A 172.16.2.1
vbardolino IN A 172.16.2.2
vchianti IN A 172.16.2.3
vbeaujolais IN A 172.16.2.4
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; Ethernet (subsidiaria) de los Espiritus Virtuales
vbourbon IN A 172.16.3.1
vbourbon-ifl  IN CNAME vbourbon

Ejemplo 6-12. Fichero named.local

; Ivar/named/named.local Resolucion inversa de 127.0.0
; El origen es 0.0.127.in—addr.arpa.
@ IN SOA vlager.vbrew.com. joe.vbrew.com. (
1 ; serie
360000 ; refresco: 100 horas
3600 ; reintento:  una hora
3600000 ; caducidad: 42 dias
360000 ; minimo: 100 horas
)
IN NS vlager.vbrew.com.
1 IN PTR localhost.

Ejemplo 6-13. Fichero named.rev

; Ivar/named/named.rev Resolucion inversa de nuestras IPs
; El origen es 16.172.in—addr.arpa.

@ IN SOA vlager.vbrew.com. joe.vbrew.com. (
16 ; serie
86400 ; refresco: una vez diaria
3600 ; reintento: una hora

3600000 ; caducidad: 42 dias
604800 ; minimo: 1 semana

)

IN NS vlager.vbrew.com.

; cervecera
1.1 IN PTR vlager.vbrew.com.

2.1 IN PTR vstout.vbrew.com.

3.1 IN PTR vale.vbrew.com.

: vinatera

1.2 IN PTR vlager-if2.vbrew.com.
2.2 IN PTR vbardolino.vbrew.com.
3.2 IN PTR vchianti.vbrew.com.
4.2 IN PTR vbeaujolais.vbrew.com.

6.3.6. Como verificar la configuracion

nslookup es una estupenda utilidad para comprobar el funcionamiento de un servidor de nombres. Se pued
usar interactivamente o pasandole la pregunta por la linea de 6rdenes. En este Ultimo caso podemos invoc:
orden asi:

$ nslookup
nombre—de—host

nslookup envia sus peticiones al servidor citado en resolv.conf. Si este fichero tiene mas de un servidor,
nslookup eligird uno al azar.

El modo interactivo es mucho mas interesante. No solo sirve para buscar la IP de un nodo, sino que tambié

podemaos interrogar acerca de cualquier tipo de registro DNS y transferirnos toda la informacion de una zon
si queremos.
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Si se invoca sin argumentos, nslookup muestra el nombre del servidor elegido y entra en modo interactivo.
En el prompt > podemos escribir cualquier nombre de dominio. Al principio preguntara sélo por registros A,
es decir, obtencion de la IP asociada.

Podemos elegir un tipo de registro diferente con la orden:

set type=tipo
donde tipo es uno de los tipos de RR descritos antes, o ANY.

Veamos una posible sesién de nslookup:

$ nslookup
Default Server: tao.linux.org.au
Address: 203.41.101.121

> metalab.unc.edu
Server: tao.